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TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Termo de Referéncia N° 113

TERMO DE REFERENCIA COMPRAS DE TIC — LEI 14.133/2021

(Processo Administrativo n® 0004596-73.2023.6.18.8000)

Referéncia: Arts. 12 a 24 da Instrucao Normativa SGD/ME n° 94, de 2022

1. CONDICOES GERAIS DA CONTRATACAO

1. Aquisigdo de sistema de filtragem e otimizacao de conteudo web via provimento de funcionalidades de
"Secure Web Gateway" (SWG), incluindo instalagdo, configuracao, testes operacionais, operagao
assistida e demais componentes necessarios ao seu perfeito funcionamento, bem como os servicos de
migracdo, treinamento, garantia, consultoria e suporte técnico, nos termos da tabela abaixo, conforme
condicdes e exigéncias estabelecidas neste instrumento.

METRICA
~ ou VALOR VALOR
ITEM | ESPECIFICACAO gl;IDADE QUANTIDADE UNITARIO | TOTAL
MEDIDA
Solucao de Secure Licenga por RS
1 Web Gateway usuarios 1.500 R$ 745,467 1.118.201,23
2 Suport M 1 36 R$ 3658,306 R§
uporte ensa : 131.699,04
3 Treinamento Turma 1 R$ 42.166,66 || R$ 42.166,66

2. O objeto desta contratacdo nao se enquadra como sendo de bem de luxo, conforme Decreto n® 10.818, de

27 de setembro de 2021.

3. O bem objeto desta contratagéo ¢é caracterizado como comum, uma vez que € possivel especificar e medir

seu desempenho e qualidade utilizando parametros usuais de mercado.
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4. O prazo de vigéncia da contratagdo ¢ de 03 (trés) anos, prorrogavel para até 10 (dez) anos, na forma dos
artigos 106 e 107 da Lei n® 14.133, de 2021.

1. O fornecimento do bem ¢ enquadrado como continuado tendo em vista que os servigos de garantia
e suporte técnicos da solugdo se estende por mais de um ano, pois sao necessarios para a
estabilidade, economia de custos, previsibilidade orcamentéria, redugdo de sobrecarga
administrativa, conformidade regulatoria e garantia de atualizagdes consistentes, sendo a vigéncia
plurianual mais vantajosa considerando os Estudos Técnicos Preliminares 5 (0001812006).

5. O Contrato oferece maior detalhamento das regras que serao aplicadas em relagdo a vigéncia da
contratagao.

2. DESCRICAO DA ~SOLU(;AO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
E ESPECIFICACAO DO PRODUTO

1. A descrigdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2. A solugdo de TIC consiste no fornecimento, instalagdo e configuracao de sistema de filtragem e
otimizacdo de conteudo web via provimento de funcionalidades de "Secure Web Gateway" (SWG),
incluindo testes operacionais, operacgao assistida e demais componentes necessarios ao seu perfeito
funcionamento, com licenga de uso para 1.500 usuarios, bem como os servigos de migragdo, treinamento,
garantia, consultoria e suporte técnico pelo periodo de 36 (trinta e seis) meses, visando a mitigagdo do
risco de ataques cibernéticos e bloqueio de acesso dos usuarios da rede interna deste Tribunal Regional
Eleitoral do Piaui a sites e aplicativos maliciosos.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

1. A presente contratagdo ¢ medida crucial para fortalecer a seguranca cibernética e proteger informagdes
confidenciais e ativos de rede deste Tribunal Regional Eleitoral do Piaui. Justifica-se pela crescente e
constante sofisticacdo das ameagas cibernéticas que visam atacar 6rgaos governamentais, tornando
imperativo implementar mecanismo robusto de filtragem de trafego web.

2. Uma solugdo de Secure Web Gateway proporciona uma defesa proativa ao bloquear o acesso a sites
maliciosos, controlar o trafego da web, aplicar politicas de uso aceitavel e garantir conformidade com
regulamentagdes de seguranca e privacidade de dados. Além disso, é capaz de oferecer visibilidade em
tempo real das atividades online, permitindo respostas ageis a incidentes de seguranca. Dessa forma, a
aquisicdo de um SWG reforga a postura de seguranga cibernética, protege informagdes sensiveis e
assegura a continuidade de operagdes criticas € o bom desempenho das atividades no &mbito desta Justica
Especializada, elevando a confiabilidade, integridade e a disponibilidade dos servigos oferecidos ao
publico interno e a sociedade, segundo as melhores praticas do mercado de seguranga da informacao.

3. O objeto da contratacdo esta previsto no Plano de Contratagdes Anual 2023, conforme Portaria
Presidencial N° 1.024/TRE/PRESI/DG/ASSDG, de 18 de Novembro de 2022, puiblicado no DOU n°
223, de 28/11/2022, p. 145-147 (1719728).

4. O objeto da contratagdo também esta alinhado com o Plano Diretor de Tecnologia da Informacao e
Comunicagdo (PDTIC) 2021-2026 do Tribunal Regional Eleitoral do Piaui, conforme demonstrado
abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
OEl Aumentar a Satisfacdo dos Usuarios dos Servicos de TI
OE2 Promover a Transformagao Digital
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OES Aperfeicoar a Governancga e a Gestao de TI

OE7 Aprimorar a Seguranga da Informagao e Protecao de Dados

4. REQUISITOS DA CONTRATACAO
1. Requisitos de Negocio:
1. A presente contratagdo orienta-se pelos seguintes requisitos de negocio:
1. Filtragem de URLs e de reputacao "online" do conteudo "web":
1. Categorizagao de "web sites" conhecidos em grupos permitindo o bloqueio.

2. Obtencao de relatorios de uso com maior grau de detalhe e de especificidade da
demanda.

2. Filtragem de "malwares":
1. Protecdo contra softwares potencialmente maliciosos ("malwares").
2. Protecdo contra softwares ndo autorizados.

3. Controles ao nivel das aplicagdes "web":

1. Gerenciamento de aplicagdes baseadas na Internet (mensageria instantanea, telefonia
via Internet, redes ponto-a-ponto, videoconferéncias, redes sociais, etc) com maior
grau de especificidade por usuario.

2. Requisitos de Capacitacao

1. Trata-se do servigo de treinamento da solugdo, na modalidade de fornecimento de voucher para
treinamento, cujo escopo cubra conceitos de configuragdo, operagdo, administragdo, geréncia,
otimizag¢ao, resolucao de problemas e gestao de todos os componentes da solugdo de forma que os
participantes capacitados possam colocar a solu¢do em produg@o, bem como planejar mudangas de
configuracdo no ambiente.

1. O treinamento devera oferecer carga horaria total de no minimo 20 (vinte) horas.

2. Serdo aceitos apenas treinamentos nas modalidades online ao vivo (EAD), podendo as aulas
serem gravadas, a critério da CONTRATANTE.

3. A CONTRATADA devera prover capacitagdo técnica em turma com no minimo 1 (um) e no
maximo 8 (oito) participantes.

4. O treinamento devera respeitar o limite de 4 (quatro) horas por dia.

5. O treinamento devera cobrir conhecimentos necessarios para instalagdo, administragao,
configuragdo, geréncia, otimizacdo, resolugdo de problemas e utilizagdo da solugdo.

2. As despesas decorrentes do servigo de treinamento (instrutores, confec¢do do material didatico,
licenciamento de plataforma de videoconferéncia etc.) serdo de exclusiva responsabilidade da
CONTRATADA .

3. O treinamento podera ser composto de mais de 01 (um) modulo, que deverdo ser discriminados na
proposta da licitante.

4. A licitante devera anexar a grade de treinamentos do fabricante, com a ementa do(s) curso(s), para
comprovar que o(s) treinamento(s) ofertado(s) atende(m) os requisitos indicados nos itens
anteriores.
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5. O Tribunal podera planejar e escolher qualquer das datas, ou periodos, dos eventos de capacitacao
no prazo de validade do Contrato, a contar da entrega do calendario.

6. O treinamento devera ser ministrado em data oportuna a ser informada a fiscalizagdo antes ou apos
a instalagdo da solugdo, ficando a critério da administragao ¢ baseando-se no calendario a ser
fornecido pela CONTRATADA .

7. E permitido 8 CONTRATADA terceirizar o treinamento a outra que preste servigos de treinamento
da solugdo ofertada, ou ao proprio fabricante, desde que mantidas as demais condi¢des deste
documento e permanecendo ela a Unica responsavel pelo atendimento do Contrato para todos os
fins.

8. O treinamento devera ser ministrado por profissionais certificados pelo fabricante (com a
certificacdo mais alta do fabricante), cuja comprovagao devera ser encaminhada na assinatura do
Contrato.

9. A CONTRATADA devera fornecer material didatico individual, na modalidade digital, que abranja
todo o conteudo do(s) curso(s). Todo o material didatico oferecido pela CONTRATADA para
realizagdo do treinamento devera estar atualizado e podera estar em inglés ou portugués.

10. O treinamento devera ser ministrado em portugués do Brasil. Caso ndo exista material oficial do
produto em lingua portuguesa, sera aceito material em inglés.

11. O treinamento devera oferecer acesso a laboratorio pratico virtual, fornecido pela CONTRATADA
, para configuragdo e execucdo de exercicios praticos.

1. No ambiente de treinamento, os participantes indicados pela CONTRATANTE deverao ter
acesso em ambiente de laboratdrio a todos os produtos ofertados (ou similares) para
realizag@o da capacitagdo.

12. A CONTRATADA devera emitir para o servidor participante, sem 6nus para o Tribunal e no prazo
maximo de até 10 (dez) dias uteis apos o término do treinamento, o certificado de conclusio, no
qual devera constar o nome do treinando, a data, o local e a carga hordaria. A copia deste certificado
devera acompanhar a nota fiscal/fatura para o devido pagamento.

13. A auséncia do servidor ao treinamento ¢ de responsabilidade do Tribunal, cabendo a
CONTRATADA informar no certificado a carga horaria e assiduidade do servidor.

3. Requisitos Legais

1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrugdo Normativa SGD/ME n°® 94, de 2022, Instru¢do Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢ao de Dados
Pessoais — LGPD), Resolugdo TSE N° 23.644/2021 (Politica de Seguranga da Informagéo no
ambito da Justica Eleitoral) e a outras legislacdes aplicaveis;

4. Requisitos de Manutencao

1. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutengoes
(corretivas/preventivas/adaptativa/evolutiva) pela CONTRATADA , visando a manutengdo da
disponibilidade da solugdo;

2. A CONTRATADA devera fornecer garantia técnica de pelo menos 36 (trinta e seis) meses para a
solucdo, contados a partir da data de emiss@o do Termo de Recebimento Definitivo relativo a fase
de instalac¢do;

3. Os servigos de garantia técnica englobam todos os elementos de hardware e software da solucao,
incluindo a prestagao de servicos de suporte técnico, assisténcia corretiva e atualizagdo
tecnologica, compreendendo a substitui¢do de pecas, componentes, acessorios e aplicativos que
apresentem defeito, ou precisem ser atualizados durante este periodo, sem qualquer 6nus adicional
para a CONTRATANTE, obrigando-se a CONTRATADA a manter os appliances e aplicativos
permanentemente em perfeitas condigdes de funcionamento para a finalidade a que se destinam;
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4. A garantia técnica compreendera todas as funcionalidades da solugdo ofertada, tanto as descritas no
Termo de Referéncia quanto as contempladas nos manuais e demais documentos técnicos,
incluindo a atualizacdo de versdes de software;

5. Qualquer software ou equipamento com hardware defeituoso, pecas quebradas, com defeito ou
gastas pelo uso normal devera ser substituido por outro de mesma marca e modelo e com as
mesmas caracteristicas técnicas ou superiores, novo e de primeiro uso, no prazo de 07 (sete) dias
uteis a partir de notificagdo da CONTRATANTE;

6. A CONTRATADA devera apresentar no protocolo da CONTRATANTE, antes do inicio da
vigéncia do servigo de garantia técnica, todos os dados necessarios para o registro de chamados
técnicos na Central de Atendimento da CONTRATADA , tais como, e-mail, nimeros de telefone e
fax, etc;

7. Suporte Técnico durante o periodo de Garantia Técnica:

1. Durante o periodo de garantia técnica de 36 (trinta e seis) meses, a partir do recebimento
definitivo da instalacdo, a CONTRATADA devera garantir o funcionamento de toda a
solu¢do, fornecer atualizagdes, prestar suporte técnico e atender aos chamados técnicos para
manutengao;

2. A CONTRATADA devera comunicar formalmente ao Gestor do Contrato a disponibilidade
de novas versoes ¢ releases das licencas de software e firmwares, reservando-se, a equipe

técnica da CONTRATANTE, o direito de exigir a atualizagdo sem que isso implique
acréscimo aos precos CONTRATADOs;

3. A manutengdo corretiva sera realizada em periodo integral, 7 (sete) dias por semana e 24
(vinte e quatro) horas por dia, apds solicitagdo da CONTRATANTE;

8. A CONTRATADA devera entregar no protocolo da CONTRATANTE, mensalmente, até o 5°
(quinto) dia util do més subsequente, para fins de controle, Relatorio Gerencial dos Servigos (RGS)
realizado no més anterior. Deverdo constar, no minimo, as seguintes informagoes:

1. Relagao de todos os chamados técnicos ocorridos no més anterior, incluindo data e hora do
inicio e término do suporte; identificacdo do problema; criticidades; providéncias adotadas
para o diagndstico, solugdo provisoria e solucdo definitiva; data e hora do inicio e término da
solugdo definitiva; identificagdo do técnico da CONTRATANTE que solicitou e validou o
chamado; identificagdo do técnico da CONTRATADA responsavel pela execucao do
chamado, bem como outras informacdes pertinentes;

2. Cada chamado técnico aberto sera avaliado individualmente pelo Gestor do Contrato;

3. O servico sera considerado recebido pelo Gestor do Contrato quando do fechamento de cada
chamado, desde que ndo reaparecam posteriormente ao fechamento inconformidades
técnicas comprovadamente relacionadas ao chamado recebido;

4. O Gestor do Contrato emitira a recusa em caso de verificacdo de impropriedades ou erros
impeditivos de recebimento do servico prestado. A CONTRATADA devera promover as
corregdes necessarias, conforme diretrizes a serem estabelecidas pelo Gestor do Contrato,
sem prejuizo de aplicacao de penalidades previstas.

9. A CONTRATADA devera fornecer versao atualizada do manual e demais documentos técnicos
sempre que houver atualizagdo nos manuais, nos softwares ou nos appliances da solugéo;

10. A CONTRATANTE podera realizar a aplicacao de pacotes de correcdo e migracao de versoes €
releases das licengas de software, quando lhe for conveniente, cabendo 8 CONTRATADA orientar
e colocar a disposi¢cdo um técnico para contato em caso de duvidas ou falhas. A CONTRATANTE
reserva-se o direito de proceder a outras configuragdes, instalagdes ou conexdes nos appliances,
desde que tal iniciativa ndo implique em danos fisicos e ldgicos aos appliances, sem que isto possa
ser usado como pretexto pela CONTRATADA para se desobrigar do suporte da solucdo;

11. A CONTRATADA devera garantir pleno funcionamento dos appliances e softwares, bem como
atualizagdes, responsabilizando-se por qualquer componente adicional que for identificado apds a
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contratagdo, seja por motivos de interoperabilidade, compatibilidade ou quaisquer outros motivos

que impegam o funcionamento efetivo da solugdo CONTRATADA ;

A CONTRATADA devera dispor de servico de esclarecimento de duvidas relativas a utilizagao dos
appliances e de abertura de chamado técnico por e-mail ou por telefone 0800 (gratuito), ou telefone

local por todo o periodo da garantia técnica;

A CONTRATADA devera garantir, sem quaisquer custos adicionais, as atualizacdes havidas nos

appliances nas versdes de software e firmware, inclusive releases, pelo prazo de vigéncia da
garantia;

O servico de garantia técnica devera permitir o acesso da CONTRATANTE a base de dados de
conhecimento do fabricante dos appliances, provendo informagdes, assisténcia e orientagao para

diagnosticos, avaliagdes e resolucdo de problemas, caracteristicas dos produtos e demais atividades

relacionadas a correta operacao e funcionamento dos mesmos;

As atualizagdes e corregdes (patches) do software e firmwares deverdo estar disponibilizados via

WEB ou fornecidas em midia (CD ou DVD), quando desta forma forem solicitadas;

Quando a garantia técnica for acionada, o atendimento devera ser iniciado imediatamente,

independente do meio utilizado. A cada abertura de chamado, a CONTRATADA devera fornecer

a0 CONTRATANTE um codigo identificador inico para acompanhamento;

A CONTRATADA devera conceder acesso a0 CONTRATANTE ao controle de atendimento para
acompanhamento dos chamados técnicos, ficando o encerramento destes condicionados ao aceite

do Gestor do Contrato.

5. Requisitos Temporais

1. A Entrega dos equipamentos devera ser efetivada no prazo méaximo de 90 (noventa) dias corridos,

2. Devera ser realizada, apos a assinatura do Contrato, uma reunido de alinhamento remota, com o

a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela

CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que

justificado previamente pela CONTRATADA e autorizado pela CONTRATANTE;

objetivo de alinhar as expectativas, nivelar os entendimentos acerca das condi¢des estabelecidas no

Contrato, Edital e em seus Anexos, ¢ esclarecer possiveis davidas acerca do objeto, conforme

agendamento efetuado pelo Gestor do Contrato, bem como:

1. Apresentar a relagdo do pessoal técnico especializado, adequado e disponivel para a

execucdo do objeto deste Estudo, bem como a qualificagdo de cada um dos membros da

equipe técnica.

2. Apresentar a declaragdo de disponibilidade, assinada por cada integrante da equipe técnica
mencionada na alinea anterior, bem como o Termo de Confidencialidade da Informacao.

3. Apresentar um cronograma para implantagdo e configuragdo da Solugo adquirida, o qual

devera sofrer aval do Gestor do Contrato.
4. Apresentar a logistica para realizacdo do treinamento da Solugdo adquirida.

5. Os profissionais indicados pela CONTRATADA deverdo efetivamente implantar e

configurar a Solugdo objeto deste Estudo, admitindo-se suas substituigdes por profissionais

de experiéncia equivalente ou superior, desde que aprovada previamente pelo 6rgao.

6. O prazo de implantacdo, instalagdo e configuragdo da solugdo sera de até 30 (trinta) dias

consecutivos a partir do recebimento do objeto.

6. Requisitos de Seguranca e Privacidade
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2. A CONTRATADA devera respeitar as diretrizes constantes da Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral (Resolugdo TSE N°23.644/2021), obrigando-se a manter sigilo
a respeito de quaisquer informacgdes, dados, processos, formulas, c6digos, cadastros, fluxogramas,
diagramas logicos, dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional
Eleitoral do Piaui, e de outros participes desta contratagdo, aos quais tiver acesso em decorréncia
do objeto da presente contratagdo, ficando terminantemente proibida de fazer uso ou revelagéo
destes sob qualquer justificativa.

3. O Tribunal Regional Eleitoral do Piaui tera propriedade sobre todos os documentos e
procedimentos operacionais produzidos no escopo da presente contratagao.

4. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em formato
nao editdvel (PDF) como também em formato editavel (.DOCX).

5. O fornecedor assinard, no ato da entrega das licencas e do servigo, Termo de Confidencialidade,
em que se comprometera a nao acessar, nao divulgar e a proteger todos os dados de infraestrutura e
de vulnerabilidades da CONTRATANTE a que tiver acesso, que abrangera todos os seus
colaboradores e terceiros, sob as penas da lei.

7. Requisitos Sociais, Ambientais e Culturais
1. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

1. A documentagdo e os manuais da solugdo deverdo, preferencialmente, ser apresentados no
idioma Portugués (Brasil), eventualmente poderdo ser apresentados em inglés. Todos os
contatos para gerenciamento de chamados e suporte técnico deverao ser realizados em
Portugués (Brasil).

2. O licenciamento e o suporte deverdo ser prestados preferencialmente no idioma portugués do
Brasil.

3. Os softwares aplicativos e interface do software deverdo ter a possibilidade de escolha de
idioma pelo usudrio. Serd admitido o idioma inglés somente quando ndo existir uma versao
no idioma portugués do Brasil.

4. Os profissionais da CONTRATADA deverao trajar-se de maneira respeitavel e usar

linguagem respeitosa e formal no trato com os servidores do 6rgdo, Gestdo Contratual e os
dirigentes da CONTRATANTE.

8. Requisitos da Arquitetura Tecnologica

1. Os equipamentos deverao observar integralmente os requisitos de arquitetura tecnoldgica descritos
a seguir:

1. Desempenho, Capacidade e Alta Disponibilidade:

1. A solug@o de Secure Web Gateway devera ser de arquitetura de 64 bits dedicada para
este fim, isto €, do tipo "appliance" fisico ou virtual, instalado e configurado para fazer
o tratamento do trafego de dados dentro da infraestrutura pertencente a este Tribunal
Regional Eleitoral do Piaui, ndo podendo ser servidor de uso genérico;

2. Nao serdo aceitos solugdes do tipo SaaS ("Software as a Service") que fagam o envio
para tratamento no trafigo de dados em nuvem privada fora da infraestrutura
pertencente a este Tribunal Regional Eleitoral do Piaui.

3. A solugdo devera prover toda infraestrutura de hardware e software necessaria para
seu pleno funcionamento, o que inclui armazenamento de logs, relatérios resumidos
ou detalhados, gerenciamento e qualquer outro que se faga necessario, respeitando os
requisitos minimos de hardware do fabricante, itens de suporte e garantia presentes
neste edital;

4. Caso a solucao oferecida seja do tipo "aplliance virtual", devera ser devidamente
compativel e homologada com as plataformas de virtualizagdo: VMWare ESX
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(vSphere 7 ou superior) e Microsoft Hyper-V (Windows Server 2012 R2);

5. Caso a solugdo oferecida seja do tipo "aplliance fisico", devera ser fornecido com:

1. No minimo 05 (cinco) interfaces 10/100/1000BaseT, sendo uma destas dedicada
ao gerenciamento da solucao;

2. Fonte de alimentacdo elétrica redundante e hot swappable, com chaveamento
automatico e capacidade de operar nas tensdes de 100 a 240 V, 50 — 60Hz. A
fonte fornecida devera suportar sozinha a operacdo da unidade com todos os
modulos de interface ativos. Nao serdo aceitas fontes redundantes externas ao
equipamento;

3. Cabos elétricos com conector padrdo 2P+T, e quaisquer acessorios necessarios
para interligagdo do equipamento a rede elétrica do TRE-PI. A necessidade de
qualquer mudanga nas tomadas (plugs) para adequagao a rede elétrica sera de
responsabilidade da CONTRATADA , a qual devera assegurar a manutengao e
garantia dos appliances fornecidos;

4. Unidade de armazenamento de, no minimo, 1TB;
5. Suporte a montagem em Rack de 197;

6. O hardware da solugdo devera ser dimensionado para suportar a capacidade
descrita neste edital, com utilizagdo maxima de 80% em seu processamento.

6. A solugdo devera prover as funcionalidades de Proxy HTTP/HTTPS, Filtro de
Contetido, Caching e AntiMalware, incluindo e inspe¢ao de trafego SSL e
Monitoramento de camada quatro do modelo OSI;

7. Todas as funcionalidades especificadas dos appliances deverao estar aptas e
licenciadas no ato de sua aquisi¢@o, sem custos adicionais para sua plena utilizagdo;
caso ocorra a necessidade de instalagao de Patch’s e atualizacdo, os mesmos nao
poderdo afetar as funcionalidades exigidas neste edital;

8. O software devera prever atualizagoes, incluindo melhorias e novas versdes durante o
periodo de vigéncia do contrato de suporte;

9. A solugdo devera possuir sistema de licenciamento modular, no sentido de permitir
ativagdo de funcionalidades mediante futura aquisicao e aplicagdo de licenga
especifica, sem necessidade de adi¢do ou instalacdo de modulos adicionais de
hardware e software;

10. Todas as interfaces fornecidas nos appliances devem estar completamente licenciadas
¢ habilitadas para uso imediato;

11. Cada appliance fisico ou virtual devera suportar, no minimo, quatro conexdes com a
Internet, sendo duas conexoes para DMZ e duas conexdes para rede interna, todas com
possibilidade de agregacdo de links. As portas mencionadas deverdo permitir seu uso
para qualquer func¢do a critério deste TRE-PI conforme sua necessidade sem que as
mesmas sejam especificas e dedicadas para redes internas, externas ou DMZ;

12. Deverd possuri a funcionalidade de Proxy Web, suportando os protocolos HTTP,
HTTPS e FTP, em seus modos ativo ¢ passivo;

13. Devera ser capaz de atuar como um proxy explicito e transparente;

14. Devera suporta o protocolo ICAP para integracdo com outras solucdes de seguranga,
como por exemplo DLP (Data Loss Prevention);

15. Deverd suportar integracdo com multiplos servidores via ICAP, para tolerancia a
falhas e balanceamento de carga;
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Devera ser compativel com todos os navegadores Web (“browsers”) e sistemas
operacionais padrdoes de mercado;

Devera ser licenciado para suportar uma base de Active Directory com a quantidade de
1.500 de usudrios totais;

Devera ser capaz de suportar navegagao de internet tipica de 1000 usuarios
simultineos, com aferi¢do deste valor em tempo real, identificacdo de usuarios,
controle de acesso a Internet (controle de aplicagdes e filtragem de URL’s),
administracdo de largura de banda de servigo de Internet (Traffic Shapping),
decriptografia e inspe¢ao de trafego SSL.

A solugdo devera ser dimensionada para analisar e filtrar trafego de, no minimo,
400Mbps, considerando HTTP e HTTPS;

O equipamento oferecido devera permitir o adicionamento de licengas para até 1.500
usuarios sem a necessidade de upgrades fisicos;

Devera ser composta por dois appliances em cluster Ativo-Ativo e Ativo-Passivo com
processamento e alimentagdo individual, de maneira que, caso ocorra uma parada ou
defeito parcial de um dos appliances, isso ndo interfira de modo algum no
funcionamento da solu¢ao, sendo um dos nods capaz de suportar a capacidade total
exigida para a solu¢do, bem como licenciamento;

Caso o appliance fisico ndo execute a funcao de gerenciamento unificado ¢ emissao de
relatdrios, sera admitido o gerenciamento unificado através de appliance virtual
compativel com o ambiente virtualizado do TRE-PI, a saber: VMWare ESX (vSphere
7 ou superior);

A solucdo devera permitir a configuracdo manual e automatica de horario através de
uso NTP ou SNTP;

Devera possuir suporte a implementacdo e compatibilidade com os protocolos IPv4 e
1Pvo6;

HA (High availability) em appliances distintos, suportando topologias ativo-passivo e
ativo-ativo, de forma a permitir alta disponibilidade de site. Por alta disponibilidade
entende-se que um Unico appliance devera ser capaz de sustentar a todos os requisitos
da presente documentagdo sem perda de performance.

2. Gerenciamento:

. Devera possuir solucdo de gerenciamento e administracao centralizada capaz de

gerenciar e administrar todos os equipamentos envolvidos na solugdo, desde que néo
sejam software livre;

. Devera estar equipado com recurso que assegure o gerenciamento remoto através de

web browser com suporte a SSL;

. Devera possuir recurso que assegure a atualizagdo e correcdo de versdes de software

dos appliances de forma remota ¢ através de interface grafica;

. Devera possuir capacidade de integracdo com Servi¢os de Dominio Active Directory

Windows (AD DS), possibilitando o gerenciamento e administracao da ferramenta
com base nas informac¢des deste servico;

. A autenticacdo devera ser baseada em ao menos dois dos quatro seguintes protocolos:

NTLM, Kerberos, Ldap, Radius.

. A autenticac@o devera ocorrer de modo transparente, utilizando usuario ja autenticado

em dominio Windows sem pedir novamente a senha de acesso (Single Sign-On);
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7. A autenticacdo de usuarios e esta¢des de trabalho devera ocorrer sem a necessidade de
instalag@o ou execugdo de clientes ou quaisquer modulos em nenhuma estacdo de
trabalho ou servidor;

8. A capacidade para geréncia e administragdo da ferramenta devera possibilitar a
concessao de direitos a usudrios e grupos com no minimo trés niveis de privilégios,
como por exemplo: Administrador, operagdo e emissor de relatorios;

9. Todas as operagdes da solucao deverdo ser executadas em console inico, € somente
sera admitida a necessidade de acesso a outros consoles para tarefas de manutengio da
ferramenta e troubleshooting (resolug@o de problemas);

10. A interface de gerenciamento e relatorios suportar autenticacao "two-factor" para
garantir maior seguranga no acesso ao sistema.

11. Devera possuir gerenciamento do equipamento via protocolo SSH e grafico (web) via
protocolo HTTP ou HTTPS de forma intuitiva e amigavel (point-and-click),
possibilitando todo gerenciamento, tais como criacdo de politicas, resolugdo de
problema e acesso a relatdrios, sem a necessidade da CLI (Command Line Interface)
ou semelhante, como, por exemplo, CLI HTTP;

12. Devera possuir auditoria de configuragdo, gravando ¢ disponibilizando todas as
alteracdes que identifique, no minimo, quem, quando e o que foi alterado;

13. Devera permitir a execugdo de cdpias de seguranca (backup) de forma manual e
automatica, e permitir também a restauragdo destas copias;

14. Devera implementar os padroes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geragdo de traps.

15. Caso a solucdo possua licengas relacionadas a capacidade de log indexados e
armazenamento, devera ser ofertado a maior capacidade suportada ou ilimitada;

16. Caso a solucdo possua modulo de relatorios estendida, devera ser entregue junto com a
solucdo;

17. O gerenciamento da solug@o devera possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos da plataforma de seguranga;

18. Devera centralizar a administrag@o de regras e politicas dos equipamentos de protecdo
de rede, usando uma unica interface de gerenciamento;

19. Todos os logs da solug@o devem ser indexados e seu licenciamento devera ser o de
maior capacidade;

20. O gerenciamento devera permitir/possuir monitoragdo de logs, ferramentas de
investigag@o de logs e acesso concorrente de administradores;

21. Devera possuir mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizacdo de comandos;

22. Suportar criacdo de regras que fiquem ativas em horario definido e suportar criagdo de
regras com data de expiracao;

23. Devera possuir recurso que assegure o backup da configuracdo dos appliances, bem
como o retorno da configuracgao utilizando um backup realizado anteriormente, sem a
necessidade de se reinicializar o sistema;

24, Suportar validagao de regras antes da aplicacao;

25. Devera permitir a visualizacdo dos logs de uma regra especifica em tempo real;
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26. Devera possibilitar a integragdo com outras solu¢des de SIEM de mercado desde que
ndo sejam software livre;

27. Devera suportar geragao de logs de auditoria detalhados, informando a configuracao
realizada, o administrador que a realizou e o horario da alteragdo;

28. Devera suportar Autoridade Certificadora Interna e Externa (de terceiros) para
inspecao do trafego SSL;

29. Devera permitir o login de multiplos usuarios administradores simultaneos com perfil
de escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo de
administradores da solugao;

30. Devera possuir logs, correlagdo de eventos e relatorios de auditoria dos
administradores da solugao;

31. Devera prover uma visualizagdo sumarizada de todas as aplicagdes, ameagas
(Antivirus, Anti-Malware), e URLs que passaram pela solugao;

32. Devera ser possivel exportar os logs em CSV ou TXT;
33. Devera possibilitar rotagdo do log;

34. O gerenciamento centralizado podera ser entregue como appliance virtual e devera ser
compativel e homologado para ambiente VM Ware ESX vSphere 7 ou superiror;

35. Devera possuir capacidade de integragdo com solugdes de terceiros via API e também
suportar configuragdes através de RestAPI;

36. Devera consolidar logs e relatorios de todos os dispositivos administrados;

37. Devera possuir capacidade de definir administradores com diferentes perfis de acesso
com, no minimo, as permissdes de Leitura/Escrita ¢ somente Leitura;

38. Deverd possuir mecanismo de Drill-Down para navegacao e analise dos logs em
tempo real;

39. Nas opgodes de Drill-Down, devera ser possivel identificar o usuario que fez
determinado acesso;

40. Devera permitir a customizacao do padrao regulatério da propria instituigao;

41. Devera permitir notificacao instantanea sobre mudangas de politica de seguranca que
impactam negativamente a seguranga;

42. Devera monitorar constantemente o status de conformidade da solugdo aos padroes
regulatdrios informados;

43. Devera destacar potenciais violagdes de seguranca e conformidade, reduzindo o tempo
necessario € os erros associados a gestdo de conformidade manual;

44. Devera gerar alertas de conformidade, notificando os usudrios sobre o impacto de suas
decisoes de seguranca, trazendo as consideragdes regulatdrias na gestao de seguranga;

45. Devera permitir o gerenciamento eficaz das agdes e recomendacgdes, facilitando a
priorizag@o e programacao de itens de agdo;

46. Devera possuir alertas de politicas e as potenciais violagdes de conformidade;

47. Devera possuir recomendacdes de seguranga acionaveis e orientagdes sobre como
melhorar a seguranga;

48. Devera permitir a criagao de filtros com base em qualquer caracteristica do evento,
tais como a origem ¢ o IP destino, servigo, tipo de evento, severidade do evento, nome
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do ataque, o pais de origem e destino, etc;

Devera prover, no minimo, as seguintes funcionalidade para analise avangada dos
incidentes:

1. Visualizar quantidade de trafego utilizado de aplicagdes ¢ navegagio;

2. Graficos com principais eventos de seguranca de acordo com a funcionalidade
selecionada;

A solugdo devera ser capaz de detectar ataques de tentativa de login e senha utilizando
tipos diferentes de credencias;

. A plataforma de geréncia e monitoramento centralizada devera possibilitar a

visualizac¢ao dos logs de navegacao web a partir de um unico local, possibilitando a
procura correlacionada de logs em uma unica tela;

A plataforma de geréncia centralizada e monitoragao devera possibilitar a procura por
IPs e redes, sendo que os resultados mostrem estes IPs e redes nos campos de origem e
destino do logs na mesma tela de pesquisa;

Devera possuir mecanismo para que logs antigos sejam removidos automaticamente;

Devera possuir a capacidade de personalizag@o de graficos como barra, linha e tabela;

Devera permitir a criagdo de dashboards customizados para visibilidades do trafego de
aplicativos, categorias de URL, ameagas, servicos, paises, origem e destino;

Devera possuir a capacidade de visualizar na interface grafica da solugdo, informagdes
do sistema como licengas, memoria, disco e uso de CPU;

Devera ser capaz de correlacionar eventos de todas as fontes de log em tempo real;
Devera fornecer conteudo de correlagdo pré-definido organizado por categoria;
Devera ser capaz de personalizar e criar regras de correlacdo;

Devera fornecer uma interface grafica para criagdo das regras citadas no item anterior;

Devera possuir painéis de eventos em tempo real com possibilidade de configuracao
das atualizagdes e frequéncias;

3. Controle de Aplicacgoes:

1.

Devera permitir a criagdo de regras que possibilite a permissdo ou bloqueio de
aplicagdes diversas, tais como:

1. Protocolos de banco de dados:

2. Protocolos de transferéncia de arquivos;

3. Protocolos de mensagem instantaneas e bate-papos;

4. Protocolos de email ¢ ferramentas de colaboragéo;

5. Protocolos de compartilhamento de arquivos ponto-a-ponto;
6. Protocolos de evitagao de proxy;

7. Protocolos de acesso remoto;

8. Protocolos de streaming de media;

9. Protocolos de sistema operacional de rede.
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2. Devera possuir recurso para classificar aplicagdes Web 2.0, entre elas: “Facebook”,
“LinkedIn”, “Twitter”, e ““Youtube”,. Esta caracteristica da Solucdo deve ser baseada
em assinaturas recebidas automaticamente pelo fabricante;

3. Devera possuir recurso para classificar aplicagdes nuvem. Esta caracteristica da
Solucdo deve ser baseada em assinaturas recebidas automaticamente pelo fabricante;

4. Devera permitir controle de politicas por aplicagdes, grupos de aplicagdes e categorias
de aplicagoes;

5. Devera permitir controle de politicas por usudrios, grupos de usudrios, IPs e redes;

6. Devera decriptografar trafego de entrada e saida em conexdes negociadas com TLS
1.2;

7. Devera ser capaz de decodificar e detectar codigos maliciosos dentro de aplicagdes
RIA (como Flash, Adobe AIR, Silverlight, entre outros);

8. Devera possuir recurso para detectar automaticamente protocolos de streaming
encapsulados em HTTP e trata-los como protocolos nativos;

9. Seré aceito solucdes de outros fabricantes diferentes da solucao de seguranca ofertada
pela licitante desde que atendido todos os requisitos desta especificacao;

10. Devera suportar a atribui¢do de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

11. Os dispositivos de protecao de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo, com as seguintes funcionalidades:

1. Devera ser possivel a liberagao e bloqueio de aplicagdes sem a necessidade de
liberagdo de portas e protocolos;

2. Devera reconhecer pelo menos 6.000 (seis mil) aplicagdes diferentes, incluindo,
mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail;

3. A checagem de assinaturas devera determinar se uma aplicagdo esta utilizando a
porta padrdo ou nao;

4. Para inspecao SSL, ou HTTPS Inspection, a solugdo deve oferecer suporte ao
Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE);

5. Para trafego criptografado (SSL), deve decriptografar pacotes a fim de
possibilitar a leitura do payload para checagem de assinaturas de aplicagdes
conhecidas;

12. Devera realizar decodificacdo de protocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especifica¢do do protocolo;

13. Devera permitir a configuracdo de categorias ou sites isolados para que o trafego SSL
ndo seja decriptado;

14. Deveréa possuir pelo menos 90 categorias de aplicacdes WEB pré-definidas pelo
fabricante;

15. Para solucao de filtro de contetido e controle web, devera ser capaz de bloquear na
mesma aplicagdo um contetudo especifico sem bloquear a aplicacao principal (Ex.:
Whatsapp Web, Whatsapp voice e Whatsapp file transfer.);

16. Devera possuir mecanismo de controle de aplicagcdo web e URL que possibilite a
configuracdo de bloqueio e liberagdo da aplicagdo principal e/ou as suas sub-
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categorias, por exemplo, quando o administrador da solugdo desejar bloquear apenas
as sub-categorias do facebook, como facebook chat, video, game, compartilhamento
de arquivos ou outros. Ou seja, ndo devera ser bloqueado toda a categoria como
“Facebook™ ou "Redes sociais" que também possa implicar o bloqueio ndo s6 do
Facebook, mas também de tudo que estiver relacionado as redes sociais, como
LinkedIn, Twitter, YouTube, etc.

17. A solucdo devera ser baseada em bloqueio de aplicagdes WEB que a propria base
possui, assim a inspe¢do ocorrera em camada 7 analisando o payload do pacote;

18. A decodificagdo de protocolo deve também identificar comportamentos especificos
dentro da aplicacao;

19. Devera atualizar a base de assinaturas de aplica¢des automaticamente;

20. Devera limitar a banda (download/upload) usada por aplicag¢des, baseado no IP de
origem, usuarios e grupos do LDAP/AD;

21. Os dispositivos de prote¢ao de rede devem possuir a capacidade de identificar de
forma transparente o usuario de rede com integragdo ao Microsoft Active Directory,
sem a necessidade de instalacdo de agente no controlador de dominio, nem nas
estagoes dos usuarios, permitindo a criagdo de politicas de seguranca baseadas nas
informagdes coletadas, entre elas usuarios, [P, grupos de usuarios do sistema do Active
Directory;

22. Devera suportar multiplos métodos de identificacao e classificacdo das aplicagdes, por
pelo menos checagem de assinaturas, decodificag@o de protocolos ou analise
heuristica;

23. Devera permitir nativamente a cria¢ao de assinaturas personalizadas para
reconhecimento de aplicagOes proprietarias, sem a necessidade de a¢ao do fabricante,
mantendo a confidencialidade das aplicagdes da Institui¢do;

24. Devera possibilitar que o controle de portas seja aplicado para todas as aplicacdes;
25. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL:

1. Devera permitir especificar politica por tempo, com defini¢ao de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

2. Devera ser possivel a criagdo de politicas por Usudrios, Grupos de Usuarios, IPs
e Redes;

3. Dever4 incluir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs atraves da integragdo com servigos
de diretorio, autenticagdo via Active Directory e base de dados local;

4. Devera suportar a capacidade de criacao de politicas baseadas no controle por
URL e Categoria de URL;

5. Devera suportar armazenamento, na propria solugao, de URLSs, evitando delay
de comunicacdo/validacdo das URLs;

6. Devera bloquear o acesso a sites com contetudo indevido ao utilizar a busca em
sites como Google, Bing e Yahoo, mesmo que a opgdo “Safe Search” esteja
desabilitada no navegador do usuario;

7. Devera suportar base ou cache de URLSs local no appliance, evitando atrasos de
comunicagao e valida¢ao das URLs. Caso a solugdo ofertada ndo suporte
localmente, sera aceito produto externo desde que nio seja solugdo de software
livre;

8. Devera suportar a criag@o de categorias de URLs customizadas;
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9. Devera suportar a exclusdo de URLs do bloqueio, por categoria;

26. Devera permitir a customizagao de pagina de bloqueio;

27. Devera possuir integragdo com Microsoft Active Directory para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios
e grupos de usuarios, sem a necessidade de instalar nenhum cliente nos servidores
Active Directory ou em outra maquina da rede;

28. Devera permitir o controle, sem instalacdo de cliente de software, em
maquinas/computadores que solicitem saida a internet para que antes de iniciar a
navegacdo, expanda-se um portal de autenticagdo residente na solugao de seguranca
ofertada (Captive Portal);

4. Filtro de Acesso:

1. Devera permitir a criagdo de regras que possibilite a permissdo ou bloqueio de acesso
baseado nos seguintes critérios:

1. Origem (Grupos do dominio ou servigo de diretérios LDAP e AD ao qual o
usuario pertence; Aplicagdo);

2. Destino (Categoria, dominio, url/lista);

3. Tipo de arquivo;

4. Protocolos (HTTPS, FTP e outros);

5. Horario (definir periodos de funcionamento por regra);

2. Devera permitir definicdo de largura ou porcentagem de banda maxima para o acesso
de acordo com o estabelecido em regra, baseando-se em categoria do destino ou
protocolo;

3. A solugdo devera atuar como “man in the middle”, intermediando e repassando todas
as requisi¢des, permitindo a emissdo de certificados auto-assinados ou importados de
uma “Certificate Authority” confiavel.

4. Devera permitir a emissdo de paginas amigaveis e customizaveis de erro também aos
sites criptografados;

5. Devera possuir funcionalidade de prevencao de acesso a sites HTTPS com certificados
expirados ou desconhecidos, permitindo a importagdo de novas “Certificate Authority”
através da interface de gerenciamento;

6. Devera permitir o controle de acesso através do percentual de largura de banda
disponivel para determinadas Categorias e os limites de banda deverdo ser definidos
por:

1. Limite de Banda ou percentual de Banda - Definindo um limite global para
todos os usudrios da rede para os tipos de aplicativos para definir um limite
global de largura de banda para restringir a quantidade de trafego de rede;

2. Limite de Banda por Usuario. Definindo um limite individual para cada usuario
da rede para os tipos de aplicativos para definir um limite de largura de banda
para restringir a quantidade de trafego de rede;

7. Devera possuir mecanismo de classificacdo em tempo real dos sites visitados ou
sistema de filtro de reputag@o que permita estabelecer uma reputacdo para cada
endereco IP dos servidores de destino. A rede de reputagdo ndo devera somente ser
baseada em informagdes de fluxo da propria base de appliances instalados, mas sim
em correlagdes entre outros parametros: listas negras de URL, listas brancas de URL,
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listas de appliances comprometidos, volume global de trafego, historico dos sites,
dados de categorizacdo de URLs e web crawlers;

8. Nao serdo aceitas categorias pré-estabelecidas como Unrated, Uncategorized e afins,
ou seja, € de responsabilidade do appliance categorizar automaticamente sites que nao
foram categorizados pelo fabricante anteriormente, realizando a analise do contetido
do site e categorizando o mesmo de forma adequada;

9. Permitir atualizacdo automatica da lista de URLs categorizadas via Internet por meio
de base proprietaria do fabricante do equipamento;

10. Deverd permitir politicas baseadas em tempo (dias da semana, hora do dia) a fim de
restringir acesso a horarios pré-estipulados (ex.: horario comercial);

11. Devera possuir mecanismo de seguranca que analise em tempo real a presenca de
conteudo malicioso nas paginas acessadas.

5. Filtro de Dados:

1. A solugdo de controle de dados devera trazer de fabrica varios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos os seguintes
tipos de arquivos:

1. PCI - credit card numbers;
2. HIPAA - Medical Records Number - MRN;
3. International Bank Account Numbers — IBAN;
4. Source Code — JAVA,;
5. U.S. Social Security Numbers - According to SSA;
6. Salary Survey Terms;
7. Viewer File - PDF;
8. Executable file;
9. Database file;
10. Document file;
11. Presentation file;
12. Spreadsheet file;

2. Devera permitir que as dire¢des do trafego inspecionado sejam definidas no momento
da criagdo da politica, tais como: "Upload", "Download" ¢ "Download e Upload";

3. Devera permir que o usudrio receba uma notificacio, redirect de uma pagina web,
sempre que um arquivo reconhecido por match em uma regra em uma das categorias
acima, seja feito;

4. Devera permitir, inspecionar e prevenir vazamentos de arquivos mesmo quando estes
estes sendo trafegados pela Web em péginas utilizando o protocolo HTTPS.

6. Protecio Contra Ameacas Avancadas - Zero Day:

1. Devera garantir que, além das atualizagdes diarias pré-programadas, novas paginas
cujo conteudo represente riscos a seguranga sejam adicionadas automaticamente a lista
de URLs imediatamente ap6s haver sido descobertas pelo fabricante da solugao, sem
necessidade de interagdo humana, e sem ter que aguardar pelo horario pré-
determinado de atualizacdo da base;
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. Devera enviar automaticamente para o fabricante da solugao, sem intervencao

humana, informacao sobre todas as URLs ndo-categorizadas que tenham sido
acessadas durante o dia pelos funciondrios da empresa, para fins de categorizacao na
base de URLs. O fabricante devera analisar todas as URLs recebidas e adicionar as
que forem pertinentes a lista de URLs que sera atualizada automaticamente pelo
produto no dia seguinte;

. Devera permitir a recategorizagdo manual de qualquer pagina Web segundo as

necessidades da empresa, bem como permite que certas paginas possam ser acessadas
a qualquer momento mesmo que pertengam a categorias bloqueadas;

. A solugdo devera prover as funcionalidades de inspecdo e prevengao de trafego de

entrada de malwares ndo conhecidos e do tipo APT;

. Devera ser capaz de inspecionar e prevenir malware desconhecido em trafego

criptografado SSL;

. Devera implementar, identificar e bloquear malwares de dia zero em anexos de e-mail

e URL’s conhecidas;

. Devera possuir recurso para bloquear “scripts” ativos como ActiveX, Javascript e

VBScript;

. Devera fornecer a capacidade de emular ataques em diferentes sistemas operacionais,

dentre eles: Windows 10 e superiores e Office 2013, 2016 e superiores;

. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de

modo a permitir a analise completa do comportamento do malware ou codigo
malicioso sem utilizacdo de assinaturas antes de entregar este arquivo para o cliente;

Devera implementar atualizacdo da base de dados de forma automatica, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada
atualizacgao;

A funcionalidade de prevengao de ameagas avangadas devera ser habilitada e
funcionar de forma independente das outras funcionalidades de seguranga;

Devera implementar deteccao e bloqueio imediato de malwares que utilizem
mecanismo de exploragdo em arquivos no formato PDF, sendo que a solucdo devera
inspecionar arquivo PDF acima de 10 Mb;

O relatorio das emulagdes devera conter print screen dos arquivos emulados, assim
como todo detalhamento das atividades executadas em filesystem, registros, uso de
rede e manipulacao de processos e o relatorio das emulagdes devera ser
individualizado para cada SO emulado;

Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugdo e
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a
necessidade de intervengdes por parte do administrador do sistema. As atualiza¢des
deverdo ser providas pelo fabricante;

Devera implementar mecanismo de excecdo, permitindo a criagdo de regras por
subrede e endereco IP;

Devera gerenciar, tipos (MIME) ou extensdo de arquivos (MP3, AVI, ISO, WMV,
EXE, etc);

Devera implementar a emulagdo, deteccao e bloqueio de qualquer malware e/ou
c6digo malicioso detectado como desconhecido. A solugdo deve permitir a andlise e
bloqueio dos seguintes tipos de arquivos caso tenham malware desconhecido:

1. pdf, tar, zip, rar, seven-z, exe rtf, csv, scr, xls, xIsx, xIt, xIm, xItx, xlsm, xItm,
xlsb, xla, xlam, x1l, xIw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsX, ppsm,
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sldx, sldm, doc, docx, dot, docm, dotx, dotm e gz;

18. Toda a analise e bloqueio de malwares e/ou codigos maliciosos devera ocorrer em
tempo real e o bloqueio devera ser imediato. Nao serdo aceitas solu¢des que apenas
detectam o malware e/ou codigos maliciosos;

19. Devera possibilitar remogao de contetido ativo dinamico como macros, URL’s, Java
scripts e outros dos arquivos baixados, permitindo o download do arquivo original
caso ele ndo seja malicioso;

20. Devera permitir a criagdo de Whitelists baseado no MDS5 do arquivo;

21. Para melhor administracdo da solucdo, a solugdo devera possibilitar as seguintes
visualizagdes a nivel de monitorago:

1. Namero de arquivos emulados;
2. Numero de arquivos com malware.
22. A solucao de prevencao de ameacas avancada devera possuir capacidade de apresentar
em seus logs visibilidade de acordo com o framework ATT&CK Mitre Matrix,
pontuando caracteristicas de taticas e técnicas de acordo com a ameaga

detecada/bloqueada pela solucao. Caso a solugdo ndo possua determinada capacidade,
podera ser integrada com outras solugdes de mercado, ndo sendo elas solugdes abertas;

23. Devera prover informagao, seja por meio de relatorio ou log, sobre as seguintes
situacdes:

1. O tamanho maximo do arquivo emulado seja excedido;
2. O tempo maximo de emulagdo seja excedido.
7. Relatérios:

1. O relatorio devera apresentar eventos em um unico portal (dashboard) e geragdo de
relatorio de todas as funcionalidades de seguranga que estdo ativadas nos gateways de
seguranga;

2. Devera possuir relatorio e telas de apresentagcdo onde conste todos os principais
eventos das funcionalidades de controle de aplicagdo web, filtro URL, prevengdo de
ameacas (Antivirus, Anti-Malware);

3. Devera permitir cria¢do de relatérios customizados via interface grafica, sem
necessidade de conhecer linguagens de banco de dados;

4. Devera possibilitar a geragdo de relatorios de eventos no formato PDF ou HTML,;

5. Devera suportar gerag@o de relatdrios. No minimo os seguintes relatorios devem ser
gerados:

1. Utilizagdo da Internet por usuario, grupos, categorias, periodos e protocolos;
2. Navegacdo detalhada por usuario para categorias permitidas;

3. Navegagdo detalhada por usuario para categorias bloqueadas;

4. Relagao de aplicagdes WEB 2.0 utilizadas pelos usuérios;

5. Visualizagao do log de acesso completo dos usudrios;

6. Top N de sitios web mais acessados;

7. Top N categorias mais acessadas;
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8. Top N de usuarios mais ativos;

9. Top N de grupos de usuarios mais ativos;

. Devera permitir a criagdo de relatérios personalizados;

. Devera gerar relatorios regulamentares com base nas configuragdes de seguranga em

tempo real;

. Devera permitir que os relatdrios possam ser salvos, enviados e impressos;

. Devera suportar a geraggo de relatdrio gerencial para apresentar os eventos de ataque

de forma completamente visual, utilizando para tanto graficos, consumo de banda
utilizado pelos ataques ¢ quantidade de eventos gerados e protegidos;

Devera permitir a geracao de painel e relatérios contendo mapas geograficos gerados
em tempo real para a visualizagdo das principais ameagas através de origens e destinos
do trafego gerado na Instituicao;

Devera possuir recursos que permita com que, a partir de informagdes como usuario e
url, o sistema possa informar se o acesso sera permitido ou negado e em que politica
ele passou ou o porqué foi bloqueado;

Devera possuir capacidade de listar todos os acessos ao proxy, permitindo a filtragem
por, no minimo, os campos Usudrio/Ip/Categoria, exibindo informag¢des como url
acessada, categoria, politica utilizada no acesso ou bloqueio;

Devera prover um painel grafico (Dashboard) de ameacas que liste incidentes
detectados/bloqueados na rede contendo as seguintes informacdes sobre cada um:

1. Nivel de severidade;
2. Categoria da ameaga;
3. Nome da ameaga;
4. Acdo aplicada;
5. Politica aplicada;
6. Nome do usuario;
7. IP de origem;
8. IP de destino;
9. Porta;
10. Protocolo;
11. Metodo;
12. URL de acesso;
13. Pais de origem;
14. Dados forenses;
15. User agent.

Devera possuir modulo de relatorios sobre utilizagdo de aplicagdes em nuvem dos
usudrios da rede contendo as seguintes informacdes:

1. Nome da aplica¢do em nuvem;
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2. Nivel de Risco que a utilizacao de tal aplicacao representa;

3. Descritivo do Tipo da Aplicagao;

4. Usuario(s) ou IP(s) que acessaram a aplicacao;
5. Numero de requisi¢des para cada aplicacao;

6. Bytes enviados;

7. Bytes recebidos.

15. Devera exibir relatorios de atividades por usuario com os seguintes campos: site
acessado, categorias, bloqueados e permitidos, consumo de banda;

16. Devera emitir relatorios customizaveis, produzindo documentos de multiplos niveis;

17. Deverd permitir a exportacdo dos dados dos relatorios para no minimo dois dos
seguintes formatos: CSV, PDF ¢ HTML;

18. Devera possibilitar o agendamento de geragao de relatdrio periddico e que o relatorio
seja exportado automaticamente para no minimo dois destinos: e-mail,
compartilhamento, FTP ou SCP.

9. Requisitos de Implantacao

1. Os equipamentos deverao observar integralmente os requisitos de implantagao, instala¢ao e
fornecimento descritos a seguir:

1. Implantacio, Configuracio E Migracio:
1. A infraestrutura logica de proxy presente hoje no TRE-PI ¢ composta por:
1. Proxy Web:

1. Responsavel por atuar como intermediario entre o cliente e o servidor de
destino externo;

2. Possui recursos para cache de conteudo, autenticacao de usuarios e
controle de acesso;

3. Utilizado para reduzir a quantidade de trafego na rede, armazenando em
cache solicitagdes frequentes;

2. Proxy Reverso Interno:

1. Atua como intermediario entre os clientes € os servidores de destino
internos;

2. E configurado para redirecionar solicitacdes para servidores especificos,
balancear a carga entre varios servidores e proteger o servidor de destino
contra ataques;

3. Proxy Reverso Externo:

1. Atua como intermediario entre os clientes € os servidores de destino
externos;

2. Utilizado para distribui¢do de carga e melhoria do desempenho dos
servidores;

3. E configurado para rotear as solicitagdes de acordo com as configuragdes
definidas pelo administrador;
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2. Deverao ser configurados na solugdo todos os perfis de acesso via proxy existente na
atual infraestrutura, que sdo compostas por 16 regras de acesso sendo:

1. 1 Regra de acesso a somente um grupo de sites delimitados;
2. 4 Regras de acesso para diferentes categorias de acesso a internet;
3. 1 Regra de acesso por cota de tempo.

3. Devera ser configurado 5 regras permitindo acesso a ranges de IP de forma anénima
para a um grupo de sites da Internet.

4. Na solucdo atual foi realizada a mudancga de categoria a 130 sites localmente, caso
estes sites estejam categorizados em categorias diferentes na nova solu¢do, os mesmos
deverao ser reconfigurados conforme ambiente atual.

5. Devera ser configurado 65 protocolos customizados a partir de um ou um grupo de
portas.

6. Deverao ser levantadas junto a equipe designada pela CONTRATANTE quais das
novas funcionalidades que, embora ndo existam na solugdo atual, serdo implantadas

durante esta migracao. Esta lista terd como limite todas as funcionalidades requeridas
para o produto neste edital;

7. Devera ser proposta a equipe designada pela CONTRATANTE, as possiveis
topologias (fisicas e logicas) da solugdo de Proxy de modo que atenda melhor a
necessidade do TRE-PI diante do cenario encontrado, estando sujeito a aprovacao e
aceite da equipe designada da CONTRATANTE;

8. Antes da execugdo dos servigos de implantagdo da solugao proposta, devera ser
realizada uma reunido com a presenga dos arquitetos da solug¢do do fornecedor, os
analistas da CONTRATANTE envolvidos no projeto e a equipe do Nucleo de
Seguranga de TI, para elaboragdo do plano do projeto para a implantacao da solugao,
de forma a seguir as boas praticas de gerenciamento de projetos, incluindo:

1. Estudos de viabilidade, configuracao, instalagao e migracao;
2. Detalhamento das atividades;

3. Escopo;

4. Cronograma;

5. Recursos;

6. Analise de riscos e impacto;

7. Plano de contingéncias;

8. Marcos do projeto;

9. Reunides de acompanhamento, entre outros;

10. Documentagdo necessaria.

9. Todo o processo de migracdo da solucdo para a nova infraestrutura, instalacdo e
configuracdo dos novos appliances ¢ de responsabilidade da empresa CONTRATADA
, devendo ser realizado por pessoal capacitado, comprovadamente certificado e
autorizado pelo fabricante do equipamento adquirido, sob a supervisdo da equipe
designada da CONTRATANTE, que por sua vez deverao fornecer a empresa
CONTRATADA as informagdes necessarias para tal;
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10. A instalagdo dos appliances adquiridos deve ser feita de forma paralela a infraestrutura
atual e a migrag@o para o novo nucleo deve acontecer de forma programada e definida
pelos analistas da CONTRATANTE, com o minimo possivel de interrupgao do
funcionamento da solu¢ao atual, devendo toda e qualquer interrupgao ser comunicada,
programada ¢ autorizada pela CONTRATANTE;

11. Certificagao final da solu¢do, mediante testes de comunicagao e apresentagao de
relatorios com os dados gerados. Os testes deverdo compreender a comprovagdo de
forma inequivoca do perfeito funcionamento dos mecanismos de alta disponibilidade,
sejam eles de enlace fisico, switches de acesso, switches core e também seus

componentes. Todos estes testes deverdo ser realizados com o acompanhamento da
equipe de analistas da CONTRATANTE;

12. Documentagao As-Built de todo o projeto.

13. O procedimento de implantagdo, instalagdo e configuracdo deve ser realizado em até
30 dias apos a entrega dos appliances, que pode ser prorrogado em acordo aprovado
pela CONTRATANTE.

2. Teste De Bancada

1. Deverao ser apresentados para o pleno atendimento aos requisitos deste edital ¢ ainda
em carater eliminatorio, testes de bancada, onde deverdo ser comprovadas de forma
pratica, todas as caracteristicas e funcionalidades descritas de cada produto ou servigo
deste edital. O teste de bancada devera ser executado em ambiente de Produgao da
CONTRATANTE.

2. Apos a energizacgdo, instalagdo e configuragdo inicial do equipamento, o
fornecedor/fabricante tera um prazo de 48 (quarenta ¢ oito) horas para demonstrar as
funcionalidades solicitadas.

3. Modelo De Planilha De Atendimento De Requisito

1. O atendimento a todos os itens deve ser comprovado através de documentacao oficial
do fabricante da solugéo, que devera ser anexada a proposta comercial ajustada. A
instituicdo podera realizar diligéncia junto ao fabricante para comprovar a
autenticidade da documentacao. A localizagdo da comprovacao na(s) pagina(s) devera
ser clara e precisa. O nao atendimento destes requisitos implicara a desclassificacdo da
proposta:

Item ||Documento || Pagina| Localizacao

10. Requisitos de Garatia, Manutenc¢ao e Assisténcia Técnica

1. O proponente e o fabricante deverdo oferecer suporte técnico em lingua portuguesa através de
ligacao telefonica gratuita do tipo 0800, que deve estar disponivel no regime de 24 x 7 x 365 (24
horas por dia, 7 dias na semana e 365 dias no ano);
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2. Os componentes da solugdo deverdo ser fornecidos com garantia e suporte do fabricante de 36
(trinta e seis) meses, que deve estar disponivel no regime de 24 x 7 x 365 (24 horas por dia, 7 dias
na semana e 365 dias no ano), contados depois da assinatura do Contrato, com atendimento on-site,
com substituicdo do equipamento defeituoso ocorrendo em até no maximo 07 (sete) dias uteis apos
a abertura do chamado ou comprovacao do defeito junto ao proponente/fabricante;

3. Atualizac¢des de firmware e corregdes deverao estar disponiveis via Internet, sem custo adicional
durante o periodo de garantia;

4. Em caso de falhas, fica a cargo do fornecedor o envio do produto substituto, ¢ também ¢ de
responsabilidade do fornecedor devolver para o fabricante o produto danificado;

5. Os chamados de suporte técnico podem ser abertos com o proponente € com o suporte técnico do
fabricante a critério da CONTRATANTE;

g::zi'i(:lide Descrigao Email | On Site

Alto Servigo completamente indisponivel 02 horas

Médio Servigo operando parcialmente 04 horas

Baixo desempento ou Tncionatidade |08 Poras

Normal Aplicagdo de patchs, hotfixes e Agendamento de 48
firmware horas

6. Os chamados de severidade baixa, ou seja, aqueles que ndo afetam o desempenho da solugio ou
funcionalidades que ndo sejam de suma importancia, deverdo possuir um tempo de resposta
maximo de 8h (oito horas) para diagndstico e solu¢do do problema, o mesmo devera ser realizado
por e-mail. Para solugdo do problema o SLA solicitado sera apenas para hardware.

7. Os chamados de severidade média, ou seja, aqueles que influenciam negativamente no
funcionamento de alguns dos seus servigos, mas sem torna-la totalmente inoperante, deverao
possuir um tempo de resposta maxima de 4h (quatro horas) para diagnostico e solucao do
problema, o mesmo devera ser realizado On-Site. Para solug¢do do problema o SLA solicitado sera
apenas para hardware.

8. Os chamados de severidade critica, ou seja, aqueles relacionados a impactos de alta relevancia que
impedem a operacao da solugdo, deverdao possuir um tempo de resposta maximo de 02h (duas
horas) para diagnostico e solucdo do problema, o mesmo devera ser realizado On Site. Para
solugdo do problema o SLA solicitado sera apenas para hardware.

9. Cabera exclusivamente a CONTRATANTE a categorizagdo do chamado no ato da sua abertura.

10. O prazo de garantia contratual dos bens, complementar a garantia legal, serd de, no minimo, 36
(trinta e seis) meses, contado a partir do primeiro dia util subsequente a data do recebimento
definitivo do objeto.

11. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o
fornecedor devera complementar a garantia do bem ofertado pelo periodo restante.

12. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢des
de uso, sem qualquer 6nus ou custo adicional para a CONTRATANTE.

13. A garantia abrange a realizag@o da manutencao corretiva dos bens pela propria CONTRATADA,
ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas
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especificas.

14. Entende-se por manutengao corretiva aquela destinada a corrigir os defeitos apresentados pelos
bens, compreendendo a substituicdo de pecas, a realizagdo de ajustes, reparos e corregcdes
necessarias.

15. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverao ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e
desempenho iguais ou superiores aos das pegas utilizadas na fabricagcdo do equipamento.

16. Uma vez notificado, a CONTRATADA realizara a reparagdo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 15 (quinze) dias uteis, contados a partir da data de
retirada do equipamento das dependéncias da Administracdo pela CONTRATADA ou pela
assisténcia técnica autorizada.

17. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma tnica
vez, por igual periodo, mediante solicitagdo escrita e justificada da CONTRATADA, aceita pela
CONTRATANTE.

18. Na hipotese do subitem acima, a CONTRATADA devera disponibilizar equipamento equivalente,
de especificagdo igual ou superior ao anteriormente fornecido, para utilizagdo em carater
provisorio pela CONTRATANTE, de modo a garantir a continuidade dos trabalhos administrativos
durante a execugdo dos reparos.

19. Decorrido o prazo para reparos ¢ substituicdes sem o atendimento da solicitacdo da
CONTRATANTE ou a apresentagdo de justificativas pela CONTRATADA, fica a
CONTRATANTE autorizado a contratar empresa diversa para executar os reparos, ajustes ou a
substituicao do bem ou de seus componentes, bem como a exigir da CONTRATADA o reembolso
pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

20. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade
da CONTRATADA.

21. A garantia legal ou contratual do objeto tem prazo de vigéncia propria e desvinculado daquele
fixado no Contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de
alguma de suas condi¢des, mesmo depois de expirada a vigéncia contratual.

11. Requisitos de Experiéncia Profissional

1. Os servigos de assisténcia técnica, suporte e garantia deverao ser prestados por técnicos
devidamente capacitados nos produtos em questio, bem como com todos os recursos ferramentais
necessarios para a prestagao dos servigos;

2. A implantaggo deve ser realizada por profissionais certificados, que possuam certificacdo do
fabricante da solucdo adquirida ou pelo proprio fabricante, que lhes confiram as competéncias
necessarias para a realiza¢ao dos respectivos servigos.

3. Para esta solug@o € necessaria a capacitacdo do corpo técnico e implementacdo com
acompanhamento de um profissional especializado na solucdo e/ou pelo proprio fabricante, por se
tratar de uma solugdo complexa.

4. A proponente devera possuir pelo menos 1 (um) profissional capacitado com certificagdo, e devera
apresentar certificado técnico da solucdo durante a fase de habilitaco.

5. Os profissionais que inicialmente manterao relacionamento direto com a CONTRATANTE
deverio ser apresentados apos assinatura do Contrato na REUNIAO INICIAL, ocasido em que
deverao ser entregues as comprovacdes dos perfis exigidos. A apresentagdo de novos profissionais
durante a execucdo do Contrato, incluindo a entrega das comprovagoes dos perfis a equipe de
fiscalizag@o do Contrato, devera ser feita previamente ao inicio da atuagdo destes.

12. Requisitos de Formacao da Equipe
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1. Os servigos deverao ser prestados por técnicos devidamente capacitados, de acordo com os
critérios estabelecidos a seguir:

1. O profissional que atuara como gerente de projeto deve ter certificagdo como Project
Management Professional (PMP);

2. A CONTRATADA devera apresentar profissional(is) com certificagdo técnica emitida pelo
fabricante ou instituto autorizado pelo respectivo fabricante do Secure Web Gateway,
indicando sua habilitacdo técnica na tecnologia ofertada. Este profissional deve executar “in
loco” os servigos especificados e prestar o suporte € o atendimento em garantia dos produtos.

13. Requisitos de Metodologia de Trabalho

1. O fornecimento dos equipamentos esta condicionado ao recebimento pela CONTRATADA de
Ordem de fornecimento de Bens (OFB) emitida pela CONTRATANTE.

2. A OFB indicard o tipo de equipamento, a quantidade e a localidade na qual os equipamentos
deverdo ser entregues.

3. O andamento do fornecimento dos equipamentos dever ser acompanhado pela CONTRATADA,
que dara ciéncia de eventuais acontecimentos a CONTRATANTE.

14. Requisitos de Seguranca da Informacio e Privacidade

1. ACONTRATADA devera observar integralmente os requisitos de Seguranca da Informacao e
Privacidade elencados na Politica de Seguran¢a da Informagao do Tribunal Regional Eleitoral do
Piaui.

15. Sustentabilidade

1. Além dos critérios de sustentabilidade inseridos na descri¢do do objeto, devem ser atendidos os
requisitos previstos no Guia Nacional de Contratagcdes Sustentaveis e legislacdo aplicavel, a
exemplo da IN n° 1, de 19 de janeiro de 2010, da SLTI/MPOG, no que couber.

16. Da exigéncia de carta de solidariedade

1. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo
fabricante, que assegure a execucdo do Contrato.

17. Subcontratacio
1. Nédo ¢ admitida a subcontratag@o do objeto contratual.
18. Garantia da Contratacao

1. Nao havera exigéncia da garantia da contratacdo dos artigos 96 ¢ seguintes da [.ei n® 14.133, de
2021, pelas razdes constantes do Estudo Técnico Preliminar.

19. Informacdes relevantes para o dimensionamento E/OU apresentacio da proposta

1. A demanda do 6rgdo tem como base as caracteristicas ja expressas no item DESCRICAO DA
SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO, onde constam os itens de produtos e servi¢os e os pregos

individuais a serem discriminados para a composi¢ao do preco global.
5. PAPEIS E RESPONSABILIDADES

1. Sdo obrigagdes da CONTRATANTE:

1. Nomear Gestor ¢ Fiscais Técnico, Administrativo e Demandante do Contrato para acompanhar e
fiscalizar a execucdo dos Contratos;

2. Encaminhar formalmente a demanda por meio de Ordem de Fornecimento de Bens, de acordo com
os critérios estabelecidos no Termo de Referéncia;
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. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta

aceita, conforme inspecdes realizadas;

. Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis;

. Liquidar o empenho e efetuar o pagamento a CONTRATADA , dentro dos prazos preestabelecidos

em Contrato;

. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da

solucédo de TIC;

. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da

CONTRATADA, com base em pesquisas de mercado, quando aplicavel,

. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os

diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertencam
a Administragdo, incluindo a documentacao, o codigo-fonte de aplicagdes, os modelos de dados e
as bases de dados, justificando os casos em que isso ndo ocorrer;

. Acompanbhar e fiscalizar a execu¢do do fornecimento do objeto contratado, bem como realizar

testes nos bens fornecidos de forma a verificar se atendem as especificagdes e condig¢des exigidas,
atestando nas notas fiscais/fatura a efetiva entrega do objeto contratado e o seu aceite;

Verificar itens entregues nos quantitativos e versdes contratados;
Designar responsavel para o acompanhamento e fiscalizagdo da execucao do objeto contratual;

Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA ;

2. Séo obrigagdes da CONTRATADA:

1

. Indicar formalmente preposto apto a representa-la junto 8 CONTRATANTE, que devera responder

pela fiel execugdo do Contrato;

. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do Contrato,

inerentes a execuc¢do do objeto contratual;

. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo

de seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugao do
Contrato pela CONTRATANTE;

. Propiciar todos os meios necessarios a fiscalizagdo do Contrato pela CONTRATANTE, cujo

representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
que motivadas as causas e justificativas desta decisdo;

. Manter, durante toda a execu¢do do Contrato, as mesmas condi¢des da habilitagao;

. Quando especificada, manter, durante a execucao do Contrato, equipe técnica composta por

profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de
TIC;

. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugao

de TIC durante a execuc¢do do Contrato;

. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos

artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagéo,
os modelos de dados ¢ as bases de dados a Administracao;

. Fazer a transicdo contratual, com transferéncia de conhecimento, tecnologia e técnicas

empregadas, sem perda de informacgdes, podendo exigir, inclusive, a capacitacdo dos técnicos da
CONTRATANTE ou da nova empresa que continuara a execugao do Contrato, quando for o caso;
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6. MODELO DE EXECUCAO DO CONTRATO

1. Rotinas de Execucao
1. Do Encaminhamento Formal de Demandas

1. A CONTRATANTE emitira a Ordem de Fornecimento de Bens ou Nota de Empenho para o
inicio dos servigos/entrega dos bens desejados.

2. A CONTRATADA devera fornecer as licencas de uso com as mesmas configuragdes e
quantidades definidas na Ordem de Fornecimento de Bens ou Nota de Empenho.

3. Os servigos e produtos serdo recebidos provisoriamente no prazo de 5 (cinco) dias uteis da
data de entrada da respectiva nota fiscal/fatura, pela unidade demandante, para efeito de
posterior verificacao de sua conformidade com as especificagdes e quantidades constantes
neste Termo de Referéncia e na proposta/nota fiscal.

4. A verificacdo técnica e o recebimento definitivo dos servigos e produtos deverdo ocorrer no
prazo maximo de 10 (dez) dias uteis, contados do primeiro dia 1til apds a finalizagdo do teste
de bancada.

5. O aceite definitivo sera efetuado por servidores designados pela Secretaria de Tecnologia da
Informacgdo — STI do TRE-PI em conjunto com pelo menos um servidor do setor solicitante
da licenca.

6. Os servicos prestados e as licengas entregues em desacordo com o especificado neste Termo
de Referéncia e na proposta do fornecedor serao rejeitados parcialmente ou totalmente,
conforme o caso, obrigando-se a empresa CONTRATADA a corrigi-los no prazo de 5
(cinco) dias tuteis e sem 6nus para o TRE-PI, sob pena de ser considerada em atraso quanto
ao prazo de entrega.

7. As licengas entregues e os servicos prestados serdo inteiramente recusados caso nao tenham
sido efetuados conforme as especificagdes técnicas contidas neste Termo de Referéncia.

2. Forma de execucio e acompanhamento do Contrato
1. Condigoes de Entrega

1. O prazo de entrega dos bens ¢ de 90 (noventa) dias, contados do recebimento da
ordem de fornecimento, ordem de servigo ou nota de empenho, em remessa unica.

2. Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as
razdes respectivas com pelo menos 10 (dez) dias de antecedéncia para que qualquer
pleito de prorrogacdo de prazo seja analisado, ressalvadas situacdes de caso fortuito e
forca maior.

3. Os bens deverao ser entregues no seguinte endereco: Tribunal Regional Eleitoral do
Piaui, Praga Edgar Nogueira, 80 - Cabral, Teresina - PI, 64000-920.

4. Os softwares deverdo ser disponibilizados por meio de download, em link direto,
proprio, com chave de seguranca exclusiva para o Tribunal Regional Eleitoral do
Piaui.

3. Formas de transferéncia de conhecimento
1. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

1. Treinamento ao vivo na modalidade de Ensino a Distancia, cujo escopo cubra
conceitos de configuracdo, operacdo, administragao, geréncia, otimizagao, resolucao
de problemas e gestdo de todos os componentes da solugo, de forma que os

participantes capacitados possam colocar a solu¢do em producao, bem como planejar
mudangas de configura¢ao no ambiente.
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4. Procedimentos de transicao e finalizacao do Contrato

1. Os procedimentos de transicao e finalizagdo do contrato englobam o fornecimento dos dados
produzidos em decorréncia da relagdo contratual, 8 Administracio.

5. Quantidade minima de bens ou servicos para comparacio e controle

1. Cada Ordem de Servigo/Fornecimento ou Nota de Empenho contera a quantidade a ser
fornecida, incluindo a sua localizagdo e o prazo, conforme defini¢des deste TR.

6. Mecanismos formais de comunicacio

1. Sao definidos como mecanismos formais de Comunicagao, entre a CONTRATANTE ¢ a
CONTRATADA, os seguintes:

1. Ordem de Fornecimento de Bens;
2. Ata de Reunido;
3. Oficio;
4. Sistema de abertura de chamados;
5. E-mails e Cartas;

7. Formas de Pagamento

1. Os critérios de medig@o e pagamento serdo tratados em topico especifico deste Termo de
Referéncia.

8. Manutencao de Sigilo e Normas de Seguranca

1. ACONTRATADA devera manter sigilo absoluto sobre quaisquer dados ¢ informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execug¢ao do Contrato, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagao de sigilo conferida pela CONTRATANTE a tais
documentos.

2. O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de manutencao de
sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal da CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os
empregados da CONTRATADA diretamente envolvidos na contratagdo, encontram-se nos
ANEXOS T ell.

3. Lei Geral de Protecao De Dados: Em observancia ao disposto na Lei n° 13.709/2018 — Lei
Geral de Protecdo de Dados Pessoais:

1. E vedada as partes a utilizagdo de todo e qualquer dado pessoal, repassado em
decorréncia da execugdo contratual, para finalidade distinta da contida no objeto da
contratacao, sob pena de responsabilizacdo administrativa, civil e criminal;

2. Para fins de execucdo do objeto contratado e de cumprimento de obrigacdo legal ou
regulatdria, a CONTRATANTE poderé proceder ao tratamento dos dados pessoais dos
representantes legais da CONTRATADA , inclusive para publicagdo nos portais de
Transparéncia da CONTRATANTE;

3. Selecionada a empresa a ser CONTRATADA , para fins de assinatura do instrumento
contratual, o representante legal da empresa e titular dos dados pessoais sera
cientificado pessoalmente do tratamento de seus dados a ser realizado pela
CONTRATANTE, na forma da Declaragdo de Concordancia e Veracidade, conforme
modelo constante no Anexo V deste Termo de Referéncia.
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7. MODELO DE GESTAO DO CONTRATO

1. O Contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas ¢ as
normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total
ou parcial.

2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do Contrato, o cronograma de execugao
sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila.

3. As comunicagdes entre o 6rgao ou entidade e a CONTRATADA devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

4. O 6rgéo ou entidade podera convocar representante da empresa para adog@o de providéncias que devam
ser cumpridas de imediato.

1. Reunidao Inicial

1. Apos a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das
condicdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas
acerca da execucdo do Contrato.

2. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN
SGD/ME n° 94, de 2022, e ocorrera em até 5 (cinco) dias uteis da assinatura do Contrato,
podendo ser prorrogada a critério da CONTRATANTE.

3. A pauta desta reunido observara, pelo menos:
1. Presencga do representante legal da CONTRATADA , que apresentara o seu preposto;

2. Entrega, por parte da CONTRATADA , do Termo de Compromisso e dos Termos de
Ciéncia;

3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do
Contrato;

4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e
CPF do funcionéario da empresa designado para acompanhar a execucdo do Contrato e
atuar como interlocutor principal junto 8 CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

5. Apresentagdo das declaragdes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

2. Fiscaliza¢ao

1. A execugdo do Contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do Contrato,
ou pelos respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput), nos termos do art.
33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

3. Fiscalizacdo Técnica

1. O fiscal técnico do Contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN
SGD n° 94, de 2022, acompanhara a execugao do Contrato, para que sejam cumpridas todas
as condigdes estabelecidas no Contrato, de modo a assegurar os melhores resultados para a
Administrag@o. (Decreto n® 11.246, de 2022, art. 22, VI);

1. O fiscal técnico do Contrato anotara no historico de gerenciamento do Contrato todas
as ocorréncias relacionadas a execugdo do Contrato, com a descri¢do do que for
necessario para a regularizacao das faltas ou dos defeitos observados. (Lei n® 14.133,
de 2021, art. 117, §1°, ¢ Decreto n® 11.246, de 2022, art. 22, 1I);
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2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do Contrato emitira
notifica¢des para a corregdo da execucdo do Contrato, determinando prazo para a
correcao. (Decreto n® 11.246, de 2022, art. 22, 111);

3. O fiscal técnico do Contrato informara ao gestor do contato, em tempo habil, a
situacdo que demandar decisdo ou adocdo de medidas que ultrapassem sua

competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.
(Decreto n® 11.246, de 2022, art. 22, 1V).

4. No caso de ocorréncias que possam inviabilizar a execugdo do Contrato nas datas
aprazadas, o fiscal técnico do Contrato comunicara o fato imediatamente ao gestor do
Contrato. (Decreto n°® 11.246, de 2022, art. 22, V).

5. O fiscal técnico do Contrato comunicara ao gestor do Contrato, em tempo habil, o
término do Contrato sob sua responsabilidade, com vistas & renovagdo tempestiva ou a
prorrogacdo contratual (Decreto n® 11.246, de 2022, art. 22, VII).

4. Fiscalizacdo Administrativa

1. O fiscal administrativo do Contrato, além de exercer as atribui¢des previstas no art. 33, 1V,
da IN SGD n° 94, de 2022, verificara a manutencao das condi¢des de habilitagao da
CONTRATADA, acompanhara o empenho, o pagamento, as garantias, as glosas ¢ a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario (Art. 23, 1 e 11, do Decreto n® 11.246, de 2022).

1. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do
Contrato atuara tempestivamente na solu¢do do problema, reportando ao gestor do
Contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, 1V).

2. Além do disposto acima, a fiscalizacdo contratual obedecera as rotinas previstas na
Resolucdo TRE-PI n° 146/2008.

5. Gestor do Contrato

1. O gestor do Contrato, além de exercer as atribuigdes previstas no art. 33, 1, da IN SGD n° 94,
de 2022, coordenara a atualizagdo do processo de acompanhamento ¢ fiscalizagdao do
Contrato contendo todos os registros formais da execucao no historico de gerenciamento do
Contrato, a exemplo da ordem de servico, do registro de ocorréncias, das altera¢des e das
prorrogacdes contratuais, elaborando relatorio com vistas a verificagdo da necessidade de
adequacdes do Contrato para fins de atendimento da finalidade da administracdo. (Decreto n°
11.246, de 2022, art. 21, IV).

2. O gestor do Contrato acompanhara a manuten¢ao das condigdes de habilitagdao da
CONTRATADA, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidagao e do pagamento da despesa no relatdrio de riscos
eventuais. (Decreto n° 11.246, de 2022, art. 21, 1II).

3. O gestor do Contrato acompanhara os registros realizados pelos fiscais do Contrato, de todas
as ocorréncias relacionadas a execucdo do Contrato e as medidas adotadas, informando, se
for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n°
11.246, de 2022, art. 21, 1I).

4. O gestor do Contrato emitird documento comprobatdrio da avaliagdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagcdes assumidas pela
CONTRATADA, com mengao ao seu desempenho na execugao contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022,
art. 21, VIII).

5. O gestor do Contrato tomara providéncias para a formaliza¢do de processo administrativo de
responsabilizacdo para fins de aplicacdo de sangdes, a ser conduzido pela comissao de que
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trata o art. 158 da Lein® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia
para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

6. O fiscal técnico do Contrato comunicara ao gestor do Contrato, em tempo habil, o término
do Contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou prorrogacao
contratual. (Decreto n°® 11.246, de 2022, art. 22, VII).

7. O gestor do Contrato devera elaborara relatorio final com informagdes sobre a consecucao
dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas
para o aprimoramento das atividades da Administragao. (Decreto n® 11.246, de 2022, art. 21,
V).

6. Critérios de Aceitacio

1. A avaliacdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na
verificagdo dos critérios relacionados a seguir:

1. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pegas e
componentes presentes nos produtos), de primeiro uso (sem sinais de utilizagdo
anterior), ndo recondicionados ¢ em fase de comercializagdo normal através dos canais
de venda do fabricante no Brasil (ndo ser@o aceitos produtos end-of-life).

2. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverao ser
compativeis entre si, sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens
em geral, furagdes, emprego de adesivos, fitas adesivas ou quaisquer outros
procedimentos ndo previstos nas especificagcdes técnicas ou, ainda, com emprego de
materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes
que sejam fisicamente ou logicamente incompativeis.

3. Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado(s) de
forma organizada e livres de pressdes ocasionados por outros componentes ou cabos,
que possam causar desconexoes, instabilidade, ou funcionamento inadequado.

4. O niimero de série de cada equipamento deve ser obrigatorio e tinico, afixado em local
visivel, na parte externa do gabinete e na embalagem que o contém. Esse nlimero
devera ser identificado pelo fabricante, como valido para o produto entregue e para as
condi¢des do mercado brasileiro no que se refere a garantia e assisténcia técnica no
Brasil.

5. Serdo recusados os produtos que possuam componentes ou acessorios com sinais
claros de oxidagdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo
sendo o componente ou acessorio considerado como novos pelo fornecedor dos
produtos.

6. Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo
estar fora de linha comercial, considerando a data de LICITACAO (abertura das
propostas). Os produtos devem ser fornecidos completos e prontos para a utilizagao,
com todos os acessorios, componentes, cabos etc.

7. Todas as licencas, referentes aos softwares e drivers solicitados, devem estar
registrados para utilizacdo da CONTRATANTE, em modo definitivo (licengas
perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo
do produto ofertado pelo licitante devera estar em fase de produgdo pelo fabricante (no
Brasil ou no exterior), sem previsao de encerramento de producao, até a data de
entrega da proposta.

8. A CONTRATANTE podera optar por avaliar a qualidade de todos os equipamentos
fornecidos ou uma amostra dos equipamentos, atentando para a inclusio nos autos do
processo administrativo de todos os documentos que evidenciem a realizagdo dos
testes de aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.
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9. S6 havera o recebimento definitivo, ap6s a analise da qualidade dos bens e/ou
servigos, em face da aplicagdo dos critérios de aceitagdo, resguardando-se ao
CONTRATANTE o direito de ndo receber o OBJETO cuja qualidade seja
comprovadamente baixa ou em desacordo com as especificacdes definidas neste
Termo de Referéncia — situagdo em que poderdo ser aplicadas 8 CONTRATADA as
penalidades previstas em lei, neste Termo de Referéncia e no Contrato. Quando for o
caso, a empresa serd convocada a refazer todos os servicos rejeitados, sem custo
adicional.

7. San¢des Administrativas e Procedimentos para retencio ou glosa no pagamento

1. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela
CONTRATANTE, conforme a tabela abaixo:

Id | Ocorréncia Glosa / Sancio

Multa de 0,001% (zero
virgula zero zero um
porcento) sobre o valor total
do Contrato por dia 1til de
atraso em prestar as
informagoes por escrito, ou
por outro meio quando
autorizado pela
CONTRATANTE, até o
limite de 3 (trés) dias uteis.

Ap6s o limite de 3 (trés) dias
uteis, aplicar-se-4 multa de
1% (um porcento) do valor
total do Contrato.

Nao prestar os esclarecimentos imediatamente,
referente a execugao do Contrato, salvo quando

1 [ implicarem em indagacdes de carater técnico, hipotese
em que serdo respondidos no prazo maximo de 12
(doze) horas uteis.

Adverténcia.

Em caso de reincidéncia ou
configurado prejuizo aos
resultados pretendidos com a
contratagdo, aplica-se multa
de 1% (um porcento) do
valor total do Contrato.

Ap0s o limite de 3
incidéncias, aplicar-se-a
multa de 5% (cinco
porcento) do valor total do
Contrato.

2 |[Nao entregar os bens ou prestar os servigos nos prazos Multa de 0,001% (zero

previstos neste TR virgula zero zero um
porcento) sobre o valor total
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do Contrato por dia tutil de
atraso, até o limite de 3 dias
uteis.

Ap0s o limite de 3 dias uteis,
aplicar-se-a multa de 1%
(um porcento) do valor total
do Contrato.

Adverténcia.

Configurado prejuizo aos
resultados pretendidos com a
contratagdo, aplica-se multa
de 1% (um porcento) do
valor total do Contrato.

Ap0s o limite de 3
incidéncias, aplicar-se-a
multa de 10% (dez porcento)
do valor total do Contrato

Adverténcia.

Em caso de reincidéncia ou
Néo cumprir qualquer outra obrigagdo contratual ndo | configurado prejuizo aos
citada nesta tabela. resultados pretendidos com a
contratagdo, aplica-se multa
de 1% (um porcento) do
valor total do Contrato.

2. Nos termos do art. 19, inciso I1I da Instru¢do Normativa SGD/ME n° 94, de 2022, sera
efetuada a reten¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, nos casos em que a CONTRATADA:

1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo
produzir os resultados ou deixar de executar as atividades contratadas; ou

2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo
de TIC, ou utilizé-los com qualidade ou quantidade inferior a demandada;

8. CRITERIOS DE MEDICAO E DE PAGAMENTO
1. Recebimento do Objeto

1. Os servigos e produtos serdo recebidos provisoriamente no prazo de 5 (cinco) dias uteis da data de
entrada da respectiva nota fiscal/fatura, pela unidade demandante, para efeito de posterior
verificagdo de sua conformidade com as especificacdes e quantidades constantes neste Termo de
Referéncia e na proposta/Nota fiscal.

2. Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio,
quando em desacordo com as especifica¢des constantes no Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 15 (quinze) dias, a contar da notificagio da CONTRATADA,
as suas custas, sem prejuizo da aplicagdo das penalidades.

3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, a contar do recebimento da nota

fiscal ou instrumento de cobranca equivalente pela Administracdo, apos a verificacdo da qualidade
e quantidade do material e consequente aceitagdo mediante termo detalhado.
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4. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a aferigdo do atendimento das
exigéncias contratuais.

5. No caso de controvérsia sobre a execug@o do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lein°® 14.133, de 2021, comunicando-se a empresa para
emissao de Nota Fiscal no que concerne a parcela incontroversa da execugao do objeto, para efeito
de liquidagéo e pagamento.

6. O prazo para a solucdo, pela CONTRATADA, de inconsisténcias na execu¢ao do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administrag¢do durante a analise prévia a liquidac@o de despesa, ndo sera computado para os fins
do recebimento definitivo.

7. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranc¢a do servico nem a responsabilidade ético-profissional pela perfeita execu¢ao do Contrato.

2. Liquidacao

1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias tteis
para fins de liquidagdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°,
§2° da Instrucdo Normativa SEGES/ME n°® 77/2022.

1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacao, no caso de contratagdes decorrentes de despesas cujos valores nao ultrapassem
o limite de que trata o inciso II do art. 75 da Lei n°® 14.133, de 2021.

2. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa os elementos necessarios e essenciais do documento,
tais como:

1. o prazo de validade;

2. a data da emissdo;

3. os dados do Contrato ¢ do 6rgado CONTRATANTE;

4. o periodo respectivo de execucao do Contrato;

5. o valor a pagar; ¢

6. eventual destaque do valor de retengdes tributarias cabiveis.

3. Havendo erro na apresentagao da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que a CONTRATADA
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizagdo
da situagado, sem 6nus ao CONTRATANTE;

4. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou
a documentac¢do mencionada no art. 68 da Lei n°® 14.133, de 2021.

5. A Administrag@o devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢des
de habilitacdo exigidas no edital; b) identificar possivel razdo que impega a participagdo em
licitagdo, no ambito do 6rgao ou entidade, que implique proibi¢do de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas INSTRUCAO NORMATIVA N° 3, DE 26
DE ABRIL DE 2018).

6. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera
providenciada sua notificac@o, por escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua
situag¢do ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da CONTRATANTE.
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7. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a CONTRATANTE
devera comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao CONTRATADO a
ampla defesa.

9. Havendo a efetiva execuc@o do objeto, os pagamentos serdo realizados normalmente, até que se

decida pela rescisdo do Contrato, caso a CONTRATADA no regularize sua situacao junto ao
SICAF.

3. Prazo de pagamento
1. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da finalizagdo da

liquidag@o da despesa, conforme seg@o anterior, nos termos da Instru¢cdo Normativa SEGES/ME n°
77, de 2022.

2. No caso de atraso pela CONTRATANTE, os valores devidos ao CONTRATADO serao atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagao,
mediante aplicagdo do indice de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, a
titulo de corre¢do monetaria.

4. Forma de pagamento

1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia ¢ conta
corrente indicados pela CONTRATADA.

2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao aplicavel.

4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

5. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n°® 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e contribui¢des abrangidos
por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovagao,
por meio de documento oficial, de que faz jus ao tratamento tributério favorecido previsto na
referida Lei Complementar.

5. Antecipacio de pagamento
1. A presente contratagdo ndo permite a antecipacdo de pagamento.
6. Cessao de crédito

1. Nao sera admitida, na presente contratagdo, a cessao fiduciaria de direitos crediticios com
institui¢do financeira.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
1. Forma de selecao e critério de julgamento da proposta

1. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
menor preco.

2. Os valores dos lances deverao observar um intervalo minimo de 5% (cinco por cento) para cada
item deste Pregdo (artigo 57 da Lei 14.133/2021).
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3. Sera adotado para o envio de lances o0 modo de disputa “aberto”, em que os licitantes apresentardo
lances publicos e sucessivos, com prorrogagdes (artigo 18, VIII da Lei 14.133/2021).

2. Da Aplica¢do da Margem de Preferéncia

1. Nao sera aplicada margem de preferéncia na presente contratacao.
3. Exigéncias de habilitacio

1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
4. Habilitacio juridica

1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificagdo em todo o territdrio nacional;

2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

3. Microempreendedor Individual - MEI: Certificado da Condigao de Microempreendedor
Individual - CCMEI, cuja aceitagao ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo,
estatuto ou Contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatorio de seus administradores;

5. Sociedade empresaria estrangeira: portaria de autorizagao de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde
se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instru¢ao Normativa DREI/ME n.° 77, de 18 de marg¢o de 2020.

6. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatorio de seus administradores;

7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Ptblico de Empresas Mercantis onde opera, com averbagio
no Registro onde tem sede a matriz

8. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

9. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidacao respectiva.

5. Habilitac¢ao fiscal, social e trabalhista

1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
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4. Prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante a
apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

5. Prova de inscrig¢@o no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital]
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
0 objeto contratual;

6. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

7. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital]
relacionados ao objeto contratual, devera comprovar tal condi¢do mediante a apresentagao de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da
prova de inscri¢@o nos cadastros de contribuintes estadual e municipal.

6. Qualificacao Economico-Financeira

1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,
caso se trate de pessoa fisica, desde que admitida a sua participago na licitagdo (art. 5°, inciso II,
alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lein® 14.133, de

3. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n°
14.133, de 2021, art. 65, §1°).

7. Qualificacdo Técnica

1. Comprovagado de aptiddo para o fornecimento de bens similares de complexidade tecnologica e
operacional equivalente ou superior com o objeto desta contratagao, ou com o item pertinente, por
meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito ptblico ou privado,
ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

1. Para fins da comprovagao de que trata este subitem, os atestados deverdo dizer respeito a
Contratos executados com as seguintes caracteristicas minimas:

1. Apresentagdo de pelo menos 1 (um) Atestado de Capacidade Técnica, emitido por
empresa de direito publico ou privado, devidamente registrados nas entidades
profissionais competentes, comprovando aptiddo para desempenho de atividade de
fornecimento de componentes de software, treinamento, instalagdo, configuragéo e
assisténcia técnica, compativeis com o descrito neste Termo de Referéncia.

2. Todos os atestados apresentados na documentacgdo de habilitagdo deverdo conter,
obrigatoriamente, a especificagdo dos servigos executados, o nome e cargo do
declarante e poderao ser verificados através da diligéncia realizada pela
CONTRATANTE.

3. Nao serao aceitos protocolos de entrega ou solicitagdo de documento em substitui¢ao
aos documentos aqui requeridos.

4. Os documentos exigidos poderao ser apresentados em original, por qualquer processo
de copia autenticada por cartorio competente ou por servidor da administragdo, ou
mediante publicagdo em 6rgdo de imprensa oficial.

2. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo ¢ o
somatorio de diferentes atestados executados de forma concomitante.
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3. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial
do fornecedor.

4. O fornecedor disponibilizara todas as informagdes necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, copia do

Contrato que deu suporte a contratagdo, endereco atual da CONTRATANTE e local em que
foi executado o objeto CONTRATADO, dentre outros documentos.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

1. O custo estimado total da contratacdo ¢ de R$ 1.292.066,93 (um milhio, duzentos e noventa e dois mil
sessenta e seis reais e noventa e trés centavos), conforme custos unitarios apostos na tabela abaixo.

VALOR

ID||BEM / SERVICO ESTIMADO

1 |[Licenca de Solugdo de Secure Web Gateway para 1.500 usuarios ||[RS$ 1.118.201,23

2 ||/Instala¢@o e Suporte por 36 meses RS 131.699,04

3 |([Treinamento R$ 42.166,66

R$ 1.292.066,93

11. ADEQUACAO ORCAMENTARIA

1. As despesas decorrentes da presente contratagdo correrdo na forma especificada na classificacao da

despesa a ser feita pela Coordenadoria de Orgamento e Finangas ¢ aprovada pela Presidéncia deste
Tribunal.

2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao da Lei
Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

1. Cronograma Fisico Financeiro

Evento Prazo estimado Valor

Até 90 (noventa) dias apds a

Fornecimento de Solucao de Secure Web emissdo da Ordem de RS 1.118.201.23

Gateway Fornecimento de Bens ou
Nota de Empenho.
Até 30 (trinta) dias
Instalagd@o e Suporte Técnico por 36 meses || consecutivos a partir do RS 131.699,04

recebimento do objeto.

Até 10 (dez) dias apos a
Treinamento emissdo nota fiscal/fatura do R$ 42.166,66
servigo.

12. ANEXOS
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1. Anexo I - Termo de Compromisso e Manutencao de Sigilo
2. Anexo II - Termo de Ciéncia

3. Anexo III - Estudos Técnicos Preliminares (0001812006)

4. Anexo IV - Declaracio de nio ocorréncia do registro de oportunidade

5. Anexo V - Declaracio de Concordancia e Veracidade.

Documento datado e assinado eletronicamente.

Integrante Integrante

Requisitante ..
q Técnico

Rosemberg Maia Gomes .
g G Aciel Sousa Mendes
Cordenador de Desenvolvimento e . C o,
Técnico Judiciario
Infraestrutura

Matricula: 183 Matricula: 654

Integrante
Administrativo

Gleidson Cavalcanti de
Lima

Técnico Judiciario

Matricula: 635

Autoridade Maxima da Area de TIC

Anderson Cavalcanti de Lima
Secretério de Tecnologia da Informagao

Matricula: 571

ANEXO I - TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO (TCMS)
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A UNIAO FEDERAL, por intermédio do TRIBUNAL REGIONAL ELEITORAL DO PIAUI, inscrito no CNPJ/MF
sob 0 n° 05.957.363/0001-33, sediado na Praga Des. Edgar Nogueira, s/n, Teresina (PI), CONTRATANTE, e, de outro

lado, a empresa , sediada em , CNPJ n.°
, doravante denominada CONTRATADA ;

CONSIDERANDO que, em razdo do CONTRATO N. ° XX/20XX, doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas da CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informacgdes sigilosas, bem como
definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado a0 CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem
observadas pela CONTRATADA , no que diz respeito ao trato de informagdes sensiveis e sigilosas, disponibilizadas
pela CONTRATANTE, por forca dos procedimentos necessarios para a execugao do objeto do CONTRATO
PRINCIPAL celebrado entre as partes € em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei
n° 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, ¢ 7.845, de 14 de novembro de 2012,
que regulamentam os procedimentos para acesso e tratamento de informacdo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢des:

Informacéo: é o conjunto de dados organizados de acordo com procedimentos executados por meios eletronicos ou
ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada de decisdo.

Informacdo Publica ou Ostensiva: sdo aquelas cujo acesso ¢ irrestrito, obtida por divulgacdo publica ou por meio de
canais autorizados pela CONTRATANTE.

Informacdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fun¢do de seu potencial no aproveitamento
de oportunidades ou desenvolvimento nos ramos econdmicos, politico, cientifico, tecnologico, militar e social,
possam beneficiar a Sociedade e o Estado brasileiros.

Informacées Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdes possam acarretar qualquer risco a
seguranca da sociedade e do Estado, bem como aquelas necessarias ao resguardo da inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas.

Clausula Terceira — DAS INFORMACOES SIGILOSAS

Serdo consideradas como informacdo sigilosa, toda e qualquer informagao escrita ou oral, revelada a outra parte,
contendo ou ndo a expressao confidencial e/ou reservada.

O TERMO informacao abrangera toda informagao escrita, verbal, ou em linguagem computacional em qualquer
nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-
how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros € econdmicos, defini¢oes,
informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou nio ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que
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diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuagdes de execu¢do do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar
ou dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido
direta ou indiretamente na execu¢ao do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegagdes, faca uso dessas informagdes, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagoes sigilosas fiquem restritas ao conhecimento
das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugdo do objeto do CONTRATO
PRINCIPAL.

Paragrafo Terceiro — As obrigagdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:
I — Sejam comprovadamente de dominio publico no momento da revelagao;
II — Tenham sido comprovadas ¢ legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — Sejam reveladas em razdo de requisi¢do judicial ou outra determinacgao vélida do Governo, somente até a
extensao de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagao sigilosa revelada pela outra parte exclusivamente
para os propdsitos da execucdo do CONTRATO PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia da informagao sigilosa
sem o consentimento expresso ¢ prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregao e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO bem como da natureza sigilosa das informagdes.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de
todas as disposigdes do presente TERMO e dara ciéncia ao CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagao
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em
funcao deste TERMO.

I — Quando requeridas, as informag¢des deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer
copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, s6cios, acionistas € cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA , direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes disponibilizadas em face da execugdo
do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA , na forma disposta no pardgrafo primeiro, acima, também se obriga a:
I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagdes, no
territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao

seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;
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IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacao ou
utilizacdo das Informagdes Proprietarias por seus agentes, representantes ou por terceiros;

IIT — Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagio, caso tenha que
revelar qualquer uma das informacgdes, por determinacao judicial ou ordem de atendimento obrigatorio determinado
por 6rgdo competente; €

IV — Identificar as pessoas que, em nome da CONTRATADA , terdo acesso as informagdes sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até
expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitara a imediata
aplicacdo de penalidades previstas conforme disposicdes contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.

Neste caso, a CONTRATADA , estara sujeita, por agdo ou omissdo, ao pagamento ou recomposicao de todas as
perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil

e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes
legais cabiveis, conforme Arts. 155 a 163 da Lei n°. 14.133, de 2021.

Clausula Sétima — DISPOSICOES GERAIS
Este TERMO ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a
execugdo das obrigagdes deles decorrentes, ou se constatando casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa f¢é, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinacdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre as
partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido
de que:

I —a CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA ;

IT — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informacdes requeridas pertinentes ao CONTRATO PRINCIPAL;

IIT — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituird novagdo ou renuincia, nem afetara os direitos, que poderao ser exercidos a qualquer
tempo;

IV — Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela legislacdo e regulamentagdes
brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
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VI — Alteragoes do niumero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao
descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e
com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substitui¢do ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA , serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecao descrita para as informacdes iniciais
disponibilizadas, sendo necessario a formalizagcdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar Informagoes Sigilosas para a outra Parte, nem como obrigagdo de celebrarem qualquer outro
acordo entre si.

Clausula Oitava — DO FORO

a CONTRATANTE elege o foro de Teresina, onde est4 localizada a sede da CONTRATANTE, para dirimir quaisquer
davidas originadas do presente TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas ¢ estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes na forma eletronica, nos termos da Lei n. 11.419/2006 e da
Instrugdo Normativa CNJ n. 67/2015.

Pela CONTRATANTE

Pela CONTRATADA

ANEXO II - TERMO DE CIENCIA

DECLARACAO DE CIENCIA DO TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO
PREGAO ELETRONICO N° 00X/20XX

DECLARACAO DE CIENCIA DE TCMS

O(a) Sr(a) [nome do(a) diretor, consultor, prestador de
servico, empregado ou preposto], CPF , ocupante do cargo de na empresa

, CNPJ , DECLARA, sob as penas da Lei, ter tomado conhecimento do
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO (TCMS), emitido por ocasido da assinatura do

contrato n° /20, e se compromete a seguir, naquilo que lhe couber, todas as disposi¢des do referido Termo.

Local e data
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Assinatura

ANEXO III - ESTUDOS TECNICOS PRELIMINARES (0001808506)

ANEXO IV - DECLARACAO DE NAO OCORRENCIA DO REGISTRO DE OPORTUNIDADE

Ao TRIBUNAL REGIONAL ELEITORAL DO PIAUI

A fim de garantir o principio da competitividade no presente certame licitatorio, conforme o disposto no art. 5° da Lei
n°® 14.133, de 2021, e no subitem 1.7 do Anexo I 8 INSTRUCAO NORMATIVA SGD/ME N° 94, DE 23 DE
DEZEMBRO DE 2022, que contempla as diretrizes especificas de planejamento da contratacdo para: 1. contratagao
de licenciamento de software e servicos agregados, DECLARO, para os devidos fins, que a empresa

nio efetuou registro de oportunidade com o fabricante em rela¢do ao objeto da

presente contratacao.

Local e data

CONTRATADA :

Assinatura

ANEXO V - DECLARACAO DE CONCORDANCIA E VERACIDADE

NOME COMPLETO DO USUARIO:

IDENTIDADE: CPF:

E-MAIL DO USUARIO:

LOGRADOURO:

COMPLEMENTO: BAIRRO:
CIDADE: ESTADO:
TELEFONE: CEP:
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Por meio deste documento e do cadastro como Usuario Externo no SEI do TRE-PI, declaro que aceito todos os
termos e condigdes que disciplinam o processo eletronico, com fundamento na legislagdo pertinente e especialmente
no Decreto N° 8.539, de 08/10/15, admitindo como valida a assinatura eletronica na modalidade cadastrada (login e
senha), tendo como consequéncia a responsabilidade pelo uso indevido das ac¢des efetuadas, as quais serao passiveis
de apuragdo de responsabilidade civil, penal ¢ administrativa.

Declaro, ainda, que o endereco informado referente ao meu domicilio é verdadeiro e que sdo de minha exclusiva
responsabilidade:

I - o sigilo da senha de acesso, ndo sendo oponivel, alegagdo de uso indevido;

II - a observancia de que os atos processuais em meio eletronico se consideram realizados no dia e na hora do
recebimento pelo SEI, considerando-se tempestivos os atos praticados até as 23 horas ¢ 59 minutos e 59 segundos do
ultimo dia do prazo, considerado sempre o horario oficial de Brasilia, independente do fuso horario em que se
encontre 0 usuario externo;

III - as condigdes da rede de comunicag@o, do acesso ao provedor de internet e a configuragdo do computador a ser
utilizado nas transmissoes eletronicas;

IV - a observancia dos periodos de manutengdo programada, ou qualquer outro tipo de indisponibilidade do sistema.
Por fim, nos termos da Lei n° 13.709/2018 (Lei Geral de Prote¢ao de Dados Pessoais) e da Lei n® 12.527/2011 (Lei de

Acesso a Informag@o), declaro ciéncia do tratamento dos meus dados pessoais pelo TRE-PI, inclusive para sua
publicacdo nos portais de Transparéncia do Orgdo.

Local e data

CONTRATADA :

Assinatura

Para que o acesso seja liberado e o cadastro aprovado o usudrio deve acessar a pagina do Sistema Eletronico de
Informagdes — SEI do TRE-PI, por meio do seguinte canal da internet e efetuar o cadastro como usuario externo do
SEI, seguindo os procedimentos indicados no documento Roteiro de cadastro de usuarios externos do SEI:

https://www.tre-pi.jus.br/institucional/sistema-eletronico-de-informacoes-sei

Documento assinado eletronicamente por Aciel Sousa Mendes, Técnico Judiciario, em 06/10/2023, as 09:02, conforme
art. 1°, § 2°, 111, "b", da Lei 11.419/2006.
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