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TRIBUNAL REGIONAL ELEITORAL DO PIAUI
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PROCESSO : 0012283-09.2020.6.18.8000
INTERESSADO : SECAO DE INFRAESTRUTURA
ASSUNTO

Despacho n° 41988 / 2020 - TRE/PRESI/DG/STI/CODIN

Senhor Secretario,

Devolvo o presente com os documentos que integram os Estudos Preliminares referente a
"Aquisi¢do de Solugdo de Firewall UTM/VPN". Sdo os documentos que compdem este processo:

1) a Analise de Viabilidade (1028711);

2) a Sustentacao do Contrato (1037720);

3) a Analise de Riscos (1037766);

4) a Estratégia para a Contratagdo (1047596); e

5) o Termo de Referéncia (1048004), devendo ser desconsiderados os TRs (1039908 ¢
1047810).

Devido a complexidade da contratagdo foi necessario elaborar um documento anterior para
consolidar o entendimento da solugdo antes de dar inicio a Analise de Viabilidade e outros documentos, esta
consolidacdo esta no documento Estudos Técnicos (1037463).

Para essa contratagao foi priorizado um recurso or¢amentario da monta de R$ 406.000,00
que previa a aquisicdo de dois equipamentos firewall da Sede e 82 equipamentos firewall para as Zonas
Eleitorais.

Apbs a elaboragdo dos estudos verificamos que com a diminuicdo de postos de
atendimentos a nossa necessidade foi alterada, entretanto também a previsdo orgamentaria ficou prejudicada
pelo contexto atual de disparada do dolar, o que afeta diretamente os pregos de equipamentos de tecnologia.
Os estudos concluiram que a melhor solugdo para a aquisicao €:

1) Contratagdo dos servigos de suporte e atualizagdo para o cluster concentrador - Valor:
RS R$ 223.914,97,

2) Atualizacao da solucao de firewall, com substituigdo dos equipamentos existentes, para
os firewalls de pequeno porte - Valor: R$ R$ 396.940,48; ¢

3) Contratacdo de licenga Global Management System (GMS) Sonicwall - Valor R$ R$
196.597,39.

As licengas seriam para atualizar a nossa infraestrutura de solucao firewall da Sonicwall e
aquisi¢ao de licenga para gerenciar toda a base instalada de equipamentos da Sonicwall. Esta solugdo
totaliza R$ 817.452,84, que esta acima do orgamento priorizado.

Assim, a Equipe de Planejamento propde que a aquisi¢do seja realizada por registro de
pregos dos itens, conforme a tabela a seguir:

ITEM|DESCRICAO HQUANHDAD%PEMANDAFRECO

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1172104&infra_siste...
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REGISTRADA [INICIAL  [UNITARIO

MAXIMO
ACEITAVEL
Contratagao dos servigos de suporte, atualizagdo e
garantia para o cluster formado pelo Sonicwall NSA
5600, incluido a unidade de alta disponibilidade, com RS

requisitos de seguranca e servigos de suporte 24x7 223.914,97
cobertos pela Garantia de 60 meses.
Referéncia: 01-SCC-1554

Atualizagdo da Solugao de Firewall tipo pequeno porte
com atualizagdo dos equipamentos existentes para no
2 minimo o SonicWall SOHO 250 W, com servigo de 68 24 R$ 5.837,36
suporte 8x5 cobertos pela Garantia de 60 meses.
Referéncias: 02-SCC-1865 / 02-SCC-1760

Licenga SonicWall Global Management System para até
70 n6s por 36 meses.

Referéncias:

a) 01 Licenga 01-SSC-3311;

b) 02 Licengas 01-SSC-7664;

¢) 01 Licenca 01-SSC-3301:

d) 02 Licengas 01-SSC-6532;

e) 02 Licengas 01-SSC-6536.

RS
1 - 196.597,39

As demandas iniciais contemplam apenas os itens 1 e 2, e perfazem o montante de R$
364.011,61 (trezentos e sessenta e quatro mil e onze reais e sessenta e um centavos), portanto dentro do
orcamento previsto.

A execugao total registrada sera avaliada durante a vigéncia da Ata de Registro de Pregos,
apds considerar a economia obtida apds a licitagao das demais aquisi¢des previstas para 2020 ou obten¢ao
de recursos or¢amentarios que eventualmente possam surgir.

Informo que os documentos supracitados foram previamente avaliados em reunido
do CGTI, o qual aprovou os Estudos e o Termo de Referéncia e solicitou que fosse acrescida mais uma
proposta para o item 1 da solugdo, entretanto informo que na ocasido ainda ndo constava a Estratégia para a
Contratacao.

Ante o exposto, devolvo o presente para a andlise e apreciagdo. Sendo aprovado,
para envio a SAOF para a adogao dos procedimentos necessarios a aquisicao.

Atenciosamente,

ANTONIO MANOEL SILVEIRA DE SOUSA
Coordenador de Desenvolvimento e Infraestrutura

=

S
JEI! L::ll Documento assinado eletronicamente por Antonio Manoel Silveira de Sousa, Coordenador de
2J | Desenvolvimento e Infraestrutura, em 08/09/2020, as 09:58, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura

i eletrbnica

—my

.
JEl! L;:ll Documento assinado eletronicamente por Carlos Alberto Ribeiro do Nascimento Junior, Técnico Judiciario,
em 16/10/2020, as 11:43, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

assinatura

i eletrénica

' acao=documento conferir&id orgao acesso externo=0 informando o codigo verificador 1046244 ¢ o codigo CRC
= 2497108B.
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PROPOSTA COMERCIAL

| 1. INFORMAGOES DA PROPOSTA H

N2 documento: INC_TREPI_07082020_001_RBS_PCOM Data: 07/08/2020

Cliente: Tribunal Regional Eleitoral do Piaui

Objeto: Firewall Médio Porte & Pequeno Porte / Licenga para Firewall 5600 / E-
security / GMS / SMA / Capture Client - antivirus

Fabricante: Sonicwall

Contato: Carlos Alberto R. do Nascimento Jr

| 2. INFORMAGOES COMPLEMENTARES H

Validade da Proposta: 45 dias corridos a partir da data de emissao.
Valores: Valores expressos em Reais, com impostos inclusos.
Prazo de Entrega: 30 dias uteis.

Prazo de Pagamento: 15 dias apds a entrega.

| 3. DADOS DA EMPRESA |

Razao Social: NOVA SERVICOS DE TECNOLOGIA DA INFORMACAO E NETWORKING
EIRELLI

CNPJ: 10.685.932/0001-79

I.E.: 07.517.723/001-26

Endereco: ST SRTV/SUL QUADRA 701 BLOCO O N2 110 SALA 889A - ED.
MULTIEMPRESARIAL — ASA SUL - CEP 70.340-000 - BRASILIA/DF

H 4. DADOS BANCARIOS “

Banco: Banco Sicoob (756)
Agéncia/Praca: 4001 - Brasilia — DF
Conta Corrente: 115241-6

SRTV/Sul, Quadra 701, Lote 04, Bloco “0”, Sala 386, Ed. Multiempresarial, Asa Sul CEP 70.340-000 — Brasilia/DF

pg. 1



INOVS ZUL

5. VALORES

Essa proposta contempla a aquisicdo de:
e solucdo de Firewall de médio porte + HA e licenciamento (5650 + AGSS);
e licenciamento para NSa 5600 em dois modelos: AGSS ou CGSS;
e firewall de pequeno porte SOHO 250-W com suporte 8x5 em dois modelos: 3 anos ou 5
anos;
e Firewall de pequeno porte SOHO-W com suporte 8x5 de 3 anos;
e solugdo de antis-spam (E-mail Security);
e Solugdo de gerenciamento centralizado (GMS), solugao de acesso seguro — VPN (SMA);
e NGAV —antivirus de nova geracao (Capture Client).

5.1. NSA5650

GRUPO
NSA 565

ITEM ESPECIFICACAO — DESCRICA0 DOS PRODUTOS VALOR UNITARIO VALOR TOTAL

0 + HA + AGSS 5YR

QUANTIDADE

01 |01-SSC-1939 - SONICWALL NSA 5650 APPLIANCE 01 RS 95.257,69 | RS 95.257,69
01-SSC-3217 - SONICWALL NSA 5650 HIGH

01 02 AVAILABILITY 01 RS 66.710,71 | RS 66.710,71
01-SSC-3678 - ADVANCED GATEWAY SECURITY

03 SUITE BUNDLE FOR NSA 5650 5YR 01 RS 175.886,45 | R> 175.886,45

VALOR TOTAL DA PROPOSTA: R$ 337.854,85 (Trezentos e trinta e sete mil, oitocentos e cinquenta e

quatro reais e oitenta e cinco centavos)

5.2. AGSS-NSA 5600

GRUPO ITEM ESPECIFICACAO — DESCRICAO DOS PRODUTOS QUANTIDADE VALOR UNITARIO VALOR TOTAL
AGSS NSA 5600 POR 5 ANOS

01-SSC-1554 - ADVANCED GATEWAY SECURITY

SUITE BUNDLE FOR NSA 5600 5YR RS
VALOR TOTAL DA PROPOSTA: R$ 223.914,97 (Duzentos e vinte e trés mil, novecentos e quatorze reais e
noventa e sete centavos)

223.914,97 RS 223.914,97

5.3. CGSS-NSA 5600

GRUPO ITEM ESPECIFICAGAO — DESCRICAO DOS PRODUTOS QUANTIDADE VALOR UNITARIO VALOR TOTAL

CGSS NSA 5600
01-SSC-4238 - COMPREHENSIVE GATEWAY RS
SECURITY SUITE FOR NSA 5600 (5 YR)

VALOR TOTAL DA PROPOSTA: RS 173.340,76 (Cento e setenta e trés mil, trezentos e quarenta reais e
setenta e seis centavos)

173.340,76 |RS 173.340,76

SRTV/Sul, Quadra 701, Lote 04, Bloco “0”, Sala 386, Ed. Multiempresarial, Asa Sul CEP 70.340-000 — Brasilia/DF pg. 2
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5.4. SOHO 250W + SUPORTE 8X5 -3 ANOS

GRUPO ITEM ESPECIFICAGAO — DESCRICAO DOS PRODUTOS

SOHO 250W + SUPORTE 8X5 — 5 ANOS

QUANTIDADE

VALOR UNITARIO

VALOR TOTAL

gz|-|\sl-?—f-1865 - SONICWALL SOHO 250 WIRELESS- 63 RS 4.869,30 | RS 331.112,40
02-SSC-1758 - STANDARD SUPPORT FOR SOHO
250 SERIES 3YR 68 RS 1.493,16 | RS 101.534,88

VALOR TOTAL DA PROPOSTA:

R$ 432.647,28 (Quatrocentos e trinta e dois mil, seiscentos e quarenta e
sete reais e vinte e oito centavos)

5.5.

SOHO 250W + SUPORTE 8X5 -5 ANOS

GRUPO ITEM ESPECIFICACAO — DESCRICAO DOS PRODUTOS
SOHO 250W + SUPORTE 8X5 — 3 ANOS

QUANTIDADE

VALOR UNITARIO

VALOR TOTAL

:\)lZI-I\SrT_deGS - SONICWALL SOHO 250 WIRELESS- 68 RS 4.869,30 | RS 331.112,40
02-SSC-1760 - STANDARD SUPPORT FOR SOHO
250 SERIES 5YR 68 RS 2.455,42 | RS 166.968,56

VALOR TOTAL DA PROPOSTA:

RS 498.080,96 (Quatrocentos e noventa e oito mil, oitenta reais e
noventa e seis centavos)

5.6.

SOHO W + SUPORTE 8X5 -3 ANOS

GRUPO ITEM ESPECIFICAGAO — DESCRICAO DOS PRODUTOS
SOHO W + SUPORTE 8X5 — 3 ANOS

QUANTIDADE

VALOR UNITARIO

VALOR TOTAL

:Jl\:ll_}IS-SC-0644-SONICWALL SOHO WIRELESS-N 63 RS 274735 |RS  322.819.80
01-SSC-0696 - STANDARD SUPPORT FOR SOHO
SERIES 3YR 68 RS 1.454,95 | RS 98.936,60

VALOR TOTAL DA PROPOSTA:

R$ 421.756,40 (Quatrocentos e vinte e um mil, setecentos e cinquenta e
seis reais e quarenta centavos)

SRTV/Sul, Quadra 701, Lote 04, Bloco “0”, Sala 386, Ed. Multiempresarial, Asa Sul CEP 70.340-000 — Brasilia/DF
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5.7. EMAIL SECURITY

GRUPO ITEM ESPECIFICACAO — DESCRICAO DOS PRODUTOS QUANTIDADE VALOR UNITARIO VALOR TOTAL

01-SSC-7636 - SONICWALL EMAIL VIRTUAL
01 APPLIANCE - 1 SERVER LICENSE o1 RS 4.603,85 | RS 4.603,85

01-SSC-7418 - SONICWALL TOTALSECURE EMAIL
02 SUBSCRIPTION 1,000 (3 YRS) 01 RS 124.652,24 | RS 124.652,24

01-SSC-7426 - SONICWALL TOTALSECURE EMAIL

o 03 SUBSCRIPTION 100 (3 YEARS) 01 RS 26.555,34 | RS 26.555,34
01-SSC-1534 -  CAPTURE FOR  SNWL

04 TOTALSECURE EMAIL SUBSCRIPTION 1,000U 3YR 01 RS 24.93045 | RS 24.930,45
01-SSC-1876 -  CAPTURE FOR  SNWL

05 TOTALSECURE EMAIL SUBSCRIPTION 100U 3YR 01 RS 5.307,97 | R >-307,97

06 01-SSC-8531 = SONICWALL REMOTE 01 RS 11.567,67 | RS 11.567,67

IMPLEMENTATION EMAIL SECURITY

VALOR TOTAL DA PROPOSTA: RS 197.617,52 (Cento e noventa e sete mil, seiscentos e dezessete reais e
cinquenta e dois centavos)

5.8. GMS

GRUPO ITEM ESPECIFICACAO — DESCRICAO DOS PRODUTOS QUANTIDADE VALOR UNITARIO VALOR TOTAL

01-SSC-3311 - SONICWALL GMS 25 NODE
01 SOFTWARE LICENSE 01 RS 46.309,35 | RS 46.309,35

01-SSC-7664 - SONICWALL GMS 10 NODE
02 SOFTWARE UPGRADE 02 RS 18.957,05 | RS 37.914,10

01-SSC-3301 - SONICWALL GMS 25 NODE
08 03 SOFTWARE UPGRADE 01 RS 41.666,81 | RS 41.666,81

01-SSC-6532 - SONICWALL GMS E-CLASS 24X7
04 SOFTWARE SUPPORT FOR 10 NODES (3 YEARS) 02 RS 7:598,29 | R> 15.196,58

01-SSC-6536 - SONICWALL GMS E-CLASS 24X7

05 SOFTWARE SUPPORT FOR 25 NODES (3 YEARS) 02 RS 19.026,68 | RS 38.053,36

VALOR TOTAL DA PROPOSTA: RS 179.140,20 (Cento e setenta e novo mil, cento e quarenta reais e
vinte centavos)

5.9. SMA

GRUPO ITEM ESPECIFICACAO — DESCRIGAO DOS PRODUTOS QUANTIDADE VALOR UNITARIO VALOR TOTAL

01 |01-55C-8468 - SMA 8200V VIRTUAL APPLIANCE 01 RS 15.436,45 | RS 15.436,45
01-SSC-2054 - SMA POOLED PERPETUAL FULL

O | e 50 e 01 RS 30.950,28 | RS 30.950,28
09 01-SSC-2077 - SMA POOLED PERPETUAL 24X7

B | cuprers 50 USSR S RS 01 RS 27.081,49 | RS 27.081,49
01-55C-4357 - SONICWALL REMOTE

04 || MPLEMENTATION SMA 1000 SERIES 01 RS 15.475,14 | RS 15.475,14

VALOR TOTAL DA PROPOSTA: RS 88.943,36 (Oitenta e oito mil, novecentos e quarenta e trés reais e

trinta e seis centavos)

SRTV/Sul, Quadra 701, Lote 04, Bloco “O”, Sala 386, Ed. Multiempresarial, Asa Sul CEP 70.340-000 — Brasilia/DF pg. 4
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5.10. CAPTURE CLIENT

ITEM ESPECIFICACAO — DESCRICAO DOS PRODUTOS QUANTIDADE  VALOR UNITARIO VALOR TOTAL

GRUPO
02-SSC-1458 - SONICWALL CAPTURE CLIENT

ADVANCED 1000-4999 ENDPOINTS 3YR

VALOR TOTAL DA PROPOSTA: RS 800.063,00 (Oitocentos mil e sessenta e trés reais)

RS 727,33 |RS 800.063,00

WZM

Jacob Nacul

Diretor Executivo
jacob@inovazul.com.br
(61) 3703-4444

SRTV/Sul, Quadra 701, Lote 04, Bloco “0”, Sala 386, Ed. Multiempresarial, Asa Sul CEP 70.340-000 — Brasilia/DF pg. 5
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Séao Paulo, 28 de agosto de 2020.

Ao Tribunal Regional Eleitoral do Piaui
AJIC: Sr.: Carlos Alberto Ribeiro do Nascimento Jr
PROPOSTA N° 128/20 V1.0

Prezados,
E com grande satisfacdo que encaminhamos proposta comercial estimativa para
aquisicao de produtos e servicos do fabricante Check Point.

Agradecemos a oportunidade e a confianga depositada na NTSec | Network
Security e esperamos poder estreitar ainda mais 0 nosso relacionamento.

Em caso de duvida ou questionamento, entre em contato conosco. Estamos a
disposigao para atendé-lo.

Atenciosamente,

Peterson Muzeli
NTSec | Network Security
Celular: (11) 99218-4783
Telefone: (61) 3248-3829

http://www.ntsec.com.br ' Tels+a0
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1. Carta de Apresentagcao

A NTSec é uma empresa focada em prover servicos técnicos especializados e
integrar solu¢cdes em tecnologia da informacao, reconhecida por proteger com
eficacia negdcios empresariais ha mais de 10 anos.

Possuimos NOC (Network Operation Center) e uma equipe técnica especializada,
permitindo o monitoramento e gestdao dos eventos de Tl, atuando de forma
preventiva e proativa com o objetivo de manter o ambiente dos nossos clientes
0 mais estavel possivel.

Termo de Confidencialidade

Todas as informagdes, contidas ou reveladas neste documento, a partir daqui
referenciadas apenas como ‘Informagdes confidenciais’, sdo de propriedade da
NTSec | Network Security. Estas informagdes confidenciais sdo
compartilhadas para fins de avaliagdo da Proposta Comercial para o projeto em
guestdo. A aceitagao deste material implica que essas informagdes confidenciais
serdao usadas somente com esta finalidade, e que as mesmas serdo mantidas em
sigilo, ndo serdo reproduzidas, reveladas a terceiros ou usadas, totalmente ou
parcialmente, sem permissdo expressa e por escrito da NTSec | Network
Security

3. Onde estamos

Matriz:
* Brasilia — DF

Q Filiais:

» Sao0 Paulo - SP

* Cuiaba - MT

* Fortaleza - CE

* Florianopolis - SC

Presenca:
* Rio de Janeiro - RJ
. * Curitiba - PR

http://www.ntsec.com.br ' i ol ; :
| contato{@ntsec.com.br
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4. Nossos parceiros

‘f‘Symantec vmware 6 CYBERARK

Check Point

25 Backeox

CLOUDFLARE

ba  A1g

IBM Ss:urity iX ia

NUTANI>. VeeAM

5. Algumas de nossas certificagoes
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7. Centro de treinamento e certificagao

Oferecer solugdes de seguranga para nossos clientes é 6timo, mas transforma-
los em melhores profissionais é incrivel! A NTSEC leva isso a sério e esta
empenhada em garantir que os nossos clientes dominem as solugdes que
possuem, otimizando a utilizagdo dos recursos e gerando os resultados

esperados.
CHECK POINT PEARSON
STARS aruvba ==
PARTNER Erterprise compeny

=3> AUTHORIZED £&- AUTHORIZED AUTHORIZED
TRAINING CENTER TRAINING CENTER TEST CENTER

8. Alguns de nossos numeros

MAIS DE MAIS DE ATUALMENTE

+720 j +35K

ENDPOINTS
PROTEGIDOS

+50

CLIENTES
ATIVOS

FIREWALLS
INSTALADOS

—

Matriz (Brasilia)
Tel-+55(h1) 3248-3829
contato{@ntsec.com.br

http://www.ntsec.com.br
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9. Proposta comercial
9.1. Objeto da proposta

Aquisicdo de produtos e servigos do fabricante Check Point.

9.2. Investimento
SKU Quantity | Name Valor Unitario R$ | Valor Total RS
CPAP-SG1590 68 1590 Next Generation Appliance RS 11.044,60 RS 751.032,80
Next Generation Firewall (NGFW)
CPSB-NGFW-CO- Package subscription &
PREM-1590-5Y 68 Collaborative Premium support for R$ 20.985,20 R$ 1.426.993,60
1590 Appliance, for 5 Years
CPAP-SG6700- 6700 Plus appliance with SandBlast
PLUS-SNBT 2 subscription package for 1 year R$ 285.729,00 R$ 571.458,00
CPSB-SNBT- Next Generation Threét. Prevention
6700-PLUS-3Y 2 and Sandblast for additional 3 years | RS 341.433,85 RS 682.867,70
for 6700 PLUS Appliance
CPSB-SNBT- Next Generation Threét. Prevention
6700-PLUS-1Y 2 and Sandblast for additional 1 year RS 113.810,90 RS 227.621,80
for 6700 PLUS Appliance
CPAP- Smart-1 5150 appliance Multi-Log
NGSM5150- 1 Manager for 150 gateways and 10 RS 432.194,15 RS 432.194,15
MLOG10 domains (perpetual)
SmartEvent, SmartReporter and
CPSB-EVS-COMP- Compliance blades for 150 gateways
1 RS 626.682,1 RS 626.682,1
150-3Y (Smart-1 & open server) 3 year > 626.682,15 > 626.682,15
subscription
SmartEvent, SmartReporter and
CPSB-EVS-COMP- Compliance blades for 150 gateways
1 RS 208.894 RS 208.894
150-1Y (Smart-1 & open server) 1 year > 208.894,05 > 208.894,05
subscription
Valor Total da Proposta RS 4.927.744,25

Valor total da proposta: RS 4.927.744,25 (Quatro milhdes, novecentos e vinte
e sete mil, setecentos e quarenta e quatro reais e vinte e cinco centavos).

http://www.ntsec.com.br
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9.3.

9.4.

9.5.

Validade

A proposta estimativa em questdo tem validade de 7 (sete) dias corridos a contar
da sua emissdo. Decorrido este prazo, a NTSEC — NETWORK SECURITY® reserva-
se o direito de alterar, corrigir e/ou reajustar valores, bem como todas as demais
condigBes técnicas e/ou comerciais apresentadas nesta proposta comercial.

Forma de Pagamento

Com precos expressos em reais (RS), com pagamento em 30 (trinta) dias corridos
apos o faturamento.

Prazo de entrega

Os produtos ofertados serdao entregues em até 30 (trinta) dias, contados apds o
processamento do pedido.

10.Dados da empresa

1.

Lo gk

Dados Empresa:

Razdo Social: NTSec Solugdes em Teleinformdtica LTDA
CNPJ: 09.137.728/0001-34

Endereco: SCN QD 05 Torre Norte Sala 617

Ed. Brasilia Shopping - Asa Norte

Brasilia — DF — CEP: 70715.900

Dados Bancarios
Banco do Brasil 001

Agéncia: 0452-9
Conta Corrente: 500700-3

Sao Paulo, 28 de agosto de 2020.

Peterson Muzeli
Diretor Regional Sudeste
CPF:213.313.488-38
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CONTRATO N¢ 04/2020

PAD n? 16459/2019
TRE

PARANA
Puokcado em: Qﬁ’gj | 2020 CONTRATO DE FORNECIMENTO E GARANTIA
s que entre si fazem o TRIBUNAL REGIONAL
vigenca: 4 \neses; ELEITORAL DO PARANA e a empresa NTSEC
nicio:_ Q%[04 L RORC SOLUCOES EM TELEINFORMATICA LTDA
- (NETWORK SECURITY)

Tarmin, D-}_ J_Oﬂ_tmz)

GG ue 21.06.53, ieyida peia Ler 0
10.520/02, Lei Complementar n2 123/06, Lei n? 11.488/2007, pelos Decretos n.©
10.024/2019 e n? 8.538/2015, e em conformidade com o Termo de Abertura de

Licitacdo n2 38/2019, Pregédo Eletrénico n2. 66/2019 - Registro de Pregos, e a proposta

cY

-t ' . . ' . " ' .
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vencedora, protocolada neste Tribunal sob o PAD principal n2 6279/2019,
regularmente autorizada pelo ordenador de despesas;

O TRIBUNAL REGIONAL ELEITORAL DO PARANA, inscrito no CNPJ sob ne
03.985.113/0001-81, com sede na Rua Jodo Parolin, n2. 224, Prado Velho, Curitiba/PR,
CEP: 80.220-902, telefone: (41) 3330-8500, neste ato representado por sua Diretor-
Geral, Dr. Valcir Mombach, doravante denominado CONTRATANTE, € a empresa:

NTSEC SOLUCOES EM TELEINFORMATICA LTDA (NETWORK SECURITY), inscrita no CNPJ
sob n2 09.137.728/0001-34, com sede em Brasilia/DF, SCN, Quadra 05, bloco A, n? 50,
sala 617, Ed. Brasilia Shopping, Asa Norte, CEP: 70715-900, telefone: (61) 3248-3829,
(61) 3037-7907 e (61) 8173-7982, e-mail: licitacao@ntsec.com.br,
contato@ntsec.com.br, neste ato representada por Patricia Angelina da Conceigao,
portadora do CPF/MF n?, 346.994.838-01, doravante denominada CONTRATADA; tém
entre si justo e acertado o que segue:

CLAUSULA PRIMEIRA: DO OBJETO

1.1 - A presente contratacdo tem por objeto o fornecimento e garantia de solucao de
protecdo de rede com caracteristicas de Next Generation Firewall (NGFW) para
seauranca de informacdo perimetral aue inclui filtro de pacotes. controle de aolicacao.
administracdo de largura de banda (QoS), VPN IPSec e SSL, IPS, prevencao contra
ameacas de virus, spywares e malwares “Zero Day”, Filtro de URL, funcionalidade de
Sandbox, bem como controle de transmissdo de dados e acesso a Internet compondo
uma plataforma de seguranca! integrada com garantia e respectiva subscrigao por,
pelo menos, 36 (trinta e seis) meses, ITEM 1, conforme especificagfes descritas neste

Contrato.

' por plataforma de seguranca entende-se hardware e software integrados do tipo appliance



1.2 - A Contratac&o obedecera ao estipulado neste contrato, bem como as disposicdes
do instrumento convocatério, que, independentemente de transcricdo, fazem parte
integrante e complementar deste.

CLAUSULA SEGUNDA: DAS ESPECIFICACOES TECNICAS

AL ¢ 0

2.1 - Aquisicao dos itens abaixo informados: .

ltem ' ~ Descricao ] _ | Quantidade
E Appliance Next Generation Firewall (NGFW), com| -
la 1 |interface de geréncia e respectivas licencas, garantia, 02
4 suporte e atualizacdes por 36 meses

2.2 - Descricao do item e requisitos técnicos minimos:

2.2.1 —ITEM 1 - Appliance Firewall NGFW:

2.2.1.1 - Entende-se por “dppliance Firewal/ NGFW", conjunto formado por hardware e
respectivas licencas de software necessarias para seu funcionamento, incluidas as
consoles de geréncia e monitoramento.

2.2.1.1.1 - Para atendimento a esse item sera aceito o fornecimento do hardware em
appliance composto por 02 (dois) equipamentos, desde que atendidas todas as
caracteristicas, as funcionalidades e as capacidades descritas neste termo de
referéncia.

2.2.1.2 - Cada “Appliance NGFW"” deve possuir as seguintes caracteristicas, licenciadas
para uso:

2.2.1.2.1 - Possuir throughput minimo de 2 Gbps com as seguintes funcionalidades
habilitadas simultaneamente para todas as assinaturas que a plataforma de sequranca
nossuir devidamente ativadas e atuantes: Firewall, Controle de anlicacio, IPS
Antivirus e Anti-spyware. Caso o fabricante divulgue multiplos numeros de
desempenho para gualquer uma destas funcionalidades, somente o de menor valor
sera considerado.

2.2.1.2.2 - Os throughputs devem ser comprovados por documento de dominio publico
do fabricante. A localizacdao destes documentos deve ser informada na proposta
detalhada (conforme item 8.3 do edital). A auséncia/inexisténcia de tais documentos
resultara desclassificacao da proposta.

2.2.1.2.3 - Os documentos publicos devem comprovar os throughputs aferidos com
trafego HTTP ou blend de protocolos definidos pelo fabricante como trafego real (rear-
world traffic blena).

2.2.1.2.4 - Nao sera aceita aceleracao de pacotes na placa de rede limitando a analise
somente até camada 4.

2.2.1.2.5 - Deve ser capaz de suportar, no minimo, 1.000.000 conexdes simultaneas.

2.2.1.2.6 - Deve ser capaz de suportar, no minimo, 55.000 novas conexdes por
segundo.
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2.2.1.2.7 - Deve ser fornecido com fontes 120/240 AC, redundantes, ou seja, estes
elementos devem permitir a sua substituicdo sem que seja necessario desligar o
equipamento.

2.2.1.2.8 - Deve ser fornecido com coolers ou fans hot-swappables, ou seja, estes
elementos devem permitir a sua substituicdo sem que seja necessario desligar o
eguipamento.

2.2.1.2.9 - Deve ser tornecido com disco So/id State Drive (55D) com no minimo 240U
GB.

2.2.1.2.10 - Deve possuir, no minimo, 08 (oito) interfaces de rede 10/100/1000 base-
.

2.2.1.2.11 - Deve possuir, no minimo, 04 (quatro) interfaces de rede 10 Gbps 5FP+,
fornecidos com seus respectivos transceivers do tipo SR.

2.2.1.2.12 - Deve possuir 01 (uma) interface de rede 1 Gbps dedicada para
gerenciamento.

2.2.1.2.13 - Deve possuir 01 (uma) interface do tipo console ou similar.

2.2.1.2.14 - Deve ser capaz de operar em alta disponibilidade nos modos Ativo/Ativo
ou Ativo/Passivo.
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possuir o mesmo fabrlcante modelo e conﬂgura(;ao
2.2.1.2.16 - Deve suportar, no minimo, 50 (cinquenta) zonas de seguranca.

2.2.1.2.17 - Deve permitir a expansao futura de, no minimo, 04 (quatro) instancias
virtuais de firewall.

2.2.1.2.18 - Deve ser fornecido com licenciamento ou suporte sem a necessidade de
licenca adicional para, no minimo, 300 (trezentos) clientes de VPN SSL simultaneos.

2.2.1.2.19 - Deve ser fornecido com licenciamento ou suporte sem a necessidade de
licenca adicional para, no minimo, 50 (cinquenta) tuneis de VPN IPSEC simultaneos.

2.2.1.3 - Por cada equipamento que compoe a plataforma de seguranca, entende-se o
hardware e as licencas de softwares necessarias para o seu funcionamento.

2.2.1.4 - Por console de geréncia e monitoracdo, entende-se as licengas de software
necessarias para as duas funcionalidades.

2.2.1.5 - A console de geréncia e monitoramento ndo pode residir no mesmo appliance
de protecdo de rede, devendo ser segregadas dos equipamentos dos appliances de
protecao.

2.2.1.5.1 - A console de geréncia e monitoramento deve ser virtual e deve rodar em
ambiente VMWare ESXi 6.0 ou superior.

2.2.1.6 - Na data da proposta, nenhum dos modelos ofertados podera estar listado no
site do fabricante em como end-of-life ou end-of-sale. y
5 /‘/
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2.2.1.7 - Todos os equipamentos fornecidos devem ser préprios para montagem em
rack 19”, e devem incluir kit tipo trilho para adaptacdo, se necessario, e cabos de
alimentacao.

2.2.1.8 - A solucao deve consistir de appliance de protecdo de rede com
funcionalidades de ANext Generation Firewal/l (NGFW), e console de geréncia e
monitoragao.

2.2.1.9 - Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencao de ameacas, identificacao de usuarios e controle granular de permissées.

2.2.1.10 - As funcionalidades de protecao de rede gue compde a plataforma de
seguranca, podem funcionar em multiplos appliances desde que obedecam a todos os
reguisitos desta especificacao.

2.2.1.11 - A plataforma deve ser otimizada para andlise de conteldo de aplicacdes em
camada 7.

2.2.1.12 - O hardware e software que executem as funcionalidades de protecdo de
rede, bem como a console de geréncia e monitoracao, devem ser do tipo appliance.
Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

2.2.1.13 - O software devera ser fornecido em sua versdo mais atualizada
recomendada pelo fabricante.

2.2.1.14 - Os dispositivos de protecao de rede devem possuir pelo menos as seguintes
funcionalidades:

a) Suporte a 1024 VLAN Tags 802.1q

b) Agregacdo de links 802.3ad e LACP

¢) Policy based routing ou policy based forwarding
d) Roteamento multicast (PIM-5M)

e) DHCP Relay

f) DHCP Server

g) Suporte a criacdo de objetos de rede

2.2.1.15 - Suportar sub-interfaces ethernet logicas.

2.2.1.15.1 - Suporte a, no minimo, 10 (dez) roteadores virtuais na mesma instancia de
frewair OU roteamento vaseado em politicas (Fbr).

2.2.1.16 - O firewalldeve ter a capacidade de testar o funcionamento de rotas estaticas
ou rota default com a definicdo de um endereco IP de destino que deve estar
comunicavel por meio de uma rota. Caso haja falha na comunicacao o firewal/ deve ter
a capacidade de usar rota alternativa para estabelecer a comunicacao.

2.2.1.17 - Deve suportar os seguintes tipos de NAT:

a) Nat dinamico (Many-to-1);

b) Nat dindmico (Many-to-Many);

c) Nat estatico {1-to-1);

d) NAT estatico (Many-to-Many);

e) Nat estatico bidirecional 1-to-1;

f} Traducao de porta (PAT);

g) NAT de Origem;

h) NAT de Destino;

i) Suportar NAT de Origem e NAT de Destino simultaneamente.



2.2.1.18 - Deve implementar o protocolo ECMP,

2.2.1.15 - Deve nnpieiienial balaiicedingniu Ue ik pul peiu iieius uiin dus i1igwuus
a seqguir: IP de origem, IP de origem e destino ou round-robin.

2.2.1.20 - Enviar log para sistemas de monitoragao externos, simultaneamente.

2.2.1.21 - Deve haver a opcdo de enviar logs para os sistemas de monitoracao
externos.

2.2.1.22 - Protecao de anti-spoofing,

2.2.1.23 - Dever permitir bloquear conexdes que contenham dados no payfoad de
pacotes durante o three-way hand-shake,

2.2.1.24 - Deve exibir nos logs de trafego o motivo para o término da sessao no firewall,
incluindo sessdes finalizadas onde houver de-criptografia de S5L ou 55H.

2.2.1.25 - Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e
QSPFv2).

2.2.1.26 - Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3).
2.2.1.27 - Suportar a OSPF graceful restart

2.2.1.28 - Deve suportar o protocolo BGP permitindo que o firewa//possa anunciar rotas
para IPv6.

2.2.1.28.1 - Suportar no minimo as seguintes funcionalidades em [Pv6: SLAAC
(address auto configuration), NAT64, |dentificagdo de usuarios a partir do LDAP/AD,
Captive Portal, IPv6 over IPv4 IPSec, Regras de protecao contra Do$S (Den/al of Service),
De-criptografia SSL ou SSH, PBF (Policy Based Forwarding), DHCPv6 Relay, IPSec, VPN
SSL, Ativo/Passivo, SNMP, NTP, DNS e controle de aplicagao.

2.2.1.29 - Os dispositivos de protecdo devem ter a capacidade de operar mediante o
uso de suas interfaces fisicas nos seguintes modos: Modo sniffer (monitoramento e
analise do trafego de rede), camada 2 (12) e camada 3 (13).

2.2.1.29.1 - Modo Sniffer, para inspecao via porta espelhada do trafego de dados da
rede.

2.2.1.29.2 - Modo Camada - 2 (L2), para inspecdo de dados em linha e ter visibilidade
e controle do trafego em nivel de aplicagao.

2.2.1.29.3 - Modo Camada - 3 (L3), para inspecao de dados em linha e ter visibilidade
e controle do trafego em nivel de aplicacdo operando como default gateway das redes
protegidas.

2.2.1.30 - Suporte a configuracao de alta disponibilidade Ativo/Passivo ou Ativo/Ativo:

a) Em modo transparente;
b) Em layer 3.

2.2.1.31 - A configuracao em alta disponibilidade deve sincronizar:

A) Sessoes: /1
b) Configuragdes, incluindo, mas néo limitado a politicas de Firewal, NAT, QOS e /

objetos de rede; %
i



¢) AssociacOes de Seguranca das VPNs;
d) Tabelas FIB.

2.2.1.32 - O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de
link.

2.2.1.33 - As funcionalidades de filtro de pacotes, NAT, VPN IPSec e protocolos de
roteamento dindmico devem operar em carater permanente, podendo ser utilizadas
por tempo indeterminado, mesmo que nao subsista o direito de receber atualizacdes
ou que nao haja contrato de garantia de software com o fabricante.

2.2.1.34 - Controle por politica de Firewal/

2.2.1.34.1 - Deverd suportar controles por zona de seguranca.

2.2.1.34.2 - Controles de politicas por porta e protocolo.

2.2.1.34.3 - Cada regra deve, obrigatoriamente, funcionar nas versdes de endereco IP
4 e 6 sem duplicacao da base de objetos e regras.

2.2.1.34.4 - A solugao deve identificar de forma automatica quais interfaces o trafego
ira ser direcionado, evitando assim que as interfaces de origem e destino tenham que
ser obrigatoriamente explicitadas ou obrigatoriamente listadas.

2.2.1.34.5 - Controle de politicas por aplicagbes grupos estaticos de aplicages, grupos
dinamicos de aplicacbes (baseados em caracteristicas e comportamento das
aplicacbes) e categorias de aplicacoes.

2.2.1.34.6 - Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas
de seguranca;

2.2.1.34.7 - Deve permitir consultar ou criar politicas para objetos das listas externas
ou nuvem de inteligéncia do fabricante a partir da interface de geréncia do préprio
firewall.

2.2.1.34.8 - Controle de politicas por cédigo de Pais (Por exemplo: BR, USA, UK, RUS).

2.2.1.34.9 - Controle, inspecao e de-criptografia de SSL por politica para trafego de
entrada (/nbound) e Saida (Outbound).

2.2.1.34.10 - Deve de-criptografar trafego /nbound e Outbound em conexdes
negociadas com TLS 1.2,

2.2.1.34.11 - Deve de-criptografar sites e aplicagées que utilizam certificados ECC,
incluindo Elliptical Curve Digital Signature Algorithm (ECDSA),

2.2.1.34.12 - Controle de inspecdo e de-criptografia de SSH ou SSL por politica.
2.2.1.34.13 - Bloqueio de, no minimo, os seguintes tipos de arquivos: cab, msi e exe.

2.2.1.34.14 - Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e
Maximo).

2.2.1.34.15 - Suporte a objetos e regras IPV6.

2.2.1.34.16 - Suporte a objetos e regras multicast.



2.2.1.34.17 - Deve suportar no minimo dois dos tipos de negacdo de trafego nas
politicas de firewall a sequir: Drop sem notificacdo do bloqueio ao usuario, Drop com
opcao de envio de ICMP Unreachable para maquina de origem do trafego, TCP-Reset
para o client, TCP-Reset para o server ou para os dois lados da conexao.

2.2.1.34.18 - Suportar a atribuicdo de agendamento das politicas (ou regras) com o
objetivo de habilitar e desabilitar politicas em horarios pré-definidos automaticamente.

2.2.1.35 - Controle de aplicacdes

2.2.1.35.1 - Os dispositivos de protecdo de rede deverao possuir a capacidade de
reconhecer aplicagdes, independente de porta e protocolo. ;

2.2.1.35.2 - Deve ser possivel efetuar a liberacdo e blogueio somente de aplicacdes
sem a necessidade de liberacdo de portas e protocolos.

2.2.1.35.3 - Deve reconhecer nativamente aplicacdes relacionadas a trafego peer-to-
peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip,
dudio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail.

2.2.1.35.4 - Deve reconhecer pelo menos as seguintes aplicacoes: bittorrent, gnutella,
skype, facebook, linked-in, twitter, citrix, logmein, teamviewer, rdp ou ms-rdp, vnc,
gmail, youtube, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox,
google drive, onedrive, db2, mysql, oracle, kerberos, Idap, radius, itunes, dhcp, ftp,
dns, wins, ntp, snmp, gotomeeting, webex, evernote e google ou google-docs,

2.2.1.35.5 - Deve inspecionar o payload de pacote de dados com o objetivo de detectar
por meio de expressdes regulares assinaturas de aplicacdes conhecidas pelo
fabricante independente de porta e protocolo. A checagem de assinaturas também
deve determinar se uma aplicacdo esta utilizando a porta defau/t ou nao, incluindo,
mas nao limitado a RDP na porta 80 ao invés de 3389;

2.2.1.35.6 - Deve detectar aplicacdes por meio de andlise comportamental do trafego
observado, incluindo, pelo menos, £ncrypted Bittorrent e aplicagbes VOIP,

2.2.1.35.7 - Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacdes e os ataques que utilizam taticas evasivas via
comunicacdes criptografadas, tais como Skype e atagues mediante a porta 443.

2.2.1.35.8 - Para trafego criptografado 55L, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicagoes
conhecidas pelo fabricante.

2.2.1.35.9 - Deve realizar decodificacao de protocolos com o objetivo de detectar
aplicacdes encapsuladas dentro do protocolo e validar se o trafego corresponde com
a especificacao do protocolo, incluindo, mas nao limitado a Yahoo instant Messenger
usando HTTP. A decodificacao de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacao, incluindo, mas nao limitado a compartilhamento
de arauivo dentro do Webex. Além de detectar arquivos e outros conteudos gue devem
ser inspecionados de acordo as regras de seguranca implementadas.

2.2.1.35.10 - Deve permitir a utilizacdo de aplicativos para um determinado grupo de
usuario e bloquear para o restante, incluindo, mas nao limitado a Skype. Deve permitir
também a criacao de politicas de excecao concedendo o acesso a aplicativos como
Skype apenas para alguns usuarios; .
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2.2.1.35.11 - Deve permitir controle granular para aplicacbes Saa$, tais como: Office
365, Skype, aplicativos google, gmall, etc.;

2.2.1.35.12 - |dentificar o uso de taticas evasivas via comunicacgdes criptografadas;
2.2.1.35.13 - Atualizar a base de assinaturas de aplicacoes automaticamente.
2.2.1.35.14 - Reconhecer aplicacbes em IPv6.

2.2.1.35.15 - Limitar a banda (download/upload) usada por aplicacdes, baseado no IP
de origem, usuarios e grupos do LDAP/AD.

2.2.1.35.16 - Os dispositivos de protecao de rede devem possuir a capacidade de
identificar o usuario de rede com integragdo ao Microsoft Active Directory, sem a
necessidade de instalacao de agente nas estacdes dos usuarios.

2.2.1.35.17 - Deve ser possivel adicionar controle de aplicacées em todas as regras de
seguranca do dispositivo, ou seja, nao se limitando somente a possibilidade de habilitar
controle de aplicag6es em algumas regras.

2.2.1.35.18 - Deve suportar multiplos métodos de identificacdo e classificacdo das
aplicagdes, por pelo menos: checagem de assinaturas e decodificacdo de protocolos,

2.2.1.35.19 - Para manter a seguranca da rede eficiente, deve suportar o controle
sobre aplicacdes desconhecidas e nao somente sobre aplicagdes conhecidas.

2.2.1.35.20 - Permitir nativamente a criagao de assinaturas personalizadas para
reconhecimento de aplicagdes proprietarias, sem a necessidade de acdo do fabricante,
mantendo a confidencialidade das aplicacbes da instituicao.

2.2.1.35.20.1 - A criacao de assinaturas personalizadas deve permitir o uso de
expressdes regulares, contexto (sessdes ou transacdes), usando posicdo no payload
dos pacotes TCP e UDP ou usando decoders de pelo menos os seguintes protocolos:
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2.2.1.35.21 - O fabricante deve permitir a solicitacao de inclusdo de aplicagfes na base
de assinaturas de aplicagdes.

2.2.1.35.22 - Deve alertar o usuario quando uma aplicacao for bloqueada.

2.2.1.35.23 - Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacdes.

2.2.1.35.24 - Deve possibilitar a diferenciacao de trafegos Peer2Peer (Bittorrent,
emule, neonet, etc.) possuindo granularidade de controle/politicas para os mesmos.

2.2.1.35.25 - Deve possibilitar a diferenciacao de trafegos de /nstant Messaging (AIM,
Gtalk, Facebook Chat, etc.) possuindo granularidade de controle/politicas para os
mesmos.

2.2.1.35.26 - Deve possibilitar a diferenciacdo e controle de partes das aplicacbes
como por exemplo permitir o Gta/k chat e bloguear a transferéncia de arguivos.

2.2.1.35.27 - Deve possibilitar a diferenciacdo de aplicacbes Proxies (ghostsurf,
freegate, etc.) possuindo granularidade de controle/politicas para os mesmos.



2.2.1.35.28 - Deve ser possivel a criacao de grupos estaticos de aplicagoes e grupos
dindmicos de aplicacdes baseados em caracteristicas das aplicagbes como:

a) Tecnologia utilizada nas aplicacdes (Client-Server, Browser Based, Network Protocol,
etc.);

b) Nivel de risco da aplicacao;

c) Categoria e subcategoria de aplicagdes;

d) Aplicacbes que usem técnicas evasivas, utilizadas por mal/wares, como transferéncia
de arquivos e/ou uso excessivo de banda, etc.

2.2.1.36 - Prevencao de ameacas

2.2.1.36.1 - Para protecdo do ambiente contra ataques, os dispositivos de protecao
devem possuir médulo de IPS, Antivirus e Anti-Spyware (ou antimalware) integrados
no préprio appliance de Firewall ou entregue por meio de composi¢ao com outro
equipamento ou fabricante.

2.2.1.36.2 - Deve incluir assinaturas de prevencao de intrusao (IPS) e blogueio de
arguivos maliciosos (Antivirus e Anti-Spyware ou antimalware).

2.2.1.36.3 - Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware (ou
antimalware) quando implementado em alta disponibilidade ativo/ativo ou
ativo/passivo.

2. 2 1.36.4 - Deve implementar os segumtes tlpos de a(;c)es para ameagas detectadas

e
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bloguear |P do atacante por um intervalo de tempo e enviar reset ou tcp-reset.

2.2.1.36.5 - Deve possuir a capacidade de detectar e prevenir contra ameagas em
trafegos HTTP/2.

2.2.1.36.6 - As assinaturas devem poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoracao.

2.2.1.36.7 - Excecdes por IP de origem ou de destino devem ser possiveis nas regras,
de forma geral e assinatura a assinatura;

2.2.1.36.8 - Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware
(ou antimalware), possibilitando a criacdo de diferentes politicas por zona de
seguranca, endereco de origem, endereco de destino, servigo e a combinacgdo de todos
esses itens.

2.2.1.36.9 - Deve permitir o blogueio de vulnerabilidades.
2.2.1.36.10 - Deve permitir o blogueio de exp/oits conhecidos.
2.2.1.36.11 - Deve incluir protecdo contra ataques de negacao de servigos.

2.2.1.36.12 - Deveré possuir os seguintes mecanismos de inspecao de IPS:

a) Analise de padroes de estado de conexdes;
b) Anélise de decodificacdo de protocolo;
c) Analise para deteccdo de anomalias de protocolo;
d) IP Defragmentation;
e) Remontagem de pacotes de TCP; )
f) Blogueio de pacotes malformados. %/

/
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2.2.1.36.13 - Serimune e capaz de impedir ataques basicos como: Synflood, ICMPflood
e UDPfloof.

2.2.1.36.14 - Detectar e bloguear a origem de portscans com possibilidade de criar
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2.2.1.36.15 - Bloguear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes.

2.2.1.36.16 - Possuir tecnologia ou assinaturas para a mitigacdo de ataques DoS e
DDoS.

2.2.1.36.17 - Possuir assinaturas para blogueio de ataques de buffer overflow.
2.2.1.36.18 - Devera possibilitar a criacdo de assinaturas customizadas pelo 6rgao.
2.2.1.36.19 - Deve permitir usar operadores de negagao na criacdao de assinaturas
customizadas de IPS, permitindo a criacdo de excecdes com granularidade nas

configuracdes.

2.2.1.36.20 - Permitir o blogueio de virus e spywares (ou malwares) em, pelo menos,
0s seguintes protocolos: HTTP, HTTPS, SMB ou 5MB (NetBios-ssn) e SMTP;

2.2.1.36.20.1 - E permitido uso de appliance externo (antivirus de rede), para o
blogueio de virus e spywares em protocolo SMB de forma a conter malwares se
espalhando horizontalmente pela rede.

2.2.1.36.21 - Suportar bloqueio de arguivos por tipo.

2.2.1.36.22 - Deve estar apto a identificar e bloguear comunicacdo com botnets.

2.2.1.36.23 - Deve suportar vérias técnicas de prevencao, incluindo Drop e tcp-rst.

2.2.1.36.24 - Registrar na console de monitoracdo as seguintes informacoes sobre
ameacas identificadas.

2.2.1.36.24.1 - O nome da assinatura ou do ataque, aplicacao, usuario, origem e o
destino da comunicacao, além da agdo tomada pelo dispositivo;
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2.2.1.36.26 - Deve possuir a funcao resolucdo de enderecos via DNS, para que
conexdes com destino a dominios maliciosos sejam resolvidas pelo Firewall com
enderecos (IPv4 ou IPv6), previamente definidos.

2.2.1.36.27 - Os eventos devem identificar o pais de onde partiu a ameaca.

2.2.1.36.28 - Protecdo contra downloads involuntarios usando HTTP de arquivos
executaveis maliciosos.

2.2.1.36.29 - Rastreamento de virus em pdf.

2.2.1.36.30 - Deve permitir a inspecao em arquivos comprimidos que utilizam o
algoritmo deffate (zip, gzip, etc.).



2.2.1.36.31 - Deve ser possivel a configuracéo de diferentes politicas de controle de
ameacas e ataques baseado em politicas do firewa// considerando Usuarios, Grupos de
usuarios, origem, destino, zonas de seguranca, etc., ou seja, cada politica de firewal/
podera ter uma configuracdo diferentes de IPS, sendo essas politicas por Usuarios,
Grupos de usuario, origem, destino, zonas de seguranga.

2.2.1.37 - Anéalise de malwares

Z.2.1.37.1 - DeVIUU d0Ss Maiwares noje em dia Serem muito dinarmicos € uri antviius
comum reativo ndo ser capaz de detectar os mesmos com a mesma velocidade que
suas variagoes sdo criadas, a solucdo ofertada dever possuir funcionalidades para
analise de Malwares nao conhecidos incluidas na prépria ferramenta ou entregue com
composi¢ao com outro fabricante.

2.2.1.37.2 - O dispositivo de protecéo deve ser capaz de enviar arquivos trafegados de
forma automatica para analise "/n Cloud” ou local, onde o arquivo sera executado e
simulado em ambiente controlado.

2.2.1.37.3 - A solucao deve ser capaz de selecionar por meio de politicas granulares
quais tipos de arquivos sofrerdo esta analise incluindo, mas nao limitado a: endereco
IP de origem/destino, usudrio/grupo do AD/LDAP, aplicacdo, porta, URL/categoria de
URL de destino, tipo de arguivo e todas estas opg¢des simultaneamente;

2.2.1.37.4 - Deve possuir a capacidade de diferenciar arquivos analisados em pelo
menos duas das trés categorias: malicioso, ndo malicioso e arguivos nao maliciosos,
mas rnm caracteristicas indecejAveis (romo softwares aue deixa o sistema nneracional

lento, que alteram parametros do sistema, etc.).

2.2.1.37.5 - Suportar a analise com pelo menos 50 (cinquenta) tipos de
comportamentos maliciosos para a analise da ameaga nao conhecida.

2.2.1.37.6 - Suportar a analise de arquivos maliciosos em ambiente controlado com,
no minimo, sistema operacional Windows 7 e Windows 10;

2.2.1.37.7 - Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs,
HTTP e SMTP).

2.2.1.37.8 - A solucdo deve possuir a capacidade de analisar em sandbox links (http e
HTTPs) presentes no corpo de e-mails trafegados em SMTP. Deve ser gerado um
relatério caso a abertura do link pela sandbox o identifiqgue como site hospedeiro de
exploits.

2.2.1.37.9 - Para ameacas trafegadas em protocolo SMTP, a solugao deve ter a
Ccapacluaue ae mostrar Nos reiatorios o0 remerente, gestinatario e assunto uos e-/1/d/s
permitindo identificagdo agil do usuario vitima do ataque.

2.2.1.37.10 - O sistema de analise “/n Cloud” ou local deve prover informacdes sobre
as acbes do Malware na maquina infectada, informacdes sobre quais aplicacées sao
utilizadas para causar/propagar a infecgdo, detectar aplicagbes nao confiaveis
utilizadas pelo Malware, gerar assinaturas de Antivirus e Anti-spyware
automaticamente, definir URLs nao confiaveis utilizadas pelo novo Ma/ware e prover
informacdes sobre o usuario infectado (seu endereco IP e seu login de rede).

2.2.1.37.11 - Deve permitir o download dos ma/wares identificados a partir da propria

; o b /)
interface de geréncia. \ /A



2.2.1.37.12 - Deve permitir informar ao fabricante quanto a suspeita de ocorréncias
de falso-positivo e falso-negativo na analise de ma/wares de dia zero.

Z.2.1.3/.13 - Laso a s0lucao de analise de ma/ware seja torneciga em appnance 10cal,
deve possuir, no minimo, 25 ambientes controlados (sandbox) independentes para
execucao simultdnea de arquivos suspeitos.

2.2.1.37.14 - Caso sejam necessarias licencas de sistemas operacional e softwares
para execucao de arquivos no ambiente controlado (sandbox), as mesmas devem ser
fornecidas em sua totalidade, sem custos adicionais para a contratante.,

2.2.1.37.15 - Suportar a andlise de arquivos executdveis, ZIP e criptografados em SSL
no ambiente controlado.

2.2.1.37.16 - Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xlsx,
.ppt, .pptx), arquivos Java (.jar), Linux (ELF), RAR e 7-ZIP no ambiente de sandbox;

2.2.1.37.17 - Permitir o envio de arguivos e links para analise no ambiente controlado
de forma automaética via API.

2.2.1 28. Filtro de | IR

2.2.1.38.1 - A plataforma de seguranca deve possuir as seguintes funcionalidades de
filtro de URL.

2.2.1.38.1.1 -Permite especificar politicas por tempo, ou seja, a definicdo de regras
para um determinado horario ou periodo (dia, més, ano, dia da semana e hora);

2.2.1.38.1.2 - Deve ser possivel a criacao de politicas por Usuéarios, Grupos de Usuarios,
IPs, Redes e Zonas de seguranca.

2.2.1.38.1.3 -Deverd incluir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs por meio da integracéo com
servigos de diretdrio, autenticacdo via ldap, Active Directory, E-directory e base de
dados local.

2.2.1.38.1.4 -Permitir popular todos os logs de URL com as informacoes dos usuarios
conforme descrito na integracao com servicos de diretério.

2.2.1.38.1.5 -5Suportar a capacidade de criacao de politicas baseadas no controle por
URL e Categoria de URL.

2.2.1.38.1.6 -Suportar base ou cache de URLs local no appliance, evitando delay de
comunicacgao/validacao das URLs.

2.2.1.38.1.7 - Possui pelo menos 50 categorias de URLs.

2.2.1.38.1.8 -Deve classificar o nivel de risco de URLs ou aplicacdes em, pelo menos,
trés niveis: baixo, médio e alto.

2.2.1.38.1.9 - A categorizacao de URL deve analisar toda a URL e ndo somente até o
nivel de diretério.

2.2.1.38.1.10 - Permitir a criacdo categorias de URLs customizadas.
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2.2.1.38.1.12 - Permite a customizacao de pagina de blogueio.

2.2.1.38.1.13 - Permite o bloqueio e continuacao (possibilitando que o usuario acesse
um site potencialmente blogueado informando o mesmo na tela de blogueio e
possibilitando a utilizacdo de um botdo "Continuar" para permitir o usuario continuar
acessando o site).

2.2.1.38.1.14 - Suportar a incluséo nos logs do produto de informacgdes das atividades
dos usuarios.

2.2.1.39- Identificagdo de usuarios

2.2.1.39.1 - Deve ser capaz de criar politicas baseadas na visibilidade e controle de quem
estd utilizando quais aplicagbes através da integracdo com servicos de diretorio,
autenticacdo via ldap, Active Directory e base de dados local.

2.2.1.39.2 - Deve possuir integracao com Microsoft Active Directory para
identificacdo de usuarios e grupos permitindo granularidade de controle/politicas
baseadas em usudrios e grupos de usuarios.

2.2.1.39.3 - Deve possuir integracdo com Radius para identificacao de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos
de usudrios.

2.2.1.39.4 - Deve possuir integracdo com LDAP para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos

e niciiArine:

2.2.1.39.4.1 -Deve suportar o recebimento eventos de autenticacdo de controladoras
wireless, dispositivos 802.1x ou solucdes NAC via syslog ou radius, para a identificacao
de enderecos IP e usudarios.

2.2.1.39.5- Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos gue solicitem saida a internet para que antes de iniciar a navegacao,
expanda-se um portal de autenticacéo residente no firewal/ ( Captive Portal).

2.2.1.39.6 - Suportar a autenticacao Kerberos.

2.2.1.39.7 - Deve suportar autenticacdo via Kerberos para administradores da
plataforma de seguranca, Captive Portal e usuario de VPN 55L;

2.2.1.39.8 - Deve possuir suporte a identificacdo de multiplos usuarios conectados
em um mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server,
permitindo visibilidade e controle granular por usuario sobre o uso das aplicagdes que
estao nestes servicos.

2.2.1.39.9 - Deve implementar a criacdo de grupos customizados de usudrios no
firewall, baseado em atributos do LDAP/AD;

2.2.1.39.10 - Deve possuir suporte a identificacdo de multiplos usuérios conectados em
um mesmo endereco IP em servidores acessados remotamente.

2.2.1.40 - QoS

2.2.1.40.1 - Com a finalidade de controlar aplicacbes e trafego cujo consumo possa /)
ser excessivo, (como youtube, ustream, etc.) e ter um alto consumo de largura de |
banda, se requer que a solucao, além de poder permitir ou negar esse tipo d%
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aplica¢ées, deve ter a capacidade de controla-las por politicas de méaximo de largura
de banda quando forem solicitadas por diferentes usuarios ou aplicacoes, tanto de
audio como de video streaming.

2.2.1.40.2 - Suportar a criacao de politicas de QoS por:

a) Endereco de origem;

b) Endereco de destino;

c) Por usuario e grupo do LDAP/AD;

d) Por aplica¢des, incluindo, mas nao limitado a Skype, Bittorrent e Youtube,

e) Por porta.

f) O QoS deve possibilitar a definicdo de limite de Upload e Download ou de classes
por: banda garantida, banda maxima e fila de prioridade.

2.2.1.40.3 - Suportar a limitacao de upload e download ou a priorizacao Real/ Time de
protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicacbes como Skype.

2.2.1.40.4 - Disponibilizar estatisticas Rea/ 7irne para classes de QoS.

2.2.1.40.5 - Deverd permitir o monitoramento do uso que as aplicagbes fazem por
bytes, sessoes e por usuario.

2.2.1.41 - Filtro de dados

2.2.1.41.1 - Permitir a criacdo de filtros para arquivos e dados pré-definidos.
2.2.1.41.2 - Os arguivos devem ser identificados por extensaoc e assinaturas.
2.2.1.41.3 - Permitir a identificacao e opcionalmente prevenir a transferéncia de varios
tipos de arquivos (Office, POF, etc.) identificados sobre aplicacdes (P2P, /nstant

Messaging etc.).

2.2.1.41.4 - Suportar identificacao de arquivos compactados e a aplicacao de politicas
sobre o conteddo desses tipos de arquivos.

2.2.1.41.5 - Permitir identificar e opcionalmente prevenir a transferéncia de
informacgodes sensiveis, incluindo, mas ndo limitado a nimero de cartdo de crédito,
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2.2.1.41.6 - Permitir listar o0 niumero de aplicagbes suportadas para controle de dados.

2.2.1.41.7 - Permitir listar o numero de tipos de arquivos suportados para controle de
dados.

2.2.1.42 - Geo-localizacao

2.2.1.42.1 - Suportar a criacao de politicas por Geo-localizacdo, permitindo que o
trafego de determinado Pais/Paises seja blogueado.

2.2.1.42.2 - Deve possibilitar a visualizagao dos paises de origem e destino nos logs
dos acessos.

2.2.1.42.3 - Deve possibilitar a criacéo de regides geogréficas, caso a solucdo ofertada
nao possua as regides pré-cadastradas, e criar politicas utilizando as mesmase criar
politicas utilizando as mesmas.

2.2.1.43 - VPN IPSEC/SSL



2.2.1.43.1 - Suportar VPN Site-to-5ite e Cliente-To-5ite.
2.2.1.43.2 - Suportar IPSec VPN.
2.2.1.43.3 - Suportar S5L VPN.

2.2.1.43.4 - A VPN IPSec deve suportar:

a) DES e 3DES;
b) Autenticacao MD5 e SHA-1;
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d) Algorltmo Internet Key Exchange (IKEv1 e v2);
e) AES 128 e 256 (Advanced Encryption Standard),
f) Autenticacao via certificado IKE PKI.

2.2.1.43.5 - A VPN SSL deve suportar:

2.2.1.43.5.1 - O usuério realizar a conexao por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB.

2.2.1.43.5.2 - A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso
de agente.

2.2.1.43.5.3 - Atribuicdo de endereco IP nos clientes remotos de VPN S5L.
2.2.1.43.5.4 -Deve permitir a atribuicdo de IPs fixos nos usuarios remotos de VPN S5L.

2.2.1.43.5.5 -Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP
atribuidas a clientes remotos de VPN de forma customizada por usuario.

2.2.1.43.5.6 -Deve permitir que todo o trafego dos usuarios remotos de VPN seja
escoado para dentro do tunel de VPN, impedindo comunicagao direta com dispositivos
locais como proxies.

2.2.1.43.5.7 -Atribuicdo de DNS nos clientes remotos de VPN;

2.2.1.43.5.8 - Dever permitir criar politicas de controle de aplica¢des, IPS, Antivirus,
Anti-spyware (ou antimalware) e filtro de URL para trafego dos clientes remotos
conectados na VPN S5L.

2.2.1.43.5.9 -Suportar autenticacdo via AD/LDAP, certificado e base de usuarios local.

2.2.1.43.5.10 - Permitir o estabelecimento de tunel VPN client-to-site do cliente a
plataforma de seguranca, integrando-se com as ferramentas de Windows-logon.
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2.2.1.43.5.12 - O agente de VPN a ser instalado nos equipamentos desktop e laptops,
dever ser capaz de ser distribuido de maneira automaética via Microsoft SMS, Active
Directory ou ser descarregado diretamente desde o seu préprio portal, o qual residira
no centralizador de VPN.

2.2.1.43.5.13 - O agente devera comunicar-se com o portal para determinar as politicas
de segurancga do usuario,

0

2.2.1.43.5.14 - Deve permitir que a conexao com a VPN SSL seja estabelecida d

as /
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a) Apos autenticacdo do usuario na estacao;
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2.2.1.43.5.15 - Deve manter uma conexao segura com o portal durante a sessao.

2.2.1.43.5.16 - O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows Vista, Windows 7, Windows 8, Windows 10, Mac 0Sx, Android e 10S.

2.2.1.43.5.17 - Deve possuir a capacidade de identificar se a origem da conexdo de
VPN é externa ou interna.

2.2.1.43.5.18 - Deve possuir mecanismos de checagem de conformidade do dispositivo
remoto.

2.2.1.43.5.19 - Para atendimento as funcionalidades de VPN IPSEC/SSL, sera permitido
a composigao com solugdo de concentrador VPN por meio de appliance fisico ou virtual
desde gue a solugao proposta seja do mesmo fabricante e nao implique em custo ou
licenca adicional.

2.2.1.44 - Console de geréncia e monitoramento

2.2.1.44.1 - Deve possuir solucdo de gerenciamento centralizado, possibilitando o
gerenciamento de diversos appliances.

2.2.1.44.2 - O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de
todo o tréafego que passar pelos appfiances da plataforma de seguranca.

2.2.1.44.3 - Controle sobre todos os appliances da plataforma de seguranca em uma
Unica console, com administragdo de privilégios e funcgdes, salvo o concentrador VPN,

2.2.1.44.4 - O gerenciame

nto centralizado devera ser entregue como appliance virtual e deve ser compativel
com VMware ESXi 6.0 ou superior.

2.2.1.44.5 - Deve permitir controle global de politicas para todos os app/iances que
compde a plataforma de seguranca.

2.2.1.44.6 - Deve suportar organizar os app/iances administrados em grupos: 0s grupos
podem ser geogréficos, por funcionalidade (por exemplo, IPS), e distribuicdo.

2.2.1.44.7 - Deve implementar sistema de hierarquia entre os firewalls gerenciados,
onde seja possivel aplicar configuracdes de forma granular em grupos de firewalls.

2.2.1.44.8 - Deve implementar a criacdo de perfis de usuarios com acesso a plataforma
de gerenciamento com definicao exata de quais informacdes e de quais firewalls e
grupos de firewalls o usuario terd acesso referente a logs e relatérios.

2.2.1.44.9 - Deve permitir a criacédo de objetos.

2.2.1.44.10 - Deve consolidar logs e relatérios de todos os appliances dispositivos
administrados.

2.2.1.44.11 - Deve permitir que exportar backup de configuracdo automaticamente via
agendamento.

2.2.1.44.12 - Deve permitir que a configuragado ou pacote de atualizacdo de versao dos
firewalls seja importada de forma automatica, ou manual, na plataforma de
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gerenciamento centralizado e que possa ser usada em outros firewalls e grupos de
firewalls.

2.2.1.44.13 - Deve mostrar os status dos firewal/s em alta disponibilidade a partir da
plataforma de gerenciamento centralizado.

2.3.1.44.14 - Deve centralizar a administracdo de regras e politicas do cluster, usando
uma Unica interface de gerenciamento.

2.2.1.44.15 - O gerenciamento da solugdo deve suportar acesso via S5H, cliente ou
WEB (HTTPS) e API aberta.

2.2.1.44.16 - Deve permitir substituir o certificado de fabrica no acesso HTTPS a
geréncia do firewal/ como possibilidade de uso de certificado criado localmente na
prépria solucao ou importado de fonte externa.

2.2.1.44.17 - Caso haja a necessidade de instalacdo de cliente para administracéo da
solucdo o mesmo deve ser compativel com sistemas operacionais Windows.

2.2.1.44.18 - O gerenciamento deve permitir/possuir:

a) Criacao e administracao de politicas de firewal/ e controle de aplicacao;

b) Criacdo e administracdo de politicas de IPS, Antivirus e Anti-Spyware ou
Antimalware,

c) Criacdo e administracao de politicas de Filtro de URL;

d) Monitoramento de logs;

e) Ferramentas de investigacao de logs;

f) Debugging;

g) Captura de pacotes.

2.2.1.44.19 - Acesso concorrente de administradores.

2.2.1.44.20 - Deve permitir que administradores concorrentes facam modificagoes,
validem ef/ou revertam configuracoes do firewal/ simultaneamente e que cada
administrador consiga aplicar apenas as suas alteracdes de forma independente das
realizadas por outro administrador.

2.2.1.44.21 - Deve mostrar ao administrador do firewall a hora e data do ultimo login
e tentativas de login com falha para acessos a partir da interface grafica e CLI.

2.2.1.44.22 - Deve possuir mecanismo busca global na solugcao onde possa se
consultar, por uma string, elementos como: nome de objetos, ID ou nome de ameacas,
nome de aplicacdes, nome de politicas e enderegos IPs. Permitindo a localizacao e uso
dos mesmos na configuragao do dispositivo.

2.2.1.44.23 - Deve possuir um mecanismo de busca por comandos no gerenciamento
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2.2.1.44.24 - Deve permitir monitorar via SNMP falhas de hardware e o uso de recursos
do equipamento.

2.2.1.44.25 - Blogueio de alteracdes, no caso acesso simultaneo de dois ou mais
administradores.

2.2.1.44.26 - Permitir a definicdo de perfis de acesso a console com permissoes

granulares como: acesso de escrita e acesso de leitura. /\(
!



221 44 27 - Ffetiiar a autenticarin intenrada an Mirracnft Artive Diracrtans e carmndnr
Radius.

2.2.1.44.28 - Permitir efetuar buscas para localizar em quais regras um endereco IP, IP
Range, subnetou objetos estdo sendo utilizados.

2.2.1.44.29 - Deve atribuir sequencialmente um numero a cada regra de firewa//, NAT
e Qos.

2.2.1.44.30 - Permitir a criacao de regras gue fiquem ativas em horario definido.
2.2.1.44.31 - Permitir a criacao de regras com data de expiracéo.

2.2.1.44.32 - Efetuar backup das configuracdes e rollback de configuracdao para a
ultima configuracao salva.

2.2.1.44.33 - Permitir o Rollback de Sistema Operacional para a Gltima versdo local.
2.3.1.44.34 - Permitir o upgradge via >LF oU INterrace ge gerenciamento.
2.2.1.44.35 - Permitir a validacao regras antes da aplicacéo.

2.2.1.44.36 - Deve implementar mecanismo de validacéo de configuracdes antes da
aplicacao das mesmas permitindo identificar erros.

2.2.1.44.36.1 - Caso necessario, sera aceito o uso de appliance externo para permitir
a validacao de regras antes da aplicacao.

2.2.1.44.37 - Deve possibilitar a visualizacdo e comparacao de configuracées atuais,
configuracdo anterior e configuracdes antigas.

2.2.1.44.38 - Deve possibilitar a integracao com a solucéo de SIEM em uso no TRE-PR,
QRadar.

2.2.1.44.39 - Deve gerar logs de auditoria detalhados, informando a configuracao

razalizarda A adminictradnor miie a realizon @ 0 hararin da altararin

2.2.1.44.40 - Devera ter a capacidade de gerar um relatério gréfico que permita
visualizar as mudancas na utilizacdo de aplicacdes na rede,

2.2.1.44.41 - Emitir relatérios em tempo real para a visualizacdo de origens e destinos
do trafego gerado na instituicao.

2.2.1.44.42 - Deve prover relatérios com visdo correlacionada de aplicagbes, ameacas
(IPS, Antimalware ou Antivirus e Anti-spyware), URLs e filtro de arquivos, para melhor
diagnodstico e resposta a incidentes.

2.2.1.44.43 - Deve permitir a criacdo de Dash-Boards customizados para visibilidades
do trafego de aplicativos, usuarios, categorias de URL, ameacas identificadas pelo IPS,
antivirus, anti-spyware (ou anti-malware), malwares "Zero Day" detectados em
sanabox e trafego bloqueado.

2.2.1.44.44 - O gerenciamento da solugao deve possibilitar a coleta de estatisticas de
T0do O tratego que passar pelos dispositivos de seguranca.
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2.2.1.44.45 - Dever permitir a visualizacao dos /ogs de malwares modernos, trafego
(IP de origem, destino, usuario e porta), aplicacao, IPS, antivirus, ant/-spyware (ou anti-
malware), Filtro de URL e filtro de arquivos.

2.2.1.44.46 - Deve possuir relatérios de utilizac&o dos recursos por aplicagbes, URL,
ameacas (IPS, Antivirus e Anti-spyware ou Anti-malware), etc..

2.2.1.44.47 - Prover uma visualizacdo sumarizada de todas as aplicacdes, ameacgas
(IPS, Antivirus e Anti-spyware ou anti-malware), e URLs que passaram pela solugao.

2.2.1.44.48 - Deve possuir mecanismo "Drill-Down" para navegacao nos relatérios em
Real Time.

2.2.1.44.49 - Nas opcdes de "Drill-Down”, ser possivel identificar o usuario que fez
determinado acesso.

2.2.1.44.50 - Deve possuir relatério de visibilidade e uso sobre aplicativos (Saa5). O
relatério também deve mostrar os riscos para a seguranca do ambiente, tais como a
entrega de malwares por meio de aplicativos SaaS com a informag&do do usuario
responsavel pelo acesso.

2.2.1.44.51 - Permitir a rotagao dos logs.

2.2.1.44.52 - Deve permitir que os logs e relatérios sejam rotacionados
automaticamente baseado no tempo em que estdo armazenados na solugao, assim
como no espaco em disco usado.

2.2.1.44.53 - Exibicdo das seguintes informagdes, de forma histérica e em tempo real:

a) Situacao do dispositivo e do cluster:

b) Principais aplicagdes;

c) Administradores autenticados na geréncia da plataforma de seguranca;
d) Status das interfaces;

e) Uso de CPU;

2.2.1.44.54 - No minimo os seguintes relatérios devem ser gerados:

a) Resumo grafico de aplicacbes utilizadas;

b) Principais aplicacdes por utilizaco de largura de banda de entrada e saida;

¢) Principais aplicacdes por taxa de transferéncia de bytes;

d) Principais hosts por nimero de ameacas identificadas;

e) Atividades de um usudrio especifico do AD/LDAP, incluindo aplicacdes acessadas,
categorias de URL, e ameacas (IPS, Antivirus e Anti-spyware ou anti-malware), de rede
vinculadas a este trafego;

f) Deve permitir a criacdo de relatérios personalizados.

2.2.1.44.55 - Gerar alertas automaticos via, pelo menos, por e-mail e SNMP.

2.2.1.44.56 - A plataforma de seguranca deve permitir através de API (Application
Program Interface) a integragao com sistemas existentes no ambiente da contratante
de forma a possibilitar que aplicacdes desenvolvidas na contratante possam interagir
em Real Time com a solucdo possibilitando assim que regras e politicas de seguranca
de possam ser modificadas por estas aplicagbes com a utilizacao de scripts em
linguagens de programacao como Perl ou PHP.

2.2.1.44.57 - Para comprovagao de atendimento aos requisitos técnicos previstos
neste termo ndo serdo aceitas declaracdes e/ou cartas de fabricantes ou licitantes. |
Serdo considerados os documentos de dominio publico dos respectivos equipamentos /(&



e softwares. Caso a documentagao de dominio publica seja omissa ou dubia, podera

ser solicitada amostra para comprovacao do atendimetno das caracteristicas
(conforme item 9 do edital).

2.2.1.44.58 - Os equipamentos ofertados devem obrigatoriamente ter certificacéo da
ANATEL.

2.2.1.44.59 - Caso a solugao possua licencas relacionadas a armazenamento, deve ser
ofertado a de capacidade ilimitada.

2.2.1.44.60 - Caso a solucao possua modulo de relatérios estendida, devera ser
entregue junto com a solucao.

2.2.1.44.61 - As licengas de atualizagao de software (firmware ou drivers) e licencas
de atualizacdo de assinaturas deverao ser fornecidas pelo prazo minimo de 36 (trinta
e seis) meses, a contar da data do recebimento definitivo dos produtos, sem 6nus
adicional para as atualizacoes e seu uso.

2.2.1.44.62 - Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos
de reposicao em até 3 (trés) dias uteis, para todos os componentes da solucdo.

2.2.2 - Do suporte técnico durante a garantia contratual:

2.2.2.1 - Durante o periodo de Garantia, a CONTRATADA devera prestar suporte
teécnico, atender as solicitagdes do TRE-PR, efetuadas pela Secdo de Rede, respeitando
as condicOes e niveis de servico especificados a seguir;

2.2.2.2 - A severidade dos chamados de suporte e garantia serao determinadas
conforme este contrato e o prazo de atendimento sera contado a partir da abertura de
ordem de servigo e sera classificado conforme as severidades especificadas a seguir;

2.2.2.3 - Severidade ALTA: Esse nivel de severidade ¢ aplicado quando ha
indisponibilidade de componentes da solu¢ao ou as aplicagbes que sao acessadas por
meio da solucao estao indisponiveis.

Dias uteis | Séb'ados. domingos e feriados
Prazo de Prazo de solucao Prazo de Prazo de solucao
atendimento definitiva atendimento definitiva
06 horas 12 horas 08 horas 16 horas

2.2.2.4- Severidade MEDIA: Esse nivel de severidade é aplicado quando ha falha no
uso da solugao, estando ainda disponivel, porém apresentando problemas ou
instabilidade.

Dias Gteis Sabados, domingo§ e feriados
Prazo de " Prazo de solucao Prazo de Prazo de solucao
atendimento definitiva atendimento definitiva
06 horas ‘ 48 horas 10 horas 48 horas

-~ -

2.2.2.5 - Seveldaue DAIAA. Csse lvel de sevelidade € aplicauu paia a ilistalagay,
configuracao, manutencdes preventivas, aplicagbes de firmwares e esclarecimento
técnico relativo ao uso da solugdo. Ndo haverd abertura de chamados de suporte
técnico com esta severidade em sabados, domingos e feriados.



Dias (teis Se_’xbados, domingos e feriados
|

Prazo de Prazo de éoTuc;éo Prazo de Prazo de solugaoc
atendimento definitiva atendimento definitiva
30 horas 72 horas - | -

2.2.2.6 - Serdo considerados para efeitos dos prazos exigidos:

2.2.2.6.1 - Prazo de Atendimento: Tempo decorrido entre a solicitagao efetuada pela
Equipe Técnica do TRE-PR a Prestadora de Servico e o efetivo inicio dos trabalhos de
manutencao.

2.2.2.6.Z - Tracu ue Suilugau Dehiitiva, Tenipu decuniidu eiilie a sulititagau cicluada
pela Equipe Técnica do TRE-PR a Prestadora de Servico e a efetiva recolocagao dos
equipamentos em seu pleno estado de funcionamento e operagao normais.

2.2.2.7 - A contagem do prazo de atendimento e solugao definitiva de cada solicitagao
serad a partir da notificacdo a contratada, até o momento da comunicagao da solucao
definitiva do problema e aceite pela equipe técnica do TRE-PR;

2.2.2.8 - O atendimento as solicitacbes de severidade ALTA devera ser realizado nas
instalacbes da TRE-PR (on-site) e ndo poderd ser interrompido até o completo
restabelecimento do servico, mesmo que se estenda para periodos noturnos, sabados,
domingos e feriados. Nesse caso, nao podera implicar em custos adicionais ao TRE-PR.
A interrupcado do suporte técnico de uma solicitacao desse tipo de severidade por parte
da contratada e que ndo tenha sido previamente autorizado pelo TRE-PR, podera
ensejar na aplicacdo das sangbes previstas neste contrato.

2.2.2.9 - As ordens de servicos classificadas com severidade MEDIA, quando n&o
solucionados no prazo definido, poderdo ser automaticamente escaladas para a
severidade ALTA, sendo que os prazos de atendimento e solugdo definitiva do
problema, bem como sancbes previstas, serao automaticamente ajustados para o
novo nivel. A interrupcdo do suporte técnico de uma solicitacao desse tipo de
severidade por parte da contratada e que nao tenha sido previamente autorizado pelo
TRE-PR, podera ensejar na aplicacdo das sangdes previstas neste contrato.

2.2.2.10- Depois de concluido o suporte técnico, o licitante vencedor comunicara o fato
a Equipe Técnica do TRE-PR e solicitara autorizagdo para o fechamento do chamado.
Caso o TRE-PR ndo confirme a solucdo definitiva do problema, o chamado permanecera
aberto até que seja efetivamente solucionado pela contratada. Nesse caso, o TRE-PR
fornecera as pendéncias relativas a solicitagao em aberto.

2.2.2.11- O TRE-PR encaminharad a contratada, quando da reunidao de apresentagao
inicial, relacdo nominal da equipe técnica autorizada a abrir e fechar solicitagbes de
suporte técnico.

2.2.2.12 - Por necessidade excepcional de servico, o TRE-PR também poderé solicitar
a esLalayau Ue Liian iauu pala iveis supelivies de severidade. Nesse Lasy, o estaiayau
deverd ser justificada e os prazos dos chamados passardo a contar do inicio
novamente.

CLAUSULA TERCEIRA: DAS OBRIGACOES DA CONTRATADA

3.1 - Da entrega:



3.1.1 - Do prazos:

3.1.1.1 - Prazo de entrega da solugao: a solugéo devera ser entregue em um prazo de
até 60 (sessenta) dias corridos, a contar da assinatura do contrato.

3.1.1.2 - Prazo de instalacao e configuracdao: a solucdo devera ser instalada e
configurada em um prazo de ate 60 (sessenta) dias corridos, contados da data de
recebimento provisério.

3.1.2 - Do local de entrega: a solucao devera ser entregue no Tribunal Regional Eleitoral
do Parand, Rua Jodo Parolin, n2 224, Curitiba-PR, Secdo de Rede, agendamento pelos
telefones {(41) 3330-8628 ou 3330-8629.

3.2 - Do recebimento do objeto:

3.2.1 - Do recebimento provisério: em até 10 (dez) dias corridos a solucéo serd
recebidd, provisuriamernie, pard eieitu de posterion veriiitdydu ue sua Loriviiiuaue
com as especificactes constantes neste Termo de Referéncia.

3.2.2 - O recebimento provisério sera realizado pela Secdo de Gestdo de Equipamentos
de Microinformatica.

3.2.3 - Na hipotese de constatacdo de anomalias que comprometam a utilizacdo
adequada da solucao, ela sera rejeitada, em todo ou em parte, conforme dispde o Art.
76 da Lei n® 8.666/93, sem qualquer 6nus para o TRE-PR, devendo o licitante vencedor
reapresentd-la (s) no prazo maximo de até 30 (trinta) dias, ap6s o comunicado.

3.2.4 - Do recebimento definitivo: a verificacdao da conformidade das especificacbes da
solucdo ocorrera no prazo de até 10 (vinte) dias corridos, contados a partir do
recebimento provisdrio. Atestada a conformidade quantitativa e qualitativa, a solucéo
serd recebida definitivamente.

3.2.4.1- O recebimento definitivo sera realizado pela Coordenadoria de Infraestrutura.
3.3 - Da garantia:

3.3.1 - A solugao ofertada devera estar coberta por garantia total fornecida pelo
fabricante, pelo prazo de 36 (trinta e seis) meses.

3.3.1.1 - A garantia iniciara a partir da data de recebimento definitivo da solucéo.

3.3.2 - A contratada devera apresentar o Certificado de Garantia emitido pelo
fabricante, no prazo de até 30 (trinta) dias corridos, a contar da data de recebimento
definitivo da solucao.

3.3.3 - A contratada devera possibilitar a abertura de chamado técnico diretamente no
fabricante da solucdo ou por centro de suporte devidamente autorizado pelo
fabricante.

3.3.4 - O atendimento de primeiro nivel deve ser realizado em portugués do Brasil.
3.3.0 - Leve ser aisponiniiizaco peio menos um dos seyguiltes cdndls ue atenuiimner i

para suporte:

a) Telefone 0800;
b) Sistema Web de abertura de chamados:
c) E-mail.
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3.3.6 - A Contratada deverd disponibilizar o acesso direto a base de dados de
conhecimento do fabricante da solucdao gue contenha informacbes de assisténcia,
orientacao para instalacdo, desinstalacdao, configuracao, atualizacao de firmware e
software, aplicacdo de correcdes (patches), diagnoéstico, avaliacdes e resolucao de
problemas, e demais atividades relacionadas a correta operacao, e funcionamento da
solucado.

3.3.7 - A Contratada devera, semestralmente, revisar as atualizacdes de drivers,
firmwares e microcodigos de todos os appliances contratados. Os servigos de
atualizacbes de firmwares somente deverao ocorrer para os eventos classificados
como criticos.

3.3.8 - Os servicos cobertos pela garantia deverao ser prestados nas instalagdes do
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3.3.9 - Os servicos cobertos pela garantia deverdo ser prestados pela empresa
fabricante, pela contratada ou parceiro autorizado/credenciado, através da
disponibilizacao de técnicos certificados pelo fabricante da solucgao.

3.3.10 - A Contratada devera fornecer a seus técnicos as ferramentas e instrumentos
necessarios a execucdo dos servicos, bem como produtos ou materiais indispensaveis
a manutencao do equipamento.

3.3.11 - Os discos rigidos que forem substituidos ou no caso de troca de equipamento
ficarao retidos e serao de propriedade do TRE-PR.

3.3.12 - A Contratada deverd garantir atualizacdes do produto e suporte técnico do
fabricante (telefone, e-mail ou acesso remoto) pelo periodo de vigéncia da garantia.

3.3.13 - A substituicdo de equipamento defeituoso deverd ocorrer em até 30 (trinta)
dias corridos, apos a abertura de Ordem de Servigo pelo gestor de contrato ou
notificacdo automatica do sistema na central de atendimento do licitante vencedor ou
fabricante.

3.4 - A Contratada devera apresentar, ao gestor da contratagdo, em até 30 (trinta)
dias corridos contados da assinatura do contrato, no momento da entrega dos
equipamentos, os documentos abaixo:

a) Certificacdo/declaracédo emitida pelo fabricante do equipamento ofertado (ou
credenciado) para, no minimo, 02 (dois) funcionarios, atestando participagcao em
curso/treinamento especifico relacionado a utilizagdo/configuracao/suporte do
equipamento ofertado.

b) Comprovacdo do vinculo dos funcionarios certificados (conforme alinea a) com a
empresa contratada, mediante apresentacao de carteira profissional ou contrato de
prestacao de servicos.

3.5 - Da sustentabilidade:
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Restriction of Certain Hazardous Substances ou Restricido de Certas Substancias
Perigosas), a qual limita a um percentual maximo o uso de substancias perigosas nos
processos de fabricacao dos produtos, entre elas: cadmio (Cd), mercurio (Hg), cromo
hexavalente (CrVI), bifenilos polibromados (PBBs), éteres difenil-polibromados (PBDES)
e chumbo (Pb), de modo a contribuir para a reducao do impacto ambiental.

3.5.2 - Os produtos deverdo ser preferencialmente, acondicionados em embalagem ,
individual adequada, com menor volume possivel, que utilize materiais reciclaveis, d;\?'
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forma a garantir a maxima protecdao durante o transporte e o armazenamento. As
condigbes deste item serao objeto de verificacdo /n /loco no momento da entrega dos
produtos.

3.6 - A contratada obrigar-se-a em manter-se em compatibilidade com a habilitacdo e
com as obrigacdes assumidas na licitacdo até o adimplemento total da contratacéo.

CLAUSULA QUARTA: DA DESPESA ORCAMENTARIA

4.1 - Os recursos serao destinados a contratacédo conforme abaixo:

Programa de Trabalho: 02122057020GP0041;
Nota de Empenho: 2019NE001845, emitida em 17/12/2019;
Elemento de despesa: 44.90.52.37,;
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Codlgo SIASG: BR0150100

CLAUSULA QUINTA: DA VIGENCIA

5.1 - O presente contrato vigorara pelo periodo de 39 (trinta e nove) meses, a partir da
data da assinatura, de 08/01/2020 a 07/04/2023, podendo ser rescindido
antecipadamente a critério do CONTRATANTE, nos termos da Lei n® 8.666/93.
CLAUSULA SEXTA: DO REAJUSTE

6.1 - Os precos ndo serao reajustaveis, tendo em vista tratar-se de contrato de garantia
contratual.

CLAUSULA SETIMA: DO PAGAMENTO

7.1 - O valor total a ser pago a CONTRATADA, pelo cumprimento do objeto deste

contrato sera de R$ 360.000,00 (trezentos e sessenta mil reais), conforme item a seguir
especificado:

Quanti

Hanal! Valor Unitario Valor total

Item Descricao

Appliance Next Generation
Firewall (NGFW), com interface
de geréncia e respectivas 2 R$ 180.000,00 |R$ 360.000,00
licencas, garantia, suporte e
atualizacdes por 36 meses

LOTE 1
=

7.2 — Do documento fiscal:

7.2.1 - O documento fiscal devera atender os requisitos abaixo, podendo ser emitido
na forma eletrénica - NOTA FISCAL ELETRONICA, nos termos da Ieglslagao \ngente
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PDF ou emitido na forma fisica devendo ser encaminhado a Secdo de Protocolo,
localizada na Rua Jodo Parolin, 224, 12 andar, Curitiba/Parana.

7.2.1.1 - O CNPJ cadastrado no sistema comprasnet/documentos de habilitacdo, devera
ser o mesmo para efeito de emissao da nota fiscal/fatura para posterior pagamento.



7.2.1.2 - Caso a CONTRATADA ndo possa emitir a nota fiscal/fatura com o mesmo
CNPJ habilitado na licitacdo, podera fazé-lo através da eventual matriz ou filial da
mesma empresa licitante vencedora. Nesse caso, ambos os CNPJs (CONTRATADA e
eventual matriz ou filial utilizada) deverdo estar com a documentagao fiscal regular e
atender obrigatoriamente os seguintes requisitos:

- CNP} da CONTRATADA

- CNP) do TRE: 03.985.113/0001-81;

- Data de emissao da nota fiscal;

- Descritivo dos valores unitarios e totais,

- Nimero do contrato

- Banco

- Agéncia

- Numero da conta corrente (obrigatoriamente da propria CONTRATADA)

7.3 - Das condigdes do pagamento:

7.3.1 - O pagamento somente ocorrera depois de atestado pelo gestor do contrato
designado para esta finalidade. O atestado sera realizado, obedecendo o prazo e
formulério especifico, conforme dispositivos legais deste TRE/PR.

7.3.2 - O pagamento sera efetuado mediante crédito em conta corrente, conforme
indicacdo da CONTRATADA no documento fiscal, por intermédio de ordem bancaria,
de acordo com 0s seguintes prazos:

7.3.2.1 - Prazo para atestado da Nota fiscal: até 05 (cinco) dias Gteis a partir do aceite
da nota fiscal pelo gestor, a qual devera ser enviada pela empresa somente apos
cumpridas todas as exigéncias contratuais.

7.3.2.1.1 - A Nota Fiscal/Fatura, apés o atestado do gestor da contratacdo, sera
encaminhada a Secretaria de Orcamento, Financas e Contabilidade, para que se
efetive o pagamento.

7.3.2.2 - Prazo para pagamento da Nota Fiscal: até 20 (vinte) dias corridos apos o
atestado da Nota fiscal pelo Gestor.

7.3.2.2.1 - Se o valor da nota fiscal for de até R$ 17.600,00 (dezessete mil e seiscentos
reais), 0 prazo para pagamento sera de 05 (cinco) dias Uteis apds o atestado realizado
pelo fiscal da contratacdo, conforme o disposto no art. 59, § 32 da Lei n® 8.666/93.

7.3.3 - Ser4 considerado como data do pagamento, o dia em que constar como emitida
a ordem bancéria para pagamento.

7.3.4 - O gestor da contratacdo do TRE/PR procederd a conferéncia dos requisitos da
nota fiscal/fatura, que deverd estar de acordo com as descrigdes contidas na nota de
empenho, bem como apresentar o mesmo nimero de CNPJ cadastrado, habilitado e
constante nos documentos entregues, ndo se admitindo notas fiscais/faturas emitidas
com outro CNPJ, salvo na hipétese prevista no item 7.2.1.2.

7.3.4.1 — Havendo erro na apresentacdo do documento fiscal ou dos documentos
pertinentes a contratacdo, ou ainda, circunstancia que impeca a liquidagao da despesa, 0
pagamento ficara pendente até que a CONTRATADA providencie as medidas saneadoras.
Nessa hipdtese, o prazo para pagamento iniciar-se-a apos a regularizacao da situacao,
nao acarretando qualguer 6nus para o TRE/PR.

7.3.5 - O TRE/PR, observados 0s principios do contraditério e da ampla defesa, podera
deduzir, do montante a pagar a CONTRATADA, acréscimos decorrentes de mora no
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recolhimento de tributos/contribuigbes, bem como de multa decorrente de previséo
deste edital e/ou anexo{s).

7.3.6 - DA ATUALIZAGAO MONETARIA: Na ocorréncia de eventual atraso de pagamento
e, desde que a CONTRATADA nao tenha concorrido para tanto, serdo devidos encargos
moratérios pelo TRE/PR, entre a data prevista para o pagamento e a do efetivo
pagamento, mediante solicitagao formal do interessado, que serdo calculados por
meio da aplicagdo da formula EM = | x N x VP, onde:

EM = Encargos moratoérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso

| = indice de compensacéo financeira = 0,00016438, assim apurado:

| = i/365 (onde | = taxa percentual anual no valor de 6%)
=11 00M365

7.4 — Da regularidade fiscal:

7.4.1 - Todo e qualguer pagamento, decorrente da presente contratacéo, sera
precedido de verificacao, por parte do TRE/PR, da regularidade fiscal da CONTRATADA
em vigor na data do pagamento.

7.4.1.1 — A CONTRATADA inadimplente quanto a regularidade fiscal estaréd sujeita a
abertura de processo administrativo pelo Gestor da contratacéo do TRE/PR, visando a
regularizacao.

7.4.1.1.1 - Permanecendo a inadimpléncia poderd haver rescisao contratual,
independentemente da aplicacdo das sancdes previstas neste edital e/ou anexo(s).

7.4.2 - A regularidade de que trata o subitem anterior podera ser verificada:
a) por meio de consulta on-line no Sistema de Cadastramento Unificado de

Formogoderoe - EICAF glow;
b) por meio de consulta aos sites oficiais e/ou;
c) por meio da apresentacao de documentacao, pela CONTRATADA, anexada ao

documento fiscal.

7.4.2.1 - O resultado das consultas, de que trata as alineas acima, serdo realizadas
pelo setor financeiro responsavel e deverao constar do processo de pagamento.
CLAUSULA OITAVA: DA SUBSTITUICAO TRIBUTARIA

8.1 - Da substituicao tributaria:

8.1.1 - Serao feitas as retencdes tributarias federais e municipais incidentes sobre a
contratagao, conforme artigo 64 da Lei n° 9.430/96, IN RFB 1234/12, IN RFB 971/09,
LC n® 116/2003 e LC n? 123/06, conforme o objeto da contratacéo.

8.2 - Dos tributos federais:

8.2.1 - Sera efetuada a retencao dos tributos federais aplicando-se, sobre o valor a ser
pago, o percentual constante da Tabela de Retencdo da IN RFB 1234/12.

8.2.2 - Quando a empresa for optante do Regime Simplificado Nacional (SIMPLES), ndo
haverd a retencao de gue trata o item acima.




8.2.3 - A nota fiscal, cuja empresa CONTRATADA seja Optante do SIMPLES, devera estar
acompanhada da Declaragéo, nos termos do caput do artigo 69 da IN RFB 1234/12 -
anexo V.

8.3 - Da retencao previdenciaria:

8.3.1 - Quando o objeto da contratacdo contemplar cessédo de mao de obra ou
empreitada, podera ocorrer a retencdo do INSS prevista no artigo 112, sobre os
servicos elencados nos artigos 117 e 118 da IN RFB 971/09.

8.4 - Da retencdo do ISS:

8.4.1 - Sobre servicos, podera ocorrer a retencdo do IS5, quando o objeto da
contratacdo se enquadrar no inciso Il, do § 22 do art.62 da LC n? 116/03.

8472 - NDuandn a emnresa for anfante dn Reaime Simplificado Nacional (SIMPI FS)
devera destacar na nota fiscal de prestacdo de servicos a aliquota na gual esta
enquadrada, conforme os anexos |l ou IV da Lei Complementar n? 123/06. Caso nao
haja o referido destaque, sera considerada a aliqguota méaxima vigente, ou seja, 5%
(cinco por cento).

8.5 - Quanto a incidéncia das retencdes de tributos prevalecera sempre a legislagao
vigente, mesmo gue venham a contrariar as disposi¢cbes acima, conforme  sua
incidéncia ou n&do sobre o objeto contratado.

8.6 - A atualizacdo monetaria e a multa, provenientes do atraso no recolhimento das
obrigactes tributdrias e/ou previdenciarias serdo descontadas do valor da Nota
Fiscal/Fatura correspondente, quando a CONTRATADA |hes der causa.

8.6.1 - O ndo atendimento as especificagdes do documento fiscal, descritas na clausula
sétima, item 7.2, bem como a ndo comprovacao da regularidade fiscal, prevista na
cldusula sétima, item 7.4.1, dardo causa ao previsto no item anterior.

CLAUSULA NONA: DOS GESTORES DO CONTRATO

9.1 - O fornecimento serd acompanhado pelo Chefe da Se¢do de Rede e seu substituto,
gue serdo os gestores da contratacao.

9.2 - Nos termos da Lei n? 8666/93, art. 67, paragrafos 12 e 29, cabera aos Gestores:

a) receber e atestar a nota fiscal referente a aquisicdo, encaminhando a fatura
pertinente ao setor responsavel pelo tombamento dos bens e, seguidamente, a
Secretaria de Orcamento, Financas e Contabilidade do TRE/PR, para pagamento;

b) acompanhar o fornecimento de acordo com as condicbes contratadas,
determinando o que for necessario para regularizagdo das faltas ou defeitos
observados, sob pena de responsabilizagao administrativa;

c) se a inexecucao persistir, o gestor devera criar um Processo Administrativo Digital
(PAD) especifico e encaminha-lo a Secretaria de Gestdo Administrativa,
devidamente instruido com todas as informacbes pertinentes constantes de
[O1TIUIGN0 especiiico, anexando-se copiais) dois) e-maii(s) reiativos ao iLerm ariteriv
(letra “b"), referente(s) a intencao de abertura de Processo Administrativo, com o
respectivo comprovante de recebimento pela Contratada.
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CLAUSULA DECIMA: DAS SANCOES ADMINISTRATIVAS

10.1 - O descumprimento de quaisquer das obrigacbes descritas no presente
instrumento poderd ensejar abertura de processo administrativo, garantido o
contraditério e a ampla defesa, de acordo com o capitulo IV, art. 87 da Lei n® 8666/93
e artigo 72 da lei n2 10520/2002:

10.2 - Poderao ser aplicadas ainda as seguintes sancoes:
a) Adverténcia;
b) Multas:

b.1) Multa de 1,0% (um por cento) ao dia sobre o valor contratado, pelo atraso no
cumprlmento ao prazos de entrega estlpulado no presente instrumento, com limite de
.LU \U(‘.‘.L} Uldb .H[.JU‘_': Ebhbe Uldiv, btﬂld LUIIbluelduu 1II<:IUIIII|JIt:.‘III'::IILU pdll_lcll CUll 1iuiva
de 15% (gquinze por cento) sobre o valor total do contrato;

b.2) Multa de 5,0% (cinco por cento) sobre o valor total da contratacdo pelo
inadimplemento a quaisguer outras obrigac¢des pactuadas, e que venham a causar
prejuizos o CONTRATANTE, independente do ressarcimento dos danos a
Administracao.

b.3) Na prestacdo da Garantia Técnica, estara sujeita as sancbes abaixo, pelos
descumprimentos dos prazos previstos para solucionar os chamados de SUPORTE
TECNICO, nos termos previstos no item 2.3 deste contrato, conforme abaixo:

Sangao Classificacao

0,05 % por dia de atraso: limitado a 30 dias, sobre o valo_r Severidade alta
total do contrato.

0,02% por dia de atraso, I|m|tado 30 dias, sobre o valor total Severidade média
do contrato.
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b.4) Multa de 10% (dez por cento) sobre o valor total do contrato, pela ndo prestacao
da garantia dos equipamentos efou servicos fornecidos dentro dos prazos previstos
em contrato e/ou no Cédigo de Defesa do Consumidor; ou pela ocorréncia de quaisquer
danos aos equipamentos, ocasionados por negligéncia ou impericia dos profissionais,
sem a reposicao ou conserto imediato do bem pertinente;

b.5) Multa de 15% (quinze por cento) sobre o valor total do contrato, pela néo
atendimento a qualguer chamado feito pelo CONTRATANTE para manutencdo e
correcao de problemas ou pela inadimpléncia reiterada das obrigacdes pactuadas.

b.6) Multa de 10% (dez por cento} sobre o valor contratual, pelo inadimplemento
parcial do contrato;

b.7) Multa de 20% (vinte por cento) sobre o valor contratual, pelo inadimplemento total
do contrato;

c) Impedimento de licitar e contratar com a Unido. conforme previsto no art. 72 da | ei
n? 10.520/02, bem como o descredenciamento do SICAF, ou dos sistemas de
cadastramento de fornecedores a que se refere o inciso XIV do art. 42 da Lei no®
10.520/02, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em
edital e no contrato e das demais cominagdes legais, conforme a gravidade do
inadimplemento da obrigacao e prejuizos ocasionados, quando a empresa, convocada
dentro do prazo de validade da sua proposta, nao celebrar o contrato, deixar de
entregar a documentacao exigida ou apresentar documentacao falsa para o certame,
ensejar o retardamento da execugao de seu objeto, ndo mantiver a proposta, falhar ou
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fraudar na execug¢ao do contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal.

10.4 - As sancbes de adverténcia e de impedimento de licitar e contratar, previstas nos
itens 10.1, 10.2, poderdo ser aplicadas, cumulativamente ou ndo, com a pena de
multa.

10.5 - No caso de aplicacdo de multa determinada em processo administrativo que
garanta a ampla defesa a CONTRATADA, esta devera recolher a Uniao o valor imputado
por meio de GRU.

10.6 - As multas imputadas a Contratada cujo montante seja superior ao minimo
estabelecido pelo Ministério da Fazenda®? e ndo pagas no prazo concedido pela
Administracéo, serao inscritas em Divida Ativa da Unido e cobradas com base na Lei
n? 6830/80, sem prejuizo da correcao monetaria.

CLAUSULA DECIMA PRIMEIRA: DA RESCISAO DO CONTRATO

11.1 - Ficard o presente contrato rescindido, a juizo da administracdo, mediante
formalizacéo, assegurado o contraditério e a ampla defesa, nos casos elencados nos
arts. 77 a 80 da Lei n? 8.666/93.

11.2 - Serd também causa de rescisdo se a Contratada alocar funciondrios, para o
desempenho dos servicos, que sejam cOnjuges, companheiros ou parentes em linha
reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos
de direcdo e de assessoramento de membros ou juizes vinculados a este Tribunal,
contrariando o artigo 32 da Resolucdo n? 07, de 18/10/2005, com redagao dada pela
Resolugdo n2 09, de 06/12/05, ambas do CNJ (Conselho Nacional de Justica).

CLAUSULA DECIMA SEGUNDA: DOS CASOS OMISSOS

12.1 - Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposigoes

A - m s A nO (=] EC.C.H'\'J -~ plL-\y—:r-l:-‘\l‘:ﬁMAﬂ*'A e oA nO n 'TO/Ifﬁ("l s CAATAA A
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Defesa do Consumldor e demals normas e principios gerais apllcavels

CLAUSULA DECIMA TERCEIRA: DO FORO

13.1 - Fica eleito o Foro de Curitiba-PR para dirimir as divergéncias oriundas do
presente contrato.

13.2 - E, por estarem assim justas e contratadas, assinam o presente em 02 (duas)
vias de igual teor e forma.

Curitiba, 08 de janeiro de 2020.

. . A
@\fm WA, do Eoncuicay : /
atr|C|a na da Conceicao | Valcir Mgpibach

Representante Legal Diretor-GeraJ - TRE/PR.
P/ CONTRATADA P/ CONTRATANTE

? Portaria n.2 75 do Ministério da Fazenda, publicada em 22/03/2012 - arti'g’E)'l.Q, inciso |I.
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PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

CONTRATO N2 11/2020
SEI N2 0004291-41.2020.6.02.8000

CONTRATO CELEBRADO ENTRE A UNIAO, POR
MEIO DO TRIBUNAL REGIONAL ELEITORAL DE
ALAGOAS, E A EMPRESA NOVA SERVICOS DE

TECNOLOGIA DA INFORMACAO DE NETWORKING
EIRELI EPP, PARA oS FINS QUE

ESPECIFICA (Pregdo Eletrénico n2. 28/2019
Processo ELETRONICO SEl Ne 0005970-
17.2019.6.27.8000)

A Unido, Pessoa Juridica de Direito Publico Interno, por intermédio do TRIBUNAL
REGIONAL ELEITORAL DE ALAGOAS - TRE/AL, Orgao do Poder judiciério, situado na
Avenida Aristeu de Andrade, n? 377, Farol - CEP 57051-090 - Macei6/AL, inscrito no
CNPJ/MF sob o n2 06.015.041/0001-38, neste ato representado por seu Vice-
Presidente, no exercicio da Presidéncia, Desembargador Otavio Ledo Praxedes,
brasileiro, casado, Magistrado, portador da Carteira de Identidade n? 215.430, inscrito
no CPF sob o n? 087.912.284-06, residente e domiciliado nesta cidade, doravante
denominada CONTRATANTE, e, de outro lado, e a empresa_NOVA SERVICOS DE
TECNOLOGIA DA INFORMAGAO E NETWORKING EIRELI EPP, inscrita no CNPJ/MF ne
10.685.932/0001-79, estabelecida no ST. SRTV/Sul, Quadra 701, Lote 04, Bloco “0”,
sala 899-A, Ed. Multiempresarial, Asa Sul, CEP 70340-000, Brasilia/DF, e-mail
administrativo@inovazul.com.br , telefone (61 3032-6602/3703-4444, representada
neste ato pelo Sr. José jacob Nacul, representante legal, brasileiro, portador da
Carteira de ldentidade 4015908439 SS5P/RS, CPF/MF n? 037.236.648-14, doravante
denominada CONTRATADA, considerando o julgamento do Pregdo Eletrénico Tribunal
Regional Eleitoral do Tocantins — TRE/TO n® 28/2019 e a respectiva homologacao,
celebram o presente Contrato, adesao a Ata de Registro de Precos n® 54/2019 do TRE/
TO, observando-se as normas constantes nas Leis n. 8.666/1993 e 10.520/2002, no
Decreto n? 5.450/2005, e ainda, mediante as clausulas a seguir enumeradas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto do presente contrato a aquisicdo de atualizacdo da solucao de fi-
rewall do Tribunal Regional Eleitoral de Alagoas, incluindo o servicos de garantia
técnica para o periodo de 60 (sessenta) meses, observados o Edital, o Termo de Re-
feréncia e a proposta da Contratada, os quais independentes de transcricao sdo par-
tes integrantes e serao observados naquilo gue ndo o contrarie.

1. 2 Os itens contratados sao os discriminados na tabela abaixo:
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ITEM BENS/SERVICO QUANTIDADE

Atualizacao da Solucao de firewall tipo pe-
gueno porte com atualizacao dos equipa-
2 mentos Sonicwall TZ 200/205 para no mini- 25
mo equivalente ao Sonicwall SOHO Wireless,
com servico de suporte 8x5 cobertos pela
Garantia de 60 meses.

CLAUSULA SEGUNDA - DA ESPECIFICACAO TECNICA
2.1. A Atualizacdo da Solucdo de Firewall consiste no seguinte:

2.1.1. Atualizacdo dos atuais equipamentos por meio de Substituicdo por ou-

tros superiores, conforme descritos no Termo de Referéncia.
2.1.2. Fornecimento de servicos de suporte técnico para solu-
cao de eventuais problemas de funcionamento dos equipa-
mentos dos firewalls pelo periodo de Garantia contratado, in-
cluindo substituicdes de hardwares quando necessario duran-
te a vigéncia da Garantia;
2.1.3 .Fornecimento, ativacdo e manutencao dos requisitos
de seguranca nos firewalls, conforme descritos no Termo de
Referéncia, pelo periodo de Garantia contratado;
2.1.4. Diante dos procedimentos legais para desfazimento de
PatrimoOnios Pdblicos a Contratada ao concordar em partici-
par do Certame, tacitamente j& concorda que os equipamen-
tos substituidos serdo oportunamente incluidos ao processo
administrativo de desfazimento de bens, o que impedira de
retird-los do Tribunal em ato continuo a implantacéo da solu-
cdo contratada;
2.1.5. Fornecimento dos Servicos de instalacaoc dos novos
equipamentos, configuracao, migracao de todos os objetos e
regras de firewall, configuracao de VPNs entre firewall con-
centrador e firewalls de pequeno porte, enfim, todos os ser-
vicos para a efetiva migracdo da solucao de firewall do Tribu-
nal até alcancar plena estabilidade operacional;

2.1.6. A retirada dos atuais equipamentos do modo operacio-

nal se dard somente com a efetiva instalacdo e estabilizacdo

dos servicos ativos nos novos equipamentos;
2.1.6.1. Caso seja fornecida a Atualizacdo da
Solucao de Firewall com equipamentos em
substituicao de outro fabricante, a contratada
deverd, SEM CUSTO ADICIONAL, fornecer ao Tri-
bunal treinamento presencial para a equipe de
técnicos do Tribunal composta de até 10 (dez)
pessoas, podendo o treinamento ser na modali-
dade “in company”, conforme especificado nes-
te Termo de referéncia;

2.1.7. A substituicdo devera ser por equipamentos novos, po-
dendo ser da mesma familia de producao, porém, de mode-



PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

los superiores, de lancamento no mercado em data mais re-
cente dos atuais equipamentos;

2.1.8. Os novos equipamentos deverao estar em linha de
producac quando da entrega dos equipamentos para fins de
substituicao;

2.1.9. Devera possuir recursos técnicos e desempenho de
processamento equivalente ou superior aos atuais equipa-
mentos;

2.1.10. Na tabela a seguir consta os modelos dos atuais equi-
pamentos, bem como os modelos de referéncia minimo acei-
tavel, em termos de performance e capacidade de processa-
mento, para fins de substituicao:

Item Modelo atuais Modelo minimo aceitavel como
equipamentos referéncia técnica para os no-

VoS equipamentos

2 Sonicwall TZ 200/205 SonicWall SOHO Wireless

2.2. Especificacbes técnicas dos novos equipamentos de firewall de
pequeno porte (SOHO Wireless ou equivalente} para a solucao de fi-
rewall.

2.2.1. Para os equipamentos de Firewall de pequeno porte,

gue tem como modelo minimo aceitavel como referéncia téc-

nica para os novos equipamentos ¢ equipamento modelo So-
nicwall SOHO Wireless ou equivalente/superior de outro fa-

bricante, devera contemplar os servicos de suporte no mi-

nimo na modalidade 8x5 (oito horas/dia e 5 dias/semana) a

serem mantidos durante o periodo de garantia da Solucdo

Ofertada, que sera de 60 meses. O eguipamento ofertado

deve possuir, no minimo, as caracteristicas técnica do mode-

lo de referéncia, em destaque as seguintes caracteristicas:
2.2.1.1. Deve possuir no minimo 5 interfaces
10/100/1000 GDbE. Todas operando em modo autosense e em modo
half/full duplex, com inversao automédtica de polaridade configuraveis
pelo administrador do firewall para atender os segmentos de seguranca
e rede para:

v' Segmento WAN , ou externo;

v’ Segmento WAN, secundério com possibilidade de ativacéo
de recurso para redundancia de WAN com balanceamento
de carga e WAN Failover por aplicacédo. O equipamento
deverd suportar no minimo balanceamento de 4 links utili-
zando diferentes métricas pré-definidas pelo sistema;

v' Segmento LAN ou rede interna;

v' Segmento LAN ou rede interna podendo ser configurado
como DMZ (Zona desmilitarizada);

v' Segmento ou Zona dedicada para controle de dispositivos
Wireless dedicado com controle e configuracao destes dis-
positivos.

2.2.1.2. Possuir no Minimo de 512MB de memé-
ria RAM para maior confiabilidade do sistema;
2.2.1.3. A Fonte de alimentacado deve ser com
operacao automatica entre 110/220V.
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2.2.1.4. Deve possuir no minimo 01 interface
USB com suporte a conexao 3G/4G (Wan Failo-
ver);
2.2.1.5. Deve possui controlador Wireless padrao
802.11 a/b/g/n;
2.2.1.6. Possuir Performance de Fi-
rewall SPI (Stateful Packet inspection)
igual ou superior a 300 Mbps;
2.2.1.7. Possuir Performance para inspecao de Anti-Malware integrado
no mesmo appliance: 150 Mbps ou superior;
2.2.1.8. Possuir capacidade minima de cone-
x0es suportadas em modo firewall de 10.000
Mil conexdes;
2.2.1.9. Deve Suportar no minimo 1.800 novas cone-
x0es por segundo;
2.2.1.1.0. Deve Suportar no minimo 25 interfa-
ces de vian {(802.1g) suportando a definicao de
seus enderecos IP através da interface gréfica;
2.2.1.11. O equipamento deve ter a capacidade
de suportar a anélise de tréfegos criptografados
HTTPS/SSL, onde o mesmo devera ser descrip-
tografado de forma transparente a aplicacao;
2.2.1.12. Possuir Performance de VPN IPSEC
(3DES & AES 256) de 100 Mbps ou superior;

2.2.1.3. Deve ter capacidade de Prover servidor
DHCP Interno suportando muitiplos escopos de
enderecamento para a mesma interface e a
funcionalidade de DHCP Relay;

2.2.1.1.4. Deve suportar no minimo 10 tdneis
VPN IPSEC do tipo site- to-site ja licenciadas;
2.2.1.15. Deve suportar no minimo 5 tdneis VPN
IPSEC do tipo client- to-site, devendo disponibili-
zar para cada equipamento no minimo 01 Li-
cenca/conexao, sem custo adicional;

2.2.1.16. Deve Suportar no minimo 10 cone-
xdes clientes do tipo SSL, devendo disponibili-
zar junto com cada equipamento no minimo 01
licenca/conexao, sem custo adicional;

2.2.1.17. Suportar politicas de roteamento so-
bre conexdes VPN IPSEC do tipo site-to-site com
diferentes métricas e servicos. A rota podera
prover aos usuarios diferentes caminhos redun-
dantes sobre todas as conexdes VPN IPSEC;
2.2.1.18. Implementar os esqguemas de troca de
chaves manual, IKE e IKEv2 por Pré-Shared Key,
Certificados digitais e XAUTH client authentica-
tion;

2.2.1.19. Permitir a definicao de um gateway
redundante para terminacao de VPN no caso de
gueda do circuito primario;
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2.2.1.20. Deve permitir utilizacao de LDAP, AD e RA-
DIUS;

2.2.1.21. Permitir a integracao com qualquer
autoridade certificadora emissora de certifica-
dos X509 que sequir o padrao de PKI descrito
na RFC 2459, inclusive verificando as CRLs emi-
tidas periodicamente pelas autoridades, que
devem ser obtidas automaticamente pelo fi-
rewall via protocolos HTTP e LDAP;

2.2.1.22. Suportar recurso de autenticacao Uni-
ca para todo o ambiente de rede, ou seja, utili-
zando a plataforma de autenticacdo atual que
pode ser de LDAP ou AD; o perfil de cada usua-
rio deverd ser obtido automaticamente através
de regras no Firewall DPI (Deep Packet Inspecti-
on) sem a necessidade de uma nova autentica-
¢ao como por exemplo, para os servicos de na-
vegacao a Internet atuando assim de forma
toda transparente ao usuario. Servicos como
HTTP, HTTPS devem apenas consultar uma
base de dados de usudrios e grupos de servido-
res 2008/2012 com AD;

2.2.1.23. Deve ter capacidade de Suportar no
minimo 250 usuarios autenticados com servicos
ativos e identificados passando por este dispo-
sitivo de seguranca. Politicas baseadas por gru-
pos de usudrios deverdo ser suportadas por
este dispositivo;

2.2.1.24. Deve permitir a criacao de perfis de
administracao distintos, de forma a possibilitar
a definicdo de diversos administradores para o
firewall, cada um responsavel por determinadas
tarefas da administracao;

2.2.1.25. Deve possibilitar geréncia remota,
com interface gréafica nativa;

2.2.1.26. Deve ter capacidade de fornecer inter-
face grafica para no minimo 3 usuarios;
2.2.1.27. Permitir a visualizacdo de estatisticas
do uso de CPU, meméria da maquina onde o fi-
rewall estd rodando e tréfego de rede em to-
das as interfaces do Firewall através da interfa-
ce grafica remota, em tempo real e em forma
tabular e grafica;

2.2.1.28. Os produtos de hardware ofertados
devem ser novos, nunca terem sido utilizados e
nao terem sido descontinuados, ou seja, devem
constar na linha atual de comercializacdo e su-
porte do fabricante;

2.2.1.29. O equipamento deverd ser baseado
em hardware desenvolvido com esta finalidade,
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ou seja, de um firewall ndo sendo baseado em
plataforma X86 ou equivalente.

2.3. A CONTRATADA sera responsavel por todo o processo de ativacao
dos requisitos de seguranca integrantes da solucao de firewall, bem
como nas demandas de atualizacdo de todos os hardwares contrata-
dos, dentre eles: gerar e fornecer os arquivos necessarios, executar a
renovacao/atualizacdo no portal de geréncia do fabricante para todos
os firewalls, e demais demandas que forem necessarias;

CLAUSULA TERCEIRA - SERVICO DE INSTALACAO/MIGRACAO E TREINAMENTO
OFICIAL

3.1. SERVICO DE INSTALACAO/MIGRACAO

311. A Contratada deverd disponibilizar, no prazo constante neste termo,
técnicos devidamente certificados junto ao fabricante da solucdo ofertada
para realizar todos os servicos de instalacao/migracao;

312. Os técnicos designados para essa missdo deverdo possuir experiéncias
no processo de implantacao de solucao de firewall;

3.13. Toda a configuracdo existente em termos de enlace de redes, VPNs, ro-
tas, objetos e regras de firewalls, etc., deverdo ser migrados para nova solu-
cao ofertada;

3.14. Todos os servicos serdo assistidos pela equipe da Secdo de Redes do
Tribunal, a qual dara todo apoio e condicées necessarias para realizacao das
atividades;

3.15. O servico de instalacdo e migracdo somente serdo aceitos de forma pro-
viséria quando todas as funcionalidades estiverem com status operacionais;
3.16. O recebimento definitivo dos servicos de instalacdo e migracdo se daré
no prazo de 10 (dez) dias apds o recebimento provisério e se for constatada a
estabilidade operacional da solucao implantada;

3.2. Conforme descrito na Clausula Segunda, caso a licitante oferte solucao de fabri-
cante diferente de Sonicwall deverd FORNECER SEM CUSTO AO TRIBUNAL os SERVI-
COS TREINAMENTO para qualificacdo técnica da equipe do TRE. Cujos servicos de-
vem ser realizados obedecendo aos seguintes critérios:

321. TREINAMENTO OFICIAL

3.2.1.1. O curso a ser disponibilizado devera pertencer ao catélogo de treina-
mentos oficiais do fabricante da solucao ofertada;

3.2.1.2. Deverd abranger todos recursos técnicos da solucdo ofertada em ni-
vel avancado de configuracdo e gerenciamento dos firewalis;

3.2.1.3. Devera disponibilizar material didatico oficial para cada treinando;
3.2.1.4. Cada treinando gque atingir as exigéncias do treinamento devera rece-
ber Certificado;

3.2.1.5. O treinamento deverd ser presencial e podera ser realizado na moda-
lidade “in company” para 10 servidores designados pela Contratante. Caso o
treinamento seja ministrado fora do ambiente do Tribunal, a LICITANTE deve
prover sala de treinamento com todos os equipamentos necessdrios para a re-
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alizacao do mesmo;

3.2.1.6. Para realizacao do treinamento deverd ser utilizado equipamentos
iguais aos ofertados para fins de realizacdo das baterias de exercicios e labo-
ratérios, cujos equipamentos serdao disponibilizados pela LICITANTE.

CLAUSULA QUARTA - DO REGIME DE EXECUGAO

4.1 O objeto do presente instrumento sera executado de forma indireta, sob o regime
de empreitada por preco unitario, em conformidade com o disposto na Lei n®
8.666/1993.

CLAUSULA QUINTA - DO PRAZO E CONDICOES

5.1. A seguir estdo registrados os prazos de entrega da Solucdo de Firewall Contra-
tada:

512. A atualizacdo dos equipamentos na modalidade de substituicdo deve-

rao ser entregues em até 40 (quarenta) dias apds a assinatura do Contrato ou

do recebimento da Nota de Empenho.
5.1.3. Prazo de 10 (dez) dias apds a entrega dos equipamen-
tos substitutos para concluir a migracao de todas as configu-
racbes existentes para os novos equipamentos, cujos servi-
cos serao assistidos pela equipe de técnicos da Secao de Re-
des do Tribunal;
5.1.4. Caso a Contratada tenha ofertado solucdo de firewall
de fabricante diferente da sonicwall, a mesma tera prazo de
20 (vinte) dias, ap6s a entrega dos eguipamentos substitu-
tos, para realizar o treinamento oficial do fabricante para a
eguipe de 10 {dez)} servidores da secretaria de Ti do Tribunal,
cujo treinamento devera ser presencial e podera ser na mo-
dalidade "in company"”, a ser realizado no ambiente de trei-
namento do Tribunal (Anexo 1).
5.1.5. Os links ou outra forma de acesso dos usuarios ao re-
positérios dos softwares de seguranca integrantes da solucao
serao enviados mediante comunicacdo eletrénica para o en-
dereco coinf@tre-al.jus.br e os servicos serdo realizados na
sede do Tribunal Regional Eleitoral de Alagoas, na Avenida
Aristeu de Andrade, n? 377, Farol, Macei6, Alagoas.

5.1.6 Para realizacao dos servicos de instalacao, configuracao,
migracdao e repasse de conhecimento a CONTRATADA devera indicar
profissional(is) capacitado{(s) e qualificado(s) pelo fabricante da solucao
proposta, devidamente certificado para tal atividade.

5.2. LOCAL DE ENTREGA E QUANTITATIVOS

5.2.1. Os equipamentos deverao ser entregues na Secao de
Almoxarifado e Patrimbnio do TRE-AL, observadas as infor-
macdes abaixo.



PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

CNPJ Responsavel e-mail do res- Contato do Telefone Horério Endereco
pelo recebi- ponséavel pelo agendamento
mento recebimento da entrega
06.015.041/000 | Secéo de Almo- almoxarifa- Luciana ou Sér- | (82) 3328- 8hs as Av. Menino
1-38 xarifado do@tre-al.jus.- | gio 1947 18hs de Marcelo, n®
br segundaa | 7.200 D,
quinta-fei- | Serraria
ra e entre | Maceid/AL,
8hs e 16 CEP:
hs as sex- | 57046-000
tas-feiras

5.3. A entrega ocorrerd mediante agendamento. O quadro acima apresen-
ta o horario de funcionamento, no entanto poderd ser realizada entrega
em periodo diverso, desde que haja anuéncia das partes.

5.4. Os equipamentos a serem entregues deverao atender rigorosamente
a todas as especificacdes técnicas minimas exigidas, inclusive modelos de
pecas e/ou componentes internos e externos ofertados na proposta vence-
dora.

5.5. No ato da entrega, a CONTRATADA emitird a CONTRATANTE nota fis-
cal relacionando todos os ltens da Solucao de Firewall entregues.

5.6. Findo o prazo estabelecido e comprovada a conformidade dos produ-
tos com as especificacdes exigidas no edital e aquelas oferecidas pela
CONTRATADA, a CONTRATANTE emitira Termo de Recebimento Definitivo
(TRD).

5.7. O prazo maximo para substituicdo do servico que n&o atender as es-
pecificacbes serd de 10 (dez) dias Uteis, contados da data da notificacao.
Decorrido esse prazo e nao havendo a devida substituicao, serdo aplicadas
as penalidades legais cabiveis.

CLAUSULA SEXTA - DAS OBRIGACOES DAS PARTES
6.1. Compete ao CONTRATANTE:

a) Prestar informacdes, recomendacdes e os esclarecimentos que venham
a ser solicitados pela CONTRATADA,;

b) promover o acompanhamento e a fiscalizacdo dos produtos e servicos,
sob os aspectos quantitativo e qualitativo;

c) designar servidor ou comissdo de servidores para fiscalizar a execucéo
do objeto contratual;

d) permitir que os funciondrios da contratada, desde que devidamente
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e)
f)

g)

identificados, tenham acesso aos locais de entrega e instalacdo dos
eguipamentos;

recusar, a critério da fiscalizacdo, qualquer servico ou equipamentos
fornecido ou executado fora das condictes contratuais;

receber a solucao contratada e acompanhar os servicos na forma des-
crita neste Termo de Referéncia;

efetuar o pagamento a CONTRATADA, segundo as condicles estabele-
cidas neste Termo de Referéncia.

6.2. Compete a CONTRATADA:

a)

b)

Fornecer os produtos e servicos no prazo e demais condicdes estipula-
das neste termo, no edital da licitacao, proposta e no contrato;

seguir as instrucdes e observacoes efetuadas pelo gestor do contrato,
bem como reparar, corrigir, reconstruir ou substituir as suas expensas,
no todo ou em parte, os produtos ou servicos efetuados em que se ve-
rificarem vicios, defeitos ou incorrecdes;

executar, com observacao dos prazos e exigéncias, as obrigaces
constantes do objeto deste Termo de Referéncia.

responsabilizar-se pelas despesas decorrentes da execucao dos servi-
cos objetos deste Termo de Referéncia, inclusive pelos encargos fis-
cais e comerciais resultantes da contratacao.

garantir profissional capacitado e qualificado para realizacao dos
servicos descritos no Termo de Referéncia, substituindo imedia-
tamente se incapacitado para execucao das atividades;

nao transferir a outrem, no todo ou em parte, o objeto contratado, sem
prévia anuéncia do CONTRATANTE;

manter durante a execucao do contrato todas as condicdes de habili-
tacéo e qualificacao exigidas na licitacéo, devendo comunicar a CON-
TRATANTE a superveniéncia de fato impeditivo da manutencao des-
sas condicdes;

responsabilizar-se por todo e gualquer dano que, por dolo ou culpa, os
seus profissionais causarem a terceiros ou ao CONTRATANTE, devendo
ser descontado do pagamento devido a CONTRATADA o valor corres-
pondente aos prejuizos causados, conforme o caso;

Respeitar as normas de conduta e integridade do CONTRATANTE,
primando sempre pelos principios e valores descritos, responsabili-
zando-se pela orientacdo de seus profissionais para sua observancia
e integral respeito nas relacdes estabelecidas;

Respeitar as orientacdes e normas de controle de bens, de fluxo de
pessoas has dependéncias e de seguranca da informacado da CON-
TRATANTE;

manter sigilo e a inviolabilidade das informacdes, sob pena de res-
ponsabilidade civil, penal e administrativa, de todo e qualquer as-
sunto de interesse do CONTRATANTE ou de terceiros gue tomar co-
nhecimento em razdo da execucao do contrato, devendo orientar
seus empregados nesse sentido;

responsabilizar-se pela manutencao corretiva e suporte técnico em
garantia e atualizacdo dos softwares, pelo periodo descrito neste
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Termo de Referéncia;

m) detalhar, documentar e repassar, conforme orientacao e interesse do
CONTRATANTE, todo o conhecimento técnico utilizado na execucdo
dos servicos contratados; 9.3.14. promover o repasse total de conhe-
cimento dos equipamentos instalados ao CONTRATANTE;

n) comunicar ao TRE, por escrito, quando verificar condi¢cdes inadequa-
das de execucdao do objeto ou a iminéncia de fatos que possam pre-
judicar a sua execucao e prestar os esclarecimentos que forem soli-
citados pelos fiscais;

0) prestar as informacdes e os esclarecimentos que venham a ser solici-
tados pelos técnicos do CONTRATANTE, referentes a qualquer proble-
ma detectado ou ao andamento de atividades previstas;

p) Disponibilizar canal de atendimento para realizacdo de requisicdes de
execucao de servico ou resolucdo de davidas conforme descrito no
Termo de Referéncia;

gq) Comprovar a origem dos bens importados e a quitacdo dos tributos de
importacao a eles referentes, que deve ser apresentada no momento
da entrega do objeto, sob pena de rescisao contratual e multa, confor-
me art. 39, iil, do Decreto n. 7.174/2010;

r) Promover o repasse total de conhecimento da solugéo fornecida ao
CONTRATANTE.

CLAUSULA SETIMA - SERVICO DE INSTALACAO/MIGRACAO E TREINAMENTO OFICIAL

7.1. SERVICO DE INSTALACAO/MIGRACAO

7.1.1. A licitante vencedora deveré disponibilizar, no prazo constante deste
Termo de Referéncia, técnicos devidamente certificados junto ao fabricante

da solucao ofertada para realizar todos os servicos de instalacao/migracao;
7.1.2. Os técnicos designados para essa missdo deverao possuir

experiéncias no processo de implantacao de solucao de firewall;

7.1.3. Toda a configuracdo existente em termos de enlace de redes, VPNs,
rotas, objetos e regras de firewalls, etc., deverao ser migrados para nova
solucao ofertada;

7.1.4. Todos os servicos serdo assistidos pela equipe da Secdo de Redes do
Tribunal, a qual dara todo apoio e condicbes necessarias para realizacdo das
atividades;

7.1.5. O servico de instalacdo e migracdo somente serdo aceitos de forma
proviséria guando todas as funcionalidades estiverem com status operaci-
onais;

7.1.6. O recebimento definitivo dos servicos de instalacdo e migracdo se dard
no prazo de 10 (dez) dias apds o recebimento provisério e se for constatada a
estabilidade operacional da solucao implantada;

7.2. Conforme descrito no ltem 7, caso a licitante oferte solucdo de fabricante
diferente de Sonicwall devera FORNECER SEM CUSTO AO TRIBUNAL os SERVI-
COS TREINAMENTO para qualificacao técnica da equipe do TRE. Cujos servicos
devem ser realizados obedecendo aos seguintes critérios

7.2.1. TREINAMENTO OFICIAL
7.2.1.1. O curso a ser disponibilizado deverd pertencer ao catdlogo de
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treinamentos oficiais do fabricante da solucdo ofertada;

7.2.1.2. Devera abranger todos recursos técnicos da solucado ofertada
em nivel avancado de configuracdo e gerenciamento dos firewalls;
7.2.1.3. Deveré disponibilizar material didatico oficial para cada
treinando;

7.2.1.4. Cada treinando que atingir as exigéncias do treinamento
deverd receber Certificado;

7.2.1.5. O treinamento deverd ser presencial e poderd ser realizado na
modalidade “in company” para 10 servidores designados pela Contra-
tante. Caso o treinamento seja ministrado fora do ambiente do Tribu-
nal, a LICITANTE deve prover sala de treinamento com todos os equi-
pamentos necessarios para a realizacdo do mesmo;

7.2.1.6. Para realizacdo do treinamento deveré ser utilizado equipa-
mentos iguais aos ofertados para fins de realizacdo das baterias de
exercicios e laboratérios, cujos equipamentos serao disponibilizados
pela LICITANTE.

CLAUSULA OITAVA - DA GARANTIA TECNICA

8.1. A CONTRATADA devera fornecer garantia técnica de 60 (sesenta) meses para a
solucao, contados a partir da data de emissao do Termo de Recebimento Definitivo
relativo a fase de instalacao.

8.2. Os servicos de garantia técnica englobam todos os elementos de
hardware e software da solucao, incluindo a prestacao de servicos de su-
porte técnico, assisténcia corretiva e atualizacéo tecnolégica, compreen-
dendo a substituicao de pecas, componentes, acessoérios e aplicativos
gue apresentem defeito durante este periodo, sem qualquer 6nus adicio-
nal para o CONTRATANTE, obrigando-se a CONTRATADA a manter os
equipamentos e aplicativos permanentemente em perfeitas condicdes de
funcionamento para a finalidade a que se destinam.

8.3. A garantia técnica compreendera todas as funcionalidades da solucao
ofertada, tanto as descritas no Termo de Referéncia quanto as contempla-
das nos manuais e demais documentos técnicos, incluindo a atualizacao
de versdes de software.

8.4. Qualguer egquipamento com hardware defeituoso, pecas quebradas,
com defeito ou desgastadas pelo uso normal deverd ser substituido por
outro de mesma marca e modelo e com as mesmas caracteristicas técni-
cas ou superiores, novo e de primeiro uso, no prazo de 48 (quarenta e
oito) horas a partir de notificacdo do CONTRATANTE.

8.5. A CONTRATADA devera apresentar ao CONTRATANTE, antes do ini-
cio da vigéncia do servico de garantia técnica, todos os dados necessari-
os para o registro de chamados técnicos em sua Central de Atendimen-
to, tais como e-mail, nimeros de telefone e fax etc.

8.6. A garantia técnica contemplard a manutencao dos equipamentos,
requisitos de seguranca integrantes, bem como os servicos de suporte na
modalidade 8x5, para os equipamentos de pequenc porte (Sonicwall SOHO
Wireless) ou equivalentes de outro fabricante.
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CLAUSULA NONA - DO PRECO E DO PAGAMENTO

9.1. O valor global do presente contrato é de R$ 108.750,00 (cento e oito mil e
setecentos e cinquenta reais), conforme proposta apresentada no certame licitatério.

9.2. O pagamento a CONTRATATA serd efetuado em moeda corrente, no
prazo de 15 {quinze) dias Uteis ap6s apresentacao de Nota Fiscal/Fatura,
em 1 (uma) via, devidamente atestada pela gestdo do contrato.

9.3. Sobre as faturas incidirdo os tributos legalmente instituidos e as mul-
tas que eventualmente vierem a ser aplicadas. Sendo a CONTRATATA
isenta ou beneficidria de reducao de aliquota de qualquer imposto, taxa ou
de contribuicao social ou ainda optante pelo SIMPLES, devera apresentar
junto com as faturas, cépia do comprovante respectivo.

9.4. Em caso de irregularidades na emissao dos documentos fiscais, o pra-
zo de pagamento serd contado a partir de sua reapresentacao, devida-
mente regularizado. Nenhum pagamento sera efetuado a CONTRATADA
caso exista pendéncia quanto as condicdes de habilitacdo e qualificacao
exigidas na licitacao.

9.5. O CONTRATANTE pode deduzir do montante a pagar os valores cor-
respondentes a multas, ressarcimentos ou indenizacdes devidas pela CON-
TRATADA, nos termos deste contrato.

9.6. O Tribunal se reserva o direito de descontar do pagamento da contra-
tada os eventuais débitos, inclusive os relacionados com multas, danos e
prejuizos contra terceiros.

9.7. Para liguidacdo da despesa, a contratada deverd estar certidbes de
regularidade com a Previdéncia Social - CND/INSS e com o FGTS, em plena
validade.

9.8. A CONTRATADA nado poderd apresentar nota fiscal/fatura com CNPJ di-
verso do qualificado no preambulo deste Contrato.

8.9. Nenhum pagamento serd efetuado a CONTRATADA enquanto penden-
te de liguidacdo qualquer obrigacado. Esse fato ndo serd gerador de direito
a reajustamento de precos ou a atualizacdo monetéria.

CLAUSULA DEZ- DA VIGENCIA

10.1. O presente contrato terd vigéncia desde sua assinatura até o recebimento
definitivo do objeto, ressalvado o periodo da garantia técnica, que serd de 60
(sessenta) meses a contar do recebimento definitivo da fase de instalacao.

CLAUSULA ONZE - DO REAJUSTE

11.1. Os precos dos servicos poderac ser reajustados em atendimento a pedido
expresso da CONTRATADA, conforme proposta de precos apresentada, tendo como
limite maximo a variacdo do indice Nacional de Precos ao Consumidor Amplo -
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IPCA/IBGE dos Gltimos 12 (doze) meses, contados da data da apresentacdo da
proposta de licitacdo ou do Ultimo reajuste.

CLAUSULA DOZE - DA GARANTIA CONTRATUAL

12.1. A CONTRATADA apresentard, em até 10 (dez) dias Uteis, contados da publica-
cao deste instrumento na Imprensa Oficial, garantia de execucao do contrato em
uma das modalidades previstas em lei, em valor correspondente a 5% (cinco por cen-
to) do valor do contrato, tendo como beneficidrio o CONTRATANTE.

12.2. A garantia devera ser prestada com vigéncia de 3 (trés) meses apos
o término do periodo da garantia técnica.

12.3. A garantia apresentada devera assegurar o pagamento de prejuizos
advindos do nao cumprimento do contrato, multas aplicadas a CONTRATA-
DA e prejuizos diretos causados ao CONTRATANTE decorrentes de culpa
ou dolo durante a execucao do contrato.

12.4. Quando a garantia for apresentada em dinheiro, ela sera atualizada
monetariamente, conforme os critérios estabelecidos pela instituicdo ban-
caria em que for realizado o depésito.

12.5. Quando a garantia for apresentada na modalidade seguro-garantia,
a apodlice respectiva devera ser expedida exclusivamente por qualguer das
entidades controladas e fiscalizadas pela Superintendéncia de Seguros Pri-
vados (SUSEP). Deverd ser apresentado o nimero com que a apdlice ou o
endosso tenha sido registrado na SUSEP.

12.6. Quando a garantia for apresentada na modalidade fianca bancaria, o
instrumento respectivo devera ser expedido exclusivamente por qualquer
das entidades controladas e fiscalizadas pelo Banco Central do Brasil.

12.7. Quando a garantia for apresentada na modalidade fianca bancaria, a
instituicdo financeira fiadora devera ser domiciliada ou possuir agéncia no
Distrito Federal e demonstrar possuir bens suficientes a garantia integral
da fianca prestada, conforme artigo 825 da Lei 10.406/2002. A carta de fi-
anca deverd conter cldusula expressa de rendncia do fiador ao beneficio
de ordem previsto no artigo 827 da Lei n. 10.406/2002, conforme faculta-
do pelo inciso | do artigo 828 do mesmo diploma legal, e ser registrada no
Registro de Titulos e Documentos, conforme previsto nos artigos 128, 129
e 130 da Lei 6.015/73.

12.8. Alterado o valor do contrato, fica a CONTRATADA obrigada a apre-
sentar garantia complementar ou substitui-la, no mesmo percentual e mo-
dalidades constantes desta cldusula, em até 10 (dez) dias Uteis, contados
da data de publicacao do termo de aditamento na imprensa Oficial.

12.9. Prorrogado o prazo de vigéncia do contrato, fica a CONTRATADA
obrigada a renovar a garantia, no mesmo percentual e modalidades cons-
tantes desta clausula, em até 10 (dez) dias Uteis, contados da data de pu-
blicacdo do termo aditivo na Imprensa Oficial.

12.10. A garantia apresentada em desacordo com os requisitos e cobertu-
ras previstas no instrumento de contrato sera devolvida a CONTRATADA,
gue dispora do prazo improrrogavel de 10 (dez) dias Uteis para a regulari-
zacao da pendéncia.
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CLAUSULA TREZE - DO ACEITE
13.1. Condicdes de aceite

13.1.1. A verificacdo técnica e o aceite definitivo da entrega da atualizacdo da
Solucao de Firewall deverd ocorrer no prazo maximo de 10 (dez) dias Uteis,
contados do primeiro dia Gtil apés a entrega de todos os produtos e servicos
concluidos.

13.1.2. O aceite definitivo dos produtos e servicos sera efetuado por comis-
sao especialmente designada, que elaborardao relatério para fins de liberacao
do pagamento das Notas Fiscais/Faturas e para o inicio da contagem do prazo
de vigéncia da Garantia, para manutencao dos Requisitos de Seguranca, servi-
cos de suporte técnico com substituicdo de equipamentos defeituosos.

CLAUSULA CATORZE - DA PROPRIEDADE, SIGILO E RESTRIGOES

141. Todas as informacdes obtidas ou extraidas pela CONTRATADA quando da exe-
cucao dos servicos deverao ser tratadas como confidenciais, sendo vedada qualquer
divulgacao a terceiros, devendo a CONTRATADA zelar por si e por seus sécios, em-
pregados e subcontratados, pela manutencao do sigilo absoluto sobre os dados, in-
formacdes, documentos, especificacdes técnicas e comerciais de que eventualmente
tenham conhecimento ou acesso em razao dos servicos executados, conforme pre-
visto no Decreto no 4.553, de 27 de dezembro de 2002.

14.2. A CONTRATADA respondera solidariamente com seus agentes em-
pregados, prepostos, ou subcontratados, no caso de violacao do compro-
misso de confidencialidade ora assumido.

14.3. O acesso a informacéo sigilosa serd restrito ao funcionério alocado
para a execucao dos SERVICOS, nao devendo este repassar a outros funci-
onarios da CONTRATADA sem prévia autorizacdo do CONTRATANTE.

14.4. A CONTRATADA deverd restituir imediatamente ao CONTRATANTE,
guando do término do servico ou quando for solicitada, qualquer informa-
cao deste. Em caso de perda de quaisquer informacdes, a CONTRATADA
devera notificar por escrito o CONTRATANTE, imediatamente.

14.5. A CONTRATADA serd responsavel pela assinatura do termo de cién-
cia da declaracao de sigilo e das normas de seguranca, de conduta e inte-
gridade de todos os seus empregados diretamente envolvidos com a con-
tratacdo.

14.6. A CONTRATADA obriga-se a manter sob sigilo absoluto os dados e/ou
informacoes DA CONTRATANTE, ressalvados os casos cumprimento de exi-
géncia legal ou determinacao judicial, casos em que deverd comunicar ao
TRE-AL os exatos termos e abrangéncia respectiva da divuigacdo de da-
dos, antecipadamente.

14.7. Qualquer excecao a obrigacao de sigilo e confidencialidade aqui con-
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tida depende de prévia e expressa autorizacdo do Tribunal Regional Eleito-
ral de Alagoas.

CLAUSULA QUINZE - DA FUNDAMENTAGAO LEGAL

15.1. O presente Contrato é celebrado mediante licitacdo na modalidade Pregéo, na
forma Eletrénica e sob o n? 28/2019, nos termos da Lei 10.520/2002, do Decreto
5.450, de 31 de maio de 2015, e, subsidiariamente, pela Lei 8.666, de 21 de junho
de 1993.

CLAUSULA DEZESSEIS - DO ACOMPANHAMENTO

16.1. A comissao especialmente designada pela Administracdo anotard em registro
préprio todas as ocorréncias relacionadas a gestdo do contrato, determinando o que
for necessério a regularizacéo das faltas ou defeitos observados (art. 67, §§ 12 e 2°
da Lei 8.666/93) e notificando a autoridade superior, quando necessario, para as pro-
vidéncias corretivas.

16.2. As relagdes mantidas entre o CONTRATANTE e a CONTRATADA serao intermedi
adas pela comissao responsavel pela fiscalizacao do contrato.

16.3. A Fiscalizacdo fica assegurado o direito de exigir o cumprimento fiel
do contrato e impugnar todo e qualquer material ou servicos executados
pela CONTRATADA, que ndo atendam as condicbes contratuais e a especi-
ficacdo técnica, cabendo a CONTRATADA refazer os servicos efou produtos
rejeitados e arcar inteiramente com os custos decorrentes.

16.4. A existéncia e a atuacao da fiscalizacdo em nada restringem a res-
ponsabilidade Unica, integral e exclusiva da CONTRATADA, no que concer-
ne a execucado do objeto contratado.

CLAUSULA DEZESSETE - DAS PENALIDADES

17.1. Pela inexecucdo total ou parcial do objeto contratado, a Contratada ficara su-
jeita as penalidades:

a) adverténcia por escrito a Contratada sobre o descumprimento de obrigagdes
assumidas e a determinacao da adocdo das necessaria as medidas de corre-
cao;

b) multa compensatéria no percentual de até 15% (quinze por cento) calculada
sobre o valor do contrato;

c) impedimento de licitar e contratar com a Unido e descredenciamento do Si-
CAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste
contrato e das demais penalidades legais;

d) declaracdo de inidoneidade para licitar ou contratar com a Administracdo Pu-
blica.

17.2 O atraso injustificado na entrega dos produtos ou servicos sujeitaré a Contrata-
da a multa de mora, sem prejuizo das demais sancdes, inclusive a prevista no inciso
IV, do art. 78, da Lei n© 8.666/93, que sera aplicada na forma seguinte:
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a) atraso de até 10 (dez) dias, multa didria de 0,4%, calculada sobre o valor do
contrato;

b) atraso superior a 10 (dez) dias, multa didria de 0,7%, calculada sobre o valor
do contrato, limitada a 10% (dez por cento), sem prejuizo da rescisao unilate-
ral por parte da Administracao.

17.3. O atraso injustificado na prestacdo de suporte técnico e atualizacdo de versdo
sujeitara a Contratada a multa de mora, sem prejuizo das demais sancdes, inclusive
a prevista no inciso IV, do art. 78, da Lei n® 8.666/93, que sera aplicada na forma se-
guinte:

a) multa de até 0,3% (trés décimos por cento) sobre o valor do item afetado, por
hora ou fracdao, em caso de atraso na resolucao de chamados com severidade
ALTA, limitado a 24 (vinte e quatro) horas;

b) multa de até 0,2% (dois décimos por cento) sobre o valor do item afetado, por
dia ou fracao, em caso de atraso na resolucdao de chamados com severidade
MEDIA, limitado a 30 (trinta) dias corridos;

c) multa de até 0,1% (um décimo por cento) sobre o valor do contrato, por dia ou
fracao, em caso de atraso na resolucaoc de chamados com severidade BAIXA,
limitado a 30 (trinta) dias corridos;

d) multa de até 1% (um por cento) sobre o valor total do contrato, por més, caso
o descumprimento dos prazos indicados nas alineas acima exceda o limite es-
tabelecido, para chamados de qualquer severidade, podendo ainda ser carac-
terizada a inexecucao parcial do contrato;

17.4. Vencido o prazo ajustado sem o cumprimento da obrigacdo, total ou parcial, o
Contratante oficiard a Contratada, comunicando-lhe a data-limite para fazé-lo. A en-
trega até a data-limite de gue trata este item ndo isenta a Contratada da multa pre-
vista nesta Clausula;

17.5. O pedido de prorrogacao extemporaneo ou nao justificado na forma disposta
serd prontamente indeferido, sujeitando-se a Contratada as sancées previstas no ins-
trumento contratual;

17.6. O valor da multa aplicada sera retido dos pagamentos devidos pelo CONTRA-
TANTE e, caso nao sejam suficientes, a diferenca sera cobrada de acordo com a legis-
lacao em vigor;

17.7. A pena de multa poderd ser aplicada cumulativamente com as demais sancdes
previstas neste contrato;

17.8. As multas e outras sancdes administrativas sé poderdo ser relevadas motiva-
damente por conveniéncia administrativa, mediante ato devidamente justificado, ex-
pedido pela autoridade competente;

17.9. As penalidades serdo obrigatoriamente registradas no SICAF, e no caso de sus-
pensao de licitar, a licitante sera descredencia da por igual periodo, sem prejuizo das
multas previstas no Edital e das demais cominacdes legais.

CLAUSULA DEZOITO - SERVIGCO DE MANUTENGCAO CORRETIVA EM GARANTIA

18.1. O prazo de manutencdo corretiva em garantia € o mesmo da duracdo do con-
trato (incluidas as eventuais prorrogacdes), o qual serd contado a partir da data da
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emissao do Termo de aceite definitivo;

18.2. A manutencdo em garantia podera ser realizada pelo fabricante, porém, sendo
responsabilidade subsididria da CONTRATADA

18.3. Durante a vigéncia da manutencdo em garantia, serdo prestados os servicos de
manutencéao corretiva e direito de atualizacdo de todos os softwares da solucao, sem
onus para o CONTRATANTE;

18.4. Entende-se por manutencado corretiva em garantia a série de procedimentos
destinados a recolocar os sistemas em seu perfeito estado de funcionamento, com-
preendendo, inclusive ajustes, reparos e atualizacdo de versdes necessarias, de acor-
do com a orientacéo do fabricante e normas técnicas especificas;

18.5. A manutencao corretiva devera seguir as seguintes regras, referentes ao Cha-
mado Técnico:

a) O atendimento técnico, referente a manutencdo corretiva em garantia, serd
iniciado a partir da comunicacado formal do evento, por parte dos técnicos au-
torizados, em portugués, através de telefone, e-mail ou outro meio informado,
sem custo adicional de ligacao para o CONTRATANTE;

b) A CONTRATADA devera disponibilizar recursos para a abertura de solicita-
c¢bes de suporte técnico a qualguer momento, 24 horas por dia durante os 7
dias da semana,;

¢) Entende-se por “abertura do atendimento” a data e hora em que foi feito o
acionamento da CONTRATADA, com o correspondente registro;

18.6. Os chamados deverdo ser classificados conforme os niveis de severidade des-
critos a segquir:

a) Severidade Alta: problemas graves, que fazem com que a solucao ou sistemas

estejam indisponiveis para uso;

b) Severidade Média: problemas que afetam equipamentos ou componentes dos
equipamentos, mas gue nao chegam a causar sua indisponibilidade, incluindo
a troca de discos defeituosos; e

C) Severidade Baixa: problemas que nao afetam o desempenho ou a disponibili-
dade dos sistemas, incluindo chamados para esclarecimento de ddvidas e atu-
alizacao de versodes;

18.7. Entende-se por “conclusao do atendimento” o pleno restabelecimento da funci-
onalidade e a execucao de quaisquer procedimentos corretivos que se facam neces-
sarios;

18.8. Os chamados técnicos serdo atendidos em até 8 (oito) horas Uteis apds a aber-
tura do atendimento;

18.9. O tempo maximo para solucdo dos problemas varia de acordo com sua critici-
dade, conforme descrito a seguir:

a) Os problemas classificados como de Severidade Alta deverao ter a primeira
resposta resolutiva para o caso em até 48 (quarenta e oito) horas, contadas a
partir da abertura do chamado;

b) Os problemas classificados como de Severidade Média deverdo ter a primei-
ra resposta resolutiva para o caso em até 4 (quatro) dias Uteis, contados a
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partir da abertura do chamado;

c) Os problemas classificados como de Severidade Baixa deverao ter a primei-
ra resposta resolutiva para o caso em até 10 (dez) dias Uteis, contados a partir
da abertura do chamado.

18.10. Todas as despesas gue se fizerem necessarias para o atendimento correrdo
por conta da CONTRATADA,;

18.11 A conclusao de um atendimento requer a concordéancia, por parte de um técni-
co designado pelo CONTRATANTE e serd registrada;

18.12. A CONTRATADA devera disponibilizar atendimento telefénico com pessoal ha-
bilitado a orientar a prestar suporte técnico;

18.13. A pedido a CONTRATADA apresentard um relatério de ocorréncias, contendo
data, hora de chamados, inicio e término do atendimento, as providéncias adotadas
e toda e gualquer informacao pertinente ao chamado;

18.14. Quanto trata-se de problema em unidade de armazenamento a unidade defei-
tuosa devera ser mantida com o CONTRATANTE para garantia do sigilo das informa-
¢coes;

18.15. Situacbes de excecao deverao ser avaliadas caso a caso, pela CONTRATADA,
equipe Técnica do CONTRATANTE e pelo Gestor do Contrato, definindo os procedi-
mentos mais adequados para o seu encaminhamento, levando em consideracao a
natureza da situacdo e eventuais consequéncias que possam surgir.

CLAUSULA DEZENOVE - DA RESCISAO

19.1. Constituem motivos para rescisao do presente contrato as hipéteses previstas
no art. 77 e nos incisos [ a Xii e XVii do art. 78, da Lei 8.666/93, e alteracdes posterio-
res.

19.2. Os casos de rescisao contratual pelos motivos previstos nesta cldusula serdo
formalmente motivados em processo.

19.3. A rescisao contratual, precedida da devida autorizacdo do CONTRATANTE, na
forma escrita e fundamentada, podera ser:

a) Formalizada através de ato unilateral do CONTRATANTE, na ocorréncia dos
motivos previstos nesta clausula;

b) Amigéavel, por acordo das partes, desde que haja conveniéncia para o CON-

TRATANTE, mediante termo cabivel;

¢) Judicial, nos termos da legislacao.

CLAUSULA VINTE - DA DOTACAO ORCAMENTARIA

20.1. A despesa decorrente do presente Contrato correra a conta do Programa de
Trabalho: 02.122.0570.20GP.0017 - julgamento de Causas e Gestao Administrativa
da justica Eleitoral e Elemento de Despesa: 4.4.9.0.52.37 - Equipamentos e Material
Permanente/Equipamentos de TiC - Ativos de Rede.
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CLAUSULA VINTE E UM - DA PUBLICACAO

21.1. O presente Contrato sera publicado em extrato no D.0.U., consoante termos
do artigo 61, Paragrafo Unico, da Lei n2. 8.666/1993, as expensas do Contratante.

CLAUSULA VINTE E DOIS - DO FORO

22.1. Fica eleito o foro da justica Federal, Secdo judiciaria do Estado do Alagoas em Maceid, com
rendncia expressa a outros, por mais privilegiados que sejam, para dirimir quaisquer questdes
fundadas neste Contrato.

E por estarem assim de pleno acordo, firmam as partes o presente instrumento.

Maceid/AL, 16_de junho de 2020.

OTAVIO LEAO g
. cn=!

Pelo TRE/AL: PRAXEDES:3 pracocssosanss, oo,

- 092M145  gmasrirensin”

Desembargador Otavio Leao Praxedes
Vice-Presidente no exercicio da Presidéncia do TRE/AL

Pela CONTRATADA:
Sr. José Jacob Nacul

JOSE JACOB Assinado de forma digital por

JOSE JACOB

NACUL:037236648 NACUL:03723664814

Dados: 2020.06.18 08:37:26
14 -03'00'
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PROPOSTA 027/2020-GOV

COTACAO DE PRECO

Tribunal Regional Eleitoral do Piaui — TER-PI

Aos Cuidados do Sr. Carlos Alberto Ribeiro do Nascimento Jr.

Secdo de Infraestrutura - CODIN — STI

e-mail: carlos.nascimento@tre-pi.jus.br

Fone: +55 86 2107-9756 / 9778

DISRUPTEC™

Objeto: Atualizagao de solugao SONICWALL de acordo com a especificagdo técnica contida

no anexo 01 — Especificagdao Técnica Minimas dessa proposta técnica e comercial.

Valor em reais

Part Number Descrigao -UN Quantidade Valor Total
01-SSC-1939 | SONICWALL NSA 5650 APPLIANCE RS$ 176.107,25 1| RS 176.107,25
01-SSC-3217 | SONICWALL NSA 5650 HIGH AVAILABILITY RS 123.331,13 1| R$123.331,13
01-SSC-3678 | ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR NSA 5650 5YR RS 325.169,32 1| RS 325.169,32
02-SSC-1865 | SONICWALL SOHO 250 WIRELESS-N INTL RS 7.608,09 1| RS 7.608,09
02-SSC-1724 | 24X7 SUPPORT FOR SOHO 250 SERIES 5YR RS 3.836,50 1| RS 3.836,50

TOTAL

R$ 636.052,29

v Valor por extenso: RS 636.052,29 (Seiscentos e trinta e seis mil, cinquenta e dois reais e vinte e

nove centavos);
v’ Validade da proposta: 60 (sessenta) dias;
v’ Prazo de entrega da solucdo é de 30 (trinta) dias.

Dados da Empresa

v" Nome/ Empresa: Disruptec Brasil Ltda;

v CNPJ: 11.038.368/0001-65;

v Endereco: CLN 7 Bloco D Lote 4 Loja 7 — Brasilia — DF;
Telefone/fax/e-mail: 061 3081-6217.

SIG Quadra 1 Lote 505 Sala 304 -

Ed. Barao do Rio Branco -

Assinado de forma digital por
ELMIRO CESAR BARBOSA

ELMIRO CESAR
BARBOSA NETO:03484045655
NETO:03484045655 S)aqu)o;: 2020.0831 17:19:04

Elmiro Cesar Barbosa Neto
Comercial
DISRUPTEC BRASIL
contato@disruptec.com.br

www.disruptec.com

Brasilia-DF

Brasilia — DF, 31 de agosto de 2020

.br

CEP: 70610-410

Tel.:

+55 61 3081-6217
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Cliente: Tribunal Regional Eleitoral do Piaui

TRE PI

Proposta: Proposta Seguranca

V2.0



Com 28 anos de mercado, a Teltec Solutions
possui sua sede em Floriandpolis e filiais em
Brasilia e Sao Paule. Com experiéncia no
atendimento de mais de 700 clientes e atuacao
@i\ em todo o territério nacional, propomos
\\ eltec solucbes para os mais diferentes cenarios,
encontrando o melhor custo-beneficio para
entregar as melhores solugdes do mercado

sempre de acordo com os desafios e
necessidades de cadacliente.
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Floriandpolis, 02 de setembro de 2020.
Referéncia: Proposta Seguranca

Prezados

Agradecemos a oportunidade de nos apresentarmos e o interesse nas solucdes Teltec Solutions.

Em conformidade com as tratativas ocorridas, encaminhamos proposta comercial para
fornecimento de equipamentos Cisco.

Sendo o que se apresenta para 0 momento, nos colocamos a sua disposicdo para o
esclarecimento de quaisquer duvidas.

Ana Carolina Silva
Executiva de Vendas

Rodrigo Salvo
Analista de Soludes

Competéncia, experiéncia e inovag¢ao que tornam simples os desafios dos nossos clientes.
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1. Condi¢Ges comerciais:

Item

DESCRIGAO DO MODELO Qtd

Valor Unit

Valor Total

FASE 1

Cisco Firepower 1150 NGFW Appliance, 1U

TELTEC SUPORTE8X5XNBD Cisco Firepower 1150
NGFW Appliance, 1U

Cisco FPR1150 Threat Defense Threat, Malware and
URL 3Y Subs

10GBASE-CU SFP+ Cable 5 Meter

R$220.000,00

R$440.000,00

Cisco Firepower Management Center,(VMWare) for
2 devices

TELTEC SUPORTEUPGRADES-Cisco FireSIGHT
Management CenterVMWare

ISE Passive Identity Connector Virtual Machine 3000 1
sessions

TELTEC SUPORTEUPGRADES Identity Services
Engine Passive Identit

Cisco AnyConnect Plus License, 3YR, 25-99 Users

R$17.200,00

R$17.200,00

FASE 2

Total R$ 457.200,00

Cisco Firepower 1010 NGFW Appliance, Desktop

TELTEC SUPORTE8X5XNBD Cisco Firepower 1010 69
NGFW Appliance, Des

R$ 6.800,00

R$ 469.200,00

Total R$ 469.200,00

Cisco Firepower Management Center 2600 Chassis

TELTEC SUPORTE8X5XNBD Cisco Firepower 1
Management Center 2600 C

R$ 485.000,00

R$ 485.000,00

Total R$ 485.000,00

Competéncia, experiéncia e inovag¢ao que tornam simples os desafios dos nossos clientes.
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2. Condig¢Oes gerais da proposta comercial:

Nos precos acima cotados estdo inclusos todos os impostos, taxas, frete e demais despesas que
venham a incidir sobre o valor da proposta.

Os valores cotados em délares americanos serdo convertidos de acordo com a taxa PTAX do dia
anterior ao faturamento/emissio da nota fiscal.

Prazo de entrega/instalagdo: Os produtos/servicos serdo entregues em até 60 dias, contados
do recebimento do pedido de compra/proposta assinada. A instalagdo ocorrera em até 30 dias,
contados a partir da entrega dos produtos.

Validade da proposta: Esta proposta comercial é valida por 45 dias, contatos da sua
apresentacgao.

Confidencialidade: A TELTEC Solutions garante a confidencialidade das informacgdes, dados,
senhas e documentos que venha a ter acesso em razdo da execucdo dos produtos/servicos
adquiridos.

Os produtos/servigos serdo faturados por:

TELTEC Solutions LTDA

CNPJ: 04.892.991/0001-15

Endereco: Rua Miguel Daux, 100, bairro Coqueiros, Floriandpolis / SC, CEP 88.080-220.

Permanecemos a disposi¢do

Ana Carolina Silva
Teltec Solutions
48 30313450

Competéncia, experiéncia e inovag¢ao que tornam simples os desafios dos nossos clientes.
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