19/04/2020 SEI/TRE-PI - 0938940 - Informagéo

TRIBUNAL REGIONAL ELEITORAL DO PIAU{

Informacao N° 4941 - TRE/PRESI/DG/STI/CODIN/SEINF

Senhor Coordenador de Desenvolvimento e Infraestrutura,

Em atendimento ao Despacho n° 15.993 (SEI n°® 0938367), parte do processo SEI n® 0016572-
19.2019.6.18.8000, onde esta Se¢ao de Infraestrutura foi solicitada a se manifestar a respeito da Impugnagao
levantada pela empresa TELEMAR NORTE LESTE S/A (SEI n° 0938164), informamos que:

1. Em relagdo ao item 09 da Impugnagio apresentada que trata DA LATENCIA:

A principal utilizagdo do circuito de acesso a Internet a ser licitado sera o de porta de entrada a tuneis

VPN (Virtual Private Network) de cartérios eleitorais e de servidores que, em fungdo da pandemia decretada
pela OMS (Organizacio Mundial de Saude), estdo exercendo suas atividades de suas residéncias. Apesar
de principal, esta ndo sera a Unica utilizagdo. Além de consulta e acesso HTTP/HTTPS, o circuito podera
ser utilizado como circuito redundante de acesso ao TSE, transmissao de Sessdes Plenarias ao vivo para o
Youtube, de video conferéncias etc. Some-se a isso, o fato das aplicagdes da Justica Eleitoral estarem sendo
migradas para aplicagdes WEB, aplica¢des mais modernas que incorporam uma série de melhorias na
interface, inclusive utilizando tecnologias que disparam um grande nimero de requisi¢des implicitas entre
um clique explicito e outro do usudrio, mas que tornam a aplicagdo mais sensivel a um aumento de laténcia
da rede.

Experimentos da empresa Google, disponivel em https://docs.google.com/a/chromium.org/viewer?
a=v&pid=sites&srcid =Y 2hyb2 1 pdWO0ub3Jn f{GRldnxneDoxMzcyOWI1N2I4YzI3NzE2 , mostram que o
aumento da largura de banda sem diminui¢ao da laténcia pouco influencia o desempenho da conexdo. Ao
contrario, a diminuicao da laténcia e mantendo a largura de banda sempre ajuda a tornar a navega¢ao mais
rapida.

Em relacdo ao servico disponivel no mercado, informamos que recebemos propostas de empresas que
ofertam tal servigo com laténcia igual ou inferior a S0 ms.

Por fim, no ano de 2013, o TRE-PI licitou um circuito de acesso a Internet de 30Mbps que também tinha
como requisito laténcia de 50 ms (Contrato n® 59/2013, disponivel no processo PAD n°® 661/2013), cuja
enpresa vencedora foi a TNL PCS S.A., subsididria do grupo Telemar/Ol.

Portanto, a exigéncia de que o circuito a ser licitado possua laténcia igual ou inferior a 50 ms ¢, a nosso ver
requisito necessario ao bom funcionamento dos servicos citados acima, além de possuir fornecedores
capazes de atender o requisito.

2. Em relagio ao item 10 da Impugnacio apresentada que trata DA SOLICITACAO DE DDOS:

O ataque DOS (Denial of Service) ¢ uma tentativa de fazer com que determinado equipamento/servigo sofra
uma sobrecarga de requisi¢des de modo que fique indisponivel, ndo conseguindo responder a nenhuma outra
solicitagdo. Este tipo de ataque envolve, normalmente, um Unico atacante. J& o DDOS (Distributed DOS),
nada mais ¢ que ataques DOS diferentes partindo de varias origens, disparados simultanea e
coordenadamente sobre um ou mais alvos.
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O item 3.1.1.6 do Termo de Referéncia n° 07/2020 (SEI n° 0930917), ao apresentar como requisito que "a
contratada devera possuir central de monitoramento no seu proprio backbone, em regime de 24 horas por dia
7 dias da semana, objetivando impedir ataques de DOS (Denial of Service) e DDOS (Distributed DOS) aos
equipamentos servidores da rede do TRE-PI" exige que a contratada implemente em sua infraestrutura
(portanto, internamente) mecanismos que protejam seus equipamentos/servicos de modo a evitar e/ou
minimizar os ataques em questao.

Por se tratar de contrata¢ao de link de dados que possui requisitos de seguranga e disponibilidade
diferenciados em funcao do tipo de utilizacdo a que servird, principalmente em decorréncia do crescimento
da demanda por teletrabalho e acessos remotos a servicos disponibilizados na Internet, necessario se faz que
a contratada utilize as melhores praticas e ferramentas de modo a garantir a seguranca e disponibilidade de
seus proprios equipamentos/servicos, uma vez que qualquer incidente que os torne indisponiveis afetara,
consequentemente, os servigos do Tribunal.

Assim, diante do que foi explanado acima, informamos que ndo se trata de contrata¢do de servigos distintos
(circuito de acesso a Internet e servico DDOS), mas de apenas um servigo que, por questdes de seguranca e
disponibilidade, deva atender requisitos mais exigentes.

3. Em relacdo ao item 11 da Impugnacdo apresentada que trata DA GARANTIA DE BANDA:

O edital de Pregao Eletronico 15/2020 (SEI n° 0930917) ao exigir que o servico prestado tenha garantia de
pelo menos 99% da banda contratada para upload e download nada mais faz que reproduzir requisito dos
circuitos de acesso a Internet atualmente existentes no Tribunal que possuem os mesmos 99% de garantia de
largura de banda para upload ¢ download.

Além disso, esta exigé€ncia ¢ facilmente encontrado em editais de varias entidades de Direito Publico das
mais diversas esferas do governo. Havendo em alguns casos, inclusive, a exigéncia de 100% da largura de
banda contratada.

Por fim, o contrato TRE-PI 02/2015, cujo objeto ¢ a prestacio de servigos de acesso a Internet para uso
na VPN, celebrado entre o Tribunal e a empresa Ol MOVEL S/A, tem essa mesma exigéncia.

Portanto, entendemos que a solicitacdo da empresa ndo deva prosperar quanto a esse item.

4. Em relagdo ao item 12 da Impugnagdo apresentada que trata DA DISPONIBILIDADE:

Como dito acima, o link serd utilizado, entre outras finalidades, como porta de entrada a tineis

VPN oriundos dos cartdrios eleitorais e de servidores trabalhando remotamente. Qualquer incidente que
venha a deixar o circuito de acesso a Internet indisponivel acarretara em grande prejuizo, uma vez que varios
cartorios eleitorais deixardo de funcionar, além de servidores em trabalho remoto que poderao ser impedidos
de exercer suas atividades. Este motivo, por si s, justifica a necessidade de manter a exigéncia de alta
disponibilidade.

Além disso, a disponibilidade exigida servira exclusivamente para calcular o "indice de Disponibilidade
Mensal", conforme Item 10 - DO PAGAMENTO do Edital n® 15/2020, segundo o qual, ao ndo atingir a
disponibilidade exigida de 99,5%, a empresa contratada sofrerd um "desconto" na sua fatura mensal
proporcional ao tempo que ultrapassar a disponibilidade minima exigida.

Nao entendemos esta exigéncia como empecilho ao objetivo da licitagdo, qual seja o de obter uma proposta
mais vantajosa a Administragdo Publica. Mas sim o de garantir que a proposta vencedora atenda as
necessidades de negocio do Tribunal.

Assim, diante do exposto, entendemos que a solicitacdo da empresa ndo deva prosperar quanto a esse item.

5. Em relacfio ao item 13 da Impugnagio apresentada que trata DO PRAZO DE INSTALACAO:
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A exigéncia de prazo de 30 dias para a instalacao do circuito a ser licitado deve-se ao fato de que o
contrato TRE-PI 02/2015, firmado com a empresa OI MOVEL S/A, foi prorrogado até 29 de maio de
2020 através do seu sétimo termo aditivo. Portanto, o prazo exigido em edital teve por finalidade evitar a
descontinuidade dos servigos que utilizam o circuito de dados.

Além disso, esse ¢ 0 mesmo prazo praticado pelo contrato TRE-PI n° 02/2015, firmado com a empresa Ol
MOVEL S/A.

Assim, mais uma vez, entendemos que a solicitacdo da empresa nao deva prosperar quanto a esse item.

Sem mais para o momento, nos colocamos a disposi¢do para maiores esclarecimentos que se fagcam
necessarios.

Carlos Alberto Ribeiro do Nascimento Jr.

Secao de Infraestrutura - SEINF

Coordenadoria de Desenvolvimento e Infraestrutura - CODIN
Secretaria de Tecnologia da Informagao - STI

Documento assinado eletronicamente por Carlos Alberto Ribeiro do Nascimento Junior, Técnico Judiciario,
em 17/04/2020, as 12:30, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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