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TRIBUNAL REGIONAL ELEITORAL DO PIAUI
Praga Desembargador Edgard Nogueira. n® 80 - Bairro Cabral - CEP 64000920 - Teresina - PI - http://www.tre-pi.jus.br

PROCESSO : 0003379-58.2024.6.18.8000
INTERESSADO : COORDENADORIA DE DESENVOLVIMENTO E INFRAESTRUTURA

CONTRATACAO DE TREINAMENTO DE PESSOAL POR INEXIGIBILIDADE DE

ASSUNTO * YICITACAO

Decisdo n° 621 / 2024 - TRE/PRESI/DG/ASSDG

Trata-se, nos presentes autos, da contratacdo do Curso "GoHacking Active
Directory Operations”, ministrado pela empresa GOHACKING CYBER SECURITY LTDA,
para dois servidores da Secretaria de Tecnologia da Informacao, na modalidade Educacao a
Distancia (EaD), com carga horaria total de 40 (quarenta) horas-aula.

Colhe-se das informagdes prestadas pela unidade demandante que o curso apresenta
técnicas de enumeracdo, analise e exploragdo de ambientes Windows Domain e Active Directory,
abordando as taticas e procedimentos utilizados por adversarios em ataques a redes corporativas,
além de permitir a atualizacdo dos profissionais da area de infraestrutura e seguranga cibernética no
tratamento e hardening do Active Directory (0002029653).

A despesa com as inscricoes do curso pleiteado sera de R$ 5.000,00 (cinco mil
reais), para dois servidores.

Verifico que foram acostados aos autos o Documento de Oficializagdo da Demanda
- DOD, bem como proposta da empresa, curriculo dos instrutores habilitados a ministrar o curso,
conteudo programatico, notas de empenho comprobatorias do preco praticado e certidoes que
atestam a situagdo da pessoa juridica perante os 6rgdos de fiscalizagdo federal.

Nesse passo, constato estar presente nos autos toda a documentagdo exigida para
comprovacao da situacdo de inexigibilidade prevista no art. 72 da Nova Lei de Licitagdes e
Contratos.

Assim, diante de tudo o que foi relatado e, em especial, do Parecer da Assessoria
Juridica da Diretoria-Geral, aprovado pela Diretora-Geral (0002068649), que passa a integrar a
presente decisdo, determino a contratacio, por inexigibilidade de licitacdo, por meio de nota de
empenho de despesa, da empresa GOHACKING CYBER SECURITY LTDA, com fulcro no
art.74, 111, “f’, da Lei n° 14.133/2021, para ministrar o curso "GoHacking Active Directory
Operations”, para capacitacio de dois servidores da Secretaria de Tecnologia da Informacao
deste Tribunal, no valor total de R$ 5.000,00 (cinco mil reais).

Remetam-se os autos as Secretarias de Gestdo de Pessoas e de Administracao,
Orcamento e Finangas, bem como a Secretaria de Tecnologia da Informagdo, para as medidas de
suas respectivas competéncias.

Desembargador SEBASTIAO RIBEIRO MARTINS

https://sei.tre-pi.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=2225268&infr...

12



24/04/2024, 12:08 SEI/TRE-PI - 0002068658 - Decisao
Presidente do TRE/PI

TERMO DE RATIFICACAO
DESPACHO — PRESIDENTE
(SEI 0003379-58.2024.6.18.8000)

RATIFICO, para os fins previstos no art. 72, paragrafo unico, da Lei n° 14.133, de
1° de abril de 2021, a contratagdo direta, por inexigibilidade de licitagao, da empresa GOHACKING
CYBER SECURITY LTDA, com fundamento no art. 74, inciso III, “f” da mesma Lei, objetivando a
inscricao de dois servidores do TRE-PI no curso ""GoHacking Active Directory Operations”.

A despesa total prevista para a contratagdo sera de R$ 5.000,00 (cinco mil reais).

A despesa seguird a formula delineada pela Coordenadoria de Orcamento e
Financas deste Tribunal.

Desembargador SEBASTIAO RIBEIRO MARTINS
Presidente do TRE/PI

Documento assinado eletronicamente por Sebastido Ribeiro Martins, Presidente, em 17/04/2024, as 16:20,
conforme art. 1°, § 2°, 11, "b", da Lei 11.419/2006.

il
Sel? c
assinatura
eletronica

112 A autenticidade do documento pode ser conferida no site https://sei.tre-pi.jus.br/sei/controlador externo.php?
acao=documento_conferir&id orgao acesso_externo=0 informando o cdédigo verificador 0002068658 e o codigo

0003379-58.2024.6.18.8000 0002068658v5

https://sei.tre-pi.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=protocolo_pesquisa_rapida&id_protocolo=2225268&infr... 2/2
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A TRIBUNAL REGIONAL ELEITORAL - P,

SAO PAULO, 23 DE FEVEREIRO DE 2024.
Prezada Sra. Veranice Torres;
Atendendo a solicitagdo que nos foi formulada e considerando que as informagdes contidas na
Proposta Comercial demonstram nosso melhor entendimento em relagdo as necessidades e

estratégias da sua empresa, através de nossa expertise e experiéncia, apresentamos a nossa
Proposta Comercial para vossa apreciacao.

NOSSO DIFERENCIAL
(o]
1.9 X
=5 CURSOS IN - OUT COMPANY oxX CAPACITACAO TECNICA

=~ TREINAMENTOS CIBERSEGURANCA GSERVICOS CIBERSEGURANCA

ASSESSMENT COMPLIANCE WORKSHOPS

Anderson J. de Jesus
CCO -LATAM

GOHACKING CYBER SECURITY LTDA
www.gohacking.com.br

anderson.jesus@gohacking.com.br
51-9.9273-2979

www.gohacking.com.br | O @ @go-hacking
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1 Quem Somos

A GoHacking, fundada em 2019, ¢ uma empresa focada em treinamentos praticos em
Seguranga Cibernética, tanto na area Ofensiva (Pentest, Red Team) quanto na area
Defensiva (Forense, SOC, DevSecOps, Blue Team), que oferece um contetido de

qualidade com preco justo.

Surgimos da vontade de compartilhar conhecimento e auxiliar a comunidade brasileira a

se tornar cada vez mais forte no setor cibernético.

Contamos com uma equipe de profissionais experientes em diversas areas de Seguranca
da Informacdo. Nossos instrutores, que represetam o nucleo da empresa, possuem as
principais certificagdes do mercado de Cyber Security e sdo renomados nos cenarios

nacional e internacional.

Plataforma propria de ensino, material detalhado, abordagem pratica e imersiva, de forma

que nossos alunos possam aplicar de imediato os conhecimentos adquiridos.

Nosso objetivo ¢ se tornar uma referéncia em Seguranga Cibernética no Brasil e no

mundo.

Keep Hacking! Let's GoHacking!

www.gohacking.com.br | O @ @go-hacking
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Portfélio

,_
1Q

TREINAMENTOS PUBLICOS - EAD

D

Oferecemos treinamentos praticos de seguranga cibernética, tanto na area ofensiva (RED TEAM)
para area defensiva (BLUE TEAM), ofertando contetido de alta qualidade com instrutores
renomados no mercado nacional e internacional.

A GoHacking possui instrutores experientes em diversas areas da seguranca da informagao, com
as mais renomadas certificagdes do mercado de Cyber Security.

GoHacking Academy ¢ uma plataforma que possui o contetido de cada curso de forma detalhada
¢ proprietaria, com material detalhado e atualizado, provendo aos alunos abordagem pratica e
imersiva, de forma que os alunos possam aplicar de imediato os conhecimentos adquiridos.

TREINAMENTOS PRIVADOS - IN / OUT COMPANY

Oferecemos treinamentos privados para turmas privadas (fechadas), realizando a abordagem de
acordo com a ementa do curso e/ou customizada de acordo com a necessidade do cliente.

Utilizando todo seu know — how com acao efetiva e imersiva, traz diversos beneficios para
empresa:

o Motivagao e aumento da produtividade dos colaboradores;
o Retengdo de talentos;
o Melhora do clima organizacional;

WORKSHOP

Evento dinidmico e objetivo com uma metodologia mais pratica e imersiva em topicos
customizados, provendo uma experi€ncia que fomenta conhecimento e pratica objetiva.

o Aprendizado pratico em curto espago de aprendizado;
o Aumento da produtividade para os colaboradores;
o Engajamento pratico e técnico;

www.gohacking.com.br | O @ @go-hacking
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CAPACITAGCAO TECNICA

Com o objetivo de treinar e aperfeigoar areas técnicas da empresa, fomentamos uma trilha de
cursos de cyber security para ampliar as habilidades e competéncias das equipes de seguranca da
informagdo qualificando e elevando o desenvolvimento dos colaboradores.

o Pacotes customizados;
o Flexibilidade migragdo de cursos;
o Contratagao por vouchers;

@ SERVICOS DE CIBERSEGURANCA

Consultoria especializada em Cyber Security responsavel por analisar, prever e detectar
vulnerabilidades em ambientes complexos, otimizando a continuidade dos negocios e
desenvolvendo solugdes customizadas.

o Seguranca Defensiva;
o Seguranca Ofensiva;
o Resposta a Incidentes;

Nossos servicos sdo executados por profissionais com elevado background técnico e renomadas
certificagdes de seguranca da informagao para cada segmento de atuagdo de forma especializada.

ASSESSMENT DE COMPLIANCE

Avaliacdo para compreender ¢ mapear tendéncias e vulnerabilidades de ambientes de seguranca
da informagdo com o objetivo de estar em conformidade com determinadas leis, normas e regras.

o LGPD/GDPR;
o PCI-DSS;
o TABLE TOP;

www.gohacking.com.br | O @ @go-hacking
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Proposta Comercial

3.1 Objeto do Contrato
O objeto da presente Proposta Comercial contempla o fornecimento dos servigos de cursos EAD,

modalidade de turmas publicas de ensino a distincia para cursos gravados (assincrono).

3.2 VALIDADE DA PROPOSTA COMERCIAL

Esta proposta tem eficacia até a data de 29/04/2024 a contar da data de apresentacdo a seu
destinatario.

3.3 PRAZO DE CONTRATO

Esta proposta tem o prazo contratual de 12 meses para a execucdo dos servigos ofertados.

3.4 VIGENCIA DE CONTRATO

A vigéncia do contrato ¢ de 12 meses com inicio na emissao da Nota de Empenho.

3.5 MODALIDADE

EAD Turma Publica Gravada (assincrono) através da plataforma GoHacking Academy.

3.6 PAGAMENTO

O pagamento da respectiva proposta comercial sera realizado apo6s a emissao da NF em até 30
dias através de Nota de Empenho.

3.7 EMISSAO NOTA FISCAL

A nota fiscal sera emitida em até 48hrs uteis apds o recebimento da Nota de Emepnho,
considerando o objeto da contratagao para curso gravado e inscricdo devidamente realizada com
acesso a plataforma GoHacking Academy.

www.gohacking.com.br | O @ @go-hacking
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3.8 INSCRICAO

A inscrigao sera efetivada em até 48hrs apds a emissao da Nota Fiscal (NF).

3.9 BONUS/CONCESSAO

A GoHacking concede ao contratante o acesso ao curso ao vivo para turmas publicas noturnas de
acordo com o cronograma de agenda de cursos conforme publicado no site da GoHacking.

3.10 AGENDA CURSO GRAVADO

O curso gravado sera disponibilizado na plataforma da GoHacking Academy em até 48hrs tteis
apos a emissdo da NF.

3.11 AGENDA CURSOS AO VIVO

A agenda dos cursos ao vivo sera realizada em até 12 meses, ap6s o inicio do contrato o aluno ja
recebe acesso aos cursos gravados.

LINK: https://gohacking.com.br/calendario

3.12 DISPOSIGOES GERAIS

A GoHacking reitera que o objeto de contratagdo € para cursos gravados (assincronos) e que
considera a conclusdo com a inscri¢do do aluno na plataforma GoHacking Academy, por este
motivo, apds a inscrigdo ¢ realizado o faturamento e emissao da Nota Fiscal.

O aluno tera acesso ao curso gravado e curso ao vivo durante 12 meses através da plataforma
GoHacking Academy.

A GoHacking efetiva comunicagdo direta com os alunos através de canais da plataforma
GoHacking Academy, e-mails, redes sociais, telegrama e outros.

www.gohacking.com.br | O @ @go-hacking
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3.13 PRECOS

Tabela 1 - Pregos

Subtotal com
Desconto (RS)

Descrigdo Quant. Unitario

(RS)

Subtotal (RS) Desconto (RS)

EHDOP 02 RS 2.500,00 RS 2.500,00 RS 0,00
Ethical Hacking Active (-0,00%)
Directory Operations

PRECO FINAL R$ 5.000,00
(Cinco Mil Reais)

RS 5.000,00

Os precos incluem todos os impostos e contribuicdes, conforme classificagdes fiscais, Incoterms e
aplicabilidade vigentes.

3.14 Forma de Pagamento
Tabela 2 — Forma de Pagamento

[Item ou N°de  Parcela [% ou R$] Evento Prazo de
parcelas] vencimento
01 - (100%) R$ 5.000,00 Pagamento Via Nota de Empenho 30 DDL
Total RS$ 5.000,00

Na hipotese de atraso no pagamento de qualquer parcela ou importancia, fica facultado a
GoHacking a revogacdo de descontos e cobranca de multa moratéria de 2% (dois por cento) e
juros de mora de 1% (um por cento) ao més.

Caso o atraso seja superior a 60 (sessenta) dias corridos, a GoHacking podera suspender a

execucdo do contrato / fornecimento até que a situagdo seja regularizada ou, ainda, dar por
resolvido o contrato unilateralmente.

3.15 DADOS DE PAGAMENTO

A forma de pagamento para a proposta vigente sera através de crédito em conta em nome da
GoHacking Cyber Security LTDA.

Favorecida: GoHacking Cyber Security LTDA
CNPJ: 44.699.669/0001-99

www.gohacking.com.br | 0 @ @go.hacking
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3.16 SOBRE O CURSO: ETHICAL HACKING ACTIVE DIRECTORY OPERATIONS

O curso Ethical Hacking Active Directory Operations (EHADOP) apresenta técnicas de
enumeragdo, analise e exploragdo de ambientes Windows Domain e Active Directory (AD),
abordando as taticas e procedimentos utilizados por adversarios em ataques a redes corporativas.

Grande parte das empresas implementam ambientes de AD como modelo principal de gestdo,
controle e organizagdo de ativos e usuarios.

Com o crescimento do trabalho em modalidade remota e com a modernizagdo dos sistemas
empresariais, cresce a superficie de ataque e a quantidade de vulnerabilidades que podem ser
exploradas por adversarios com fins maliciosos como: vazamentos de dados, campanhas de
ransomware, entre outros, que podem causar grande impacto as organizagoes.

O curso traz a forma de pensar ofensiva, ou seja, na perspectiva de um adversario, para que os
profissionais empregados em uma equipe de Red Team, ou at¢ mesmo Blue Team, possam ter
uma visdo geral do leque de possibilidades e falhas que podem ser exploradas em ambientes
empresariais complexos.

Todos os modulos abrangem, primeiramente, uma leve carga tedrica conceitual para que os alunos
possam entender os fundamentos que sdo empregados nos ataques. Apds entender os conceitos,
serdo trabalhados exercicios e laboratorios onde os alunos terdo a oportunidade de executar os
ataques e compreender seus impactos.

Adicionalmente, serdo apresentados aspectos e detalhes frutos de experiéncia em ambientes reais,
onde houve sucessos e fracassos durante exploragdes, para que o aluno tenha uma ideia ampla
das possibilidades e limitagdes das técnicas, taticas e procedimentos (TTPs), seja para simular
ataques, seja para aprimorar os mecanismos de defesa e detecgao.

Os assuntos seguirdo uma ordem logica das fases de exploracdo, contando com o uso de
ferramentas atuais e que trazem resultados expressivos para atividades de Red Team, tratando
alguns pontos como: conceitos de Active Directory, Powershell ofensivo, coleta de credenciais,
escalagdo de privilégio, emprego do Mimikatz e Rubeus, uso do BloodHound, planejamento de
paths de ataque, mapeamento e movimentagdo lateral, manipulacéo e persisténcia de tickets no
dominio, entre outros.

www.gohacking.com.br | O @ @go-hacking



297 Gallockdng

3.17 INSTRUTOR:

Laios Barbosa

Cyber Security Specialist

Engenheiro de Computagdo pelo Instituto Militar de Engenharia (IME), Pos-graduado em
Seguranca da Informacdo e Instrutor de Defesa Cibernética e Pentesting nas Forgcas Armadas
(desde 2011).

Foi instrutor do SANS Institute, um dos mais renomados centros de treinamento de cybersecurity
do mundo. Detentor de uma das Certificagdes Internacionais em Seguranga Cibernéticas mais
desejadas e reconhecidas no cenario mundial, a SANS GIAC Security Expert (GSE), Analista Nr
291.

Atualmente, trabalhando como Incident Handler e Gerente de Seguranga da Informacao, possui
mais de 15 anos de experiéncia em administracdo de redes e sistemas, tratamento de incidentes e
seguranca ofensiva. Participou ativamente nos Grandes Eventos (Copa do Mundo 2014, Jogos
Olimpicos 2016) na Geréncia e Protecao dos Sistemas de Comando e Controle do Ministério da
Defesa e na integracdo e seguranca de sistemas das Forgas Armadas.

Grande fa de CTF, costuma competir em eventos internacionais como o SANS NetWars, onde se
sagrou campedo das categorias Core (principal), DFIR (forense) e Defense, além de ser Campedo
do Torneio dos Campedes do NetWars, como jogador individual e em time.

Formagao

e Engenheiro de Computagdo INSTITUTO MILITAR DE ENGENHARIA (IME)
e Pos-Graduagdo em Seguranga da Informagdo UNIBRATEC

www.gohacking.com.br | O @ @go-hacking
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CertificagOes

e CISSPCertified Information System Security Professional (ISC2)
e GSE (291)SANS GIAC Security Expert

e GSP (257)SANS GIAC Security Professional

e OSCEOffensive Security Certified Expert

o OSCPOffensive Security Certified Professional

o  OSWPOffensive Security Wireless Professional

e GX-PTSANS GIAC Experienced Penetration Tester

e  GX-IHSANS GIAC Experienced Incident Handler

e  GX-TASANS GIAC Experienced Intrusion Analyst

e  GX-CSSANS GIAC Experienced Cybersecurity Specialist

o GIACSANS GIAC Advisory Board

e CERT.BRCERT Incident Response Process Professional

o GXPNSANS GIAC Exploit Researcher and Advanced Penetration Tester
e  GAWNSANS GIAC Assessing and Auditing Wireless Networks
e GREMSANS GIAC Reverse Engineering Malware

o GDATSANS GIAC Defending Advanced Threats

e  GMOBSANS GIAC Mobile Device Security Analyst

e GPYCSANS GIAC Python Coder

o GNFASANS GIAC Network Forensic Analyst

e  GPENSANS GIAC Penetration Tester

e  GWAPTSANS GIAC Web Application Penetration Tester

e GRIDSANS GIAC Response and Industrial Defense

e GCFASANS GIAC Certified Forensic Analyst

e  GCWNSANS GIAC Certified Windows Security Administrator
e  GCIHSANS GIAC Certified Incident Handler

e  GCIASANS GIAC Certified Intrusion Analyst

e  GCEDSANS GIAC Certified Enterprise Defender

e  GSECSANS GIAC Security Essentials

www.gohacking.com.br | O @ @go-hacking



297 Gallockdng

3.18 EMENTA CURSO: ETHICAL HACKING ACTIVE DIRECTORY OPERATIONS

Carga Horaria: 40hrs

Categoria: RED TEAM

Labs: 30

Nivel: BASICO / INTERMEDIARIO
Certificado: SIM

. Fundamentos de Microsoft Active Directory (AD)

. Utilizacdo de PowerShell para atividades ofensivas
. Técnicas basicas de evasdo de defesas em AD

. Técnicas de bypass de AppLocker

. Técnicas de bypass de AMSI

. Escalada de Privilégio em ambiente de AD

. Dump de credenciais de usudrios de AD

. Utilizacdo das ferramentas Mimikatz e Rubeus

O 00 N O U1 A WIN B

. Enumeragdo de Dominio de AD

=
o

. Enumeragdo com a ferramenta BloodHound

[y
=

. Enumeragdo com ADModule e Powerview

=
N

. Movimentagdo Lateral em ambiente de AD

=
w

. Movimentacdo Lateral com PSRemoting/Invoke-Command

[N
IS

. Movimentagdo Lateral com PSExec

=
(%21

. Movimentagao Lateral com CrackMapExec (CME)

=
(o]

. Técnicas de Pass-the-Hash e Over-Pass-The-Hash

=
~N

. Técnica do Kerberoasting
. Ataque a servidores MSSQL em AD
. Exploragao de Delegation (Constrained, Unconstrained, Resource Based)

N R R
o OV

. Exploragdo de Contas Privilegiadas

N
=

. Técnicas de Persisténcia em Dominio AD

N
N

. Utilizacdo de tickets forjados (Silver e Golden Tickets)

N
w

. Abuso de funcionalidades com DCShadow e Skeleton Key

N
N

. Movimentagdo Lateral entre Dominios e Florestas

N
€]

. Exploragao de Parent-Child Trust

N
()]

. Exploragdo de Cross-Forest Trust

www.gohacking.com.br | O @ @go-hacking
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3.19 MODULOS CURSO: ETHICAL HACKING ACTIVE DIRECTORY OPERATIONS

O curso Ethical Hacking Active Directory Operations (EHADOP) apresenta técnicas de
enumeracdo, analise e exploracdo de ambientes Windows Domain e Active Directory
(AD), abordando as taticas e procedimentos utilizados por adversarios em ataques a
redes corporativas.

Grande parte das empresas implementam ambientes de AD como modelo principal de
gestdo, controle e organizagdo de ativos e usudrios. Com o crescimento do trabalho em
modalidade remota e com a modernizacao dos sistemas empresariais, cresce a superficie
de ataque e a quantidade de vulnerabilidades que podem ser exploradas por adversarios
com fins maliciosos como: vazamentos de dados, campanhas de ransomware, entre
outros, que podem causar grande impacto as organizagoes.

O curso traz a forma de pensar ofensiva, ou seja, na perspectiva de um adversario, para
que os profissionais empregados em uma equipe de Red Team, ou até mesmo Blue
Team, possam ter uma visao geral do leque de possibilidades e falhas que podem ser
exploradas em ambientes empresariais complexos.

Todos os modulos abrangem, primeiramente, uma leve carga tedrica conceitual para que
os alunos possam entender os fundamentos que sao empregados nos ataques. Apos
entender os conceitos, serdao trabalhados exercicios e laboratorios onde os alunos terdo a
oportunidade de executar os ataques e compreender seus impactos.

Adicionalmente, serdo apresentados aspectos e detalhes frutos de experiéncia em
ambientes reais, onde houve sucessos e fracassos durante exploragdes, para que o aluno
tenha uma ideia ampla das possibilidades e limita¢des das técnicas, taticas e
procedimentos (TTPs), seja para simular ataques, seja para aprimorar os mecanismos de
defesa e detecgao.

Os assuntos seguirdo uma ordem logica das fases de exploragdo, contando com o uso de
ferramentas atuais e que trazem resultados expressivos para atividades de Red Team,
tratando alguns pontos como: conceitos de Active Directory, Powershell ofensivo,
coleta de credenciais, escalagdo de privilégio, emprego do Mimikatz e Rubeus, uso do
BloodHound, planejamento de paths de ataque, mapeamento e movimentacao lateral,
manipulacdo e persisténcia de tickets no dominio, entre outros.

www.gohacking.com.br | O @ @go-hacking
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MODULO 1: Conceitos de Active Directory

1. Conceitos basicos ¢ Historico
¢ Visdo Geral

2. Estrutura

e Teoria de objetos

e Caracteristicas (SID, propriedades, correlagdes)
3. Forests

e Visdo Geral

e Relagdo de confianga entre dominios e florestas
4. Protocolo Kerberos

e Visdo Geral

e Processo de criagdo e implementacao de Tickets

MODULO 2: Evasio Basica de Defesas

1. Powershell Operacional
¢ Fundamentos, estrutura e principais comandos do PowerShell
e Execugdo de scripts em PowerShell
e Execugio de scripts em memoria (fileless)
e Desenvolvimento e customizagdo de ferramentas
2. AppLocker
e Visdo Geral
¢ Enumeracdo e analise
e Técnicas basicas de bypass
3. Antimalware Scan Interface — AMSI
e Visdo Geral
e Técnicas basicas de bypass

MODULO 3: Escalacio de Privilégio Local & Dump de Credenciais

1. Vulnerabilidades comuns em sistemas Windows
e Enumeracdo manual e automatizada
Busca por arquivos com informagdes sensiveis
Unquoted Path
Exploragao de servicos inseguros
Exploragdo de arquivos com permissdes excessivas
o Exploracgdo de privilégios e permissdes de usuarios
e Laboratorio
2. Dump de Credenciais no processo LSASS
e Visdo Geral
e Dump de credenciais usando Mimikatz
e Dump de credenciais usando Rubeus

www.gohacking.com.br | O @ @go-hacking



297 Gallockdng

MODULO 4: Enumeracio do Dominio

1. BloodHound
e Instalagdo
Execucao de collectors (SharpHound)
Analise de graficos
Correlacionamento e descoberta de paths de exploracao
Otimiza¢ao de busca no Bloodhound
e Laboratorio
2. Emprego de ferramentas de enumeragao
¢ Utilizacdo do utilitario ADModule para levantamento de informagdes
e Utilizacdo do utilitario Powerview para levantamento de informagdes
3. Hunting
e Enumeracdo de Usuarios
Enumeracao de Grupos
Enumeracao de ACE ¢ ACLs
Enumeracao de Trusts
Enumeracgao de Dominios e florestas
Enumeragdo de acessos
Laboratorio

MODULO 5: Movimentacio Lateral

1. Movimentacao lateral com PSRemoting/Invoke-Command
e Configuracdes
e Parametros
¢ PSRemoting via CrackMapExec (CME)
2. Movimentagao lateral com PSExec
e Configuracdes
e Uso do PsExec da Microsoft Sysinternals
e Uso do Impacket-PSExec
e Laboratorio
3. Técnicas de Pass-the-Hash / Over-Pass-The-Hash
e Conceitos
e Pass-the-Hash com Mimikatz
e Pass-the-Hash com CrackMapExec (CME)
e Laboratorio
4. Kerberoasting
e Conceitos
e Aplicagdo com toolkits
e Laboratorio
5. MSSQL attack
e Conceitos
e Enumeracdo basica
e Execugdo de queries e comandos
e Habilitar execugdo de comandos com xp_cmdshell
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e Linked databases e stacked queries
e Laboratorio

MODULO 6: Domain Privilege Escalation

1. Delegation
¢ Conceitos
o Exploracdo de Constrained Delegation
o Exploracdo Unconstrained Delegation
e Exploracao de Resource Based Delegation
2. Exploragdo de contas privilegiadas
¢ DNSAdmins
e Planejamento de attack path com Bloodhound
e Red Team insights
e Laboratorio

MODULO 7: Técnicas de persisténcia no dominio

1. Persisténcia por Tickets forjados

¢ Conceitos

e Persisténcia com Silver Tickets

e Persisténcia com Golden Tickets
2. Persisténcia por abuso de funcionalidades

» Skeleton key ¢ DCShadow

MODULO 8: Movimentac¢ao Lateral entre Dominios e Florestas

1. Movimentacao lateral por Trusts
e Conceitos
e Parent-child Trust
e Cross-Forest Trust
2. Movimentacao lateral por abuso de permissoes
e Foreign members
e Analise e determinacao de paths de ataque
e Red Team insights
e Laboratorio
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PRE-REQUISITOS

e Conhecimentos basicos em Sistema Operacional Windows
— Estrutura de diretorios, comandos basicos do prompt (cmd.exe e powershell),
configuragdo de rede, verificacao de servigos e processos, gerenciamento de usuarios

locais.

¢ Conhecimentos basicos em Sistema Operacional Linux

e — Estrutura de diretorios, comandos basicos do shell (bash), configuragao de rede,
verificagdo de servicos e processos, gerenciamento de usuarios locais, permissao de
arquivos

e Conhecimentos basicos de Rede de Computadores e Servigos de Rede

— Protocolo TCP/IP, FTP, HTTP, HTTPS, SMB, SSH, DNS, ICMP
Conhecimentos basicos de Penetration Testing — Metodologia e Procedimentos
Familiaridade com a distribui¢ao Kali Linux

Familiaridade com ferramentas de Pentesting — Metasploit, Meterpreter
Familiaridade com ferramentas de Virtualizacdo — VMWare

PUBLICO ALVO

Especialistas em Seguranga da Informagio

Analista de Seguranga da Informagio

Membros de CSIRT

Analista de SOC

Membros de Red Team / Blue Team

Pentesters

Profissionais de TI com interesse e afinidade na area de Seguranca da Informacao

MATERIAL NECESSARIO

e Os alunos devem utilizar suas proprias estagdes de trabalho (Windows, Linux ou Mac
0S), com a capacidade de executar de 3 a 4 Maquinas Virtuais (VM) simultaneamente.

e Desejavel 02 (dois) monitores para incremento na produtividade do curso

¢ Configuragdo minima de 16GB de RAM, 80 GB de espaco livre em disco, porta USB e
placa de rede (RJ45 ou wireless) para acesso a Internet.

e Software de Virtualizagdo: VMWare, versdo mais atualizada, de preferéncia
Workstation (para hosts Windows ou Linux) ou Fusion (para host Mac OS). E possivel
utilizar a versao de avaliacao (zrial). O VMWare Player também ¢ capaz de executar as
VMs do curso (ndo possui a capacidade de realizar snapshots, importante, mas nao
imprescindivel para o curso).
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MATERIAL RECEBIDO

e Acesso ao Portal do Aluno — GoHacking Academy, que concentra o material do curso
e Apostila do curso no formato PDF
¢ Certificado de Conclusdo do Curso no formato PDF (com a carga horaria e ementa)

CAPACIDADES ALCANCADAS

No final do curso, o aluno estaré apto a:

o Entender aspectos fundamentais da Seguranca Ofensiva

o Entender a arquitetura e caracteristicas principais existentes num ambiente de
Windows Domain e Active Directory (AD)

o Entender a metodologia de um ataque cibernético em um ambiente de AD

e Mapear a estrutura de ambientes de AD e identificar fraquezas

e Escalar privilégios em ativos Windows

o Extrair credencias de acesso em memoria

o Empregar o PowerShell para atividades de enumeracao, evasao de defesas e
acoOes ofensivas

o Empregar ferramentas nativas da Microsoft na enumeragdo do ambiente

o Utilizar de ferramentas atualizadas para executar atividades ofensivas e entender
seu funcionamento para monitoramento e detec¢ao

o Entender e realizar ataques ao protocolo de autenticagdo Kerberos

e Identificar falhas de configuracdo de ativos de um AD

e Planejar caminhos de ataque ou pontos criticos por meio da ferramenta
BloodHound

e Planejar caminhos de ataque para se alcangar um objetivo dentro de uma rede
corporativa

e Realizar atividades de movimento lateral e pivoteamento em uma infraestrutura
de uma organizagdo

e Realizar enumeragao e exploracao de servidores MSSQL para expansdo no
ambiente

o Extrair (exfiltrar) dados e informagdes de um sistema ou infraestrutura
comprometida

e Realizar ataques a ambientes de AD

o Forjar tickets de persisténcia e acesso a recursos

o Estabelecer mecanismos de persisténcia em um ambiente de AD

e Detectar e responder a atividades ofensivas em um ambiente de AD
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4 Nossas Certificagdes em Seguranga da Informagdo

[SECTII]

oscpP

OFFENSIVE’ OFFENSIVE’

SEEUHY ISECTII]

5 Nosso Diferencial e Resultados

¢ Conteudo atual e pratico, a nivel de treinamentos internacionais.

e Cursos focados para o Mercado Brasileiro.

e Equipe de instrutores que atuam nas diversas areas de Seguranga Cibernética.
¢ Instrutores capacitados com as melhores certificagdes.

¢ Qualidade e experiéncia em treinamentos imersivos e praticos.

e Plataforma de ensino com acesso 24hrs.
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6 TERMO DE ACEITAGAO DA PROPOSTA

Declaro, para os devidos fins, que TRIBUNAL REGIONAL ELEITORAL - PI
(“CONTRATANTE”), concorda com todos os termos e condicdes da proposta n°
001_PROPOSTA COMERCIAL 20240103, submetida por GOHACKING CYBER
SECURITY LTDA (“CONTRATADA”), inscrita no CNPJ sob n° 44.699.669/0001-99, ¢
formaliza sua aceitacdo por meio do presente termo.

Pelo objeto da proposta comercial, a CONTRATANTE pagara a CONTRATADA a quantia total
de  R$5.000,00 (Cinco Mil Reais), conforme cronograma de pagamento a seguir:

[Item ou N°de  Parcela [% ou R$] Evento Prazo de
parcelas] vencimento
01 - (100%) R$ 5.000,00 Pagamento Via Nota de Empenho 30 DDL
Total R$ 5.000,00

Nota: Na hipotese de atraso de pagamento de qualquer parcela ou importancia, fica facultado 8 GOHACKING a cobranga de multa
moratoria de 2% (dois por cento) e juros de mora de 1% (um por cento) ao més. Caso o atraso seja superior a 60 (sessenta) dias
corridos, a GOHACKING podera suspender a execugdo do contrato / fornecimento até que a situagdo seja regularizada ou, ainda,
rescindir o contrato unilateralmente.

. de de 2024.

Nome completo do representante legal:
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Portal Nacional de Contratagdes Publicas https://pnep.gov.br/app/editais/00509018000113/2024/888

= " Portal Nacional de Contratagoes Publicas  Buscarno PNCP Q & Entrar

A > Editais

Ato que autoriza a Contratacao Direta n® 11/2024

Ultima atualizagéo 18/04,/2024

Local: Teresina/Pl  Orgao: TRIBUNAL SUPERIOR ELEITORAL

Unidade compradora: 070006 - TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Modalidade da contratacao: Inexigibilidade  Amparo legal: Lei 14.133/2021, Art. 74, llI, f

Tipo: Ato que autoriza a Contratacao Direta  Modo de Disputa: Nao se aplica  Registro de preco: Nao
Data de divulgacao no PNCP: 18/04/2024  Situagao: Divulgada no PNCP

Id contratagao PNCP: 00509018000113-1-000888/2024  Fonte: Compras.gov.br

Objeto:

contratacao do Curso "GoHacking Active Directory Operations’, ministrado pela empresa GOHACKING CYBER SECURITY
LTDA, para dois servidores da Secretaria de Tecnologia da Informacao, na modalidade Educacao a Distancia (EaD), com
carga horaria total de 40 (quarenta) horas-aula.

VALOR TOTAL ESTIMADO DA COMPRA VALOR TOTAL HOMOLOGADO DA

COMPRA
R$ 5.000,00
R$ 5.000,00
ltens Arquivos Historico
Numero Descricao Quantidade Valor unitario estimado Valor total estimado Detalh:
1 Treinamento 1 R$ 5.000,00 R$ 5.000,00 ®
Qualificagao Profissional
Treinamento
Qualificagao Profissional
Exibir: 1-1delitens Pagina

Criado pela Lei n° 14.133/21, o Portal Nacional de N https://portaldeservicos.economia.gov.br
Contratagdes Publicas (PNCP) € o sitio eletrénico
oficial destinado a divulgacao centralizada e
obrigatoria dos atos exigidos em sede de
licitagdes e contratos administrativos abarcados
pelo novel diploma.

o/ 0800 978 9001

E gerido pelo Comité Gestor da Rede Nacional de
Contratacdes Publicas, um colegiado deliberativo
com suas atribuicdes estabelecidas no Decreto n°
10.764, de 9 de agosto de 2021.

O desenvolvimento dessa versao do Portal € um
esforco conjunto de construcao de uma
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Portal Nacional de Contratagdes Publicas https://pnep.gov.br/app/editais/00509018000113/2024/888

concepcao direta legal, homologado pelos
indicados a compor o aludido comité.

A adequacao, fidedignidade e corretude das
informacodes e dos arquivos relativos as
contratagoes disponibilizadas no PNCP por forca
da Lei n®14.133/2021 sao de estrita
responsabilidade dos orgaos e entidades
contratantes.

AGRADECIMENTO AOS PARCEIROS

Texto destinado a exibicao de informagoes relacionadas a licenga de uso.
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TRIBUNAL REGIONAL ELEITORAL DA BAHIA
EXTRATO DE TERMO DE COOPERACAO

TERMO DE COOPERACAO N2 002/2024, firmado entre a Uni3o, por intermédio do Tribunal
Regional Eleitoral da Bahia e o INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA
DA BAHIA - IFBA. OBJETO: Cooperagao entre participes, visando incentivar os alunos dos
cursos técnicos e superiores da instituicdo de ensino, de forma voluntaria, na participagdo
do processo eleitoral brasileiro. FUNDAMENTO LEGAL: Lei 14.133/2021. Processo SEI n.2
0000537-48.2024.6.05.8039. VIGENCIA: 60 (sessenta) meses, contatos da data da assinatura.
ASSINATURA: 17/04/2024. SIGNATARIOS: Sr. Raimundo de Campos Vieira, pelo Tribunal
Regional Eleitoral da Bahia, e o Sr. Felizardo Adenilson Rocha, pela Institui¢do de Ensino.

AVISO DE LICITACAO
PREGAO ELETRONICO N2 90017/2024 - UASG 70013

N2 Processo: 0019393-17.2023. Objeto: Manutengdo anual preventiva e
corretiva dos extintores de incéndio pertencentes ao acervo patrimonial do Tribunal
Regional Eleitoral da Bahia, compreendendo os servigos de descarga, recarga, teste
hidrostatico, eventuais substituicdes de pecgas e acessérios, pintura e demais servigos
destinados ao seu perfeito funcionamento, junto a Microempresas ou Empresas de
Pequeno Porte. Total de Itens Licitados: 1. Edital: 19/04/2024 das 08h00 as 17h59.
Endereco: 1.2 Avenida do Centro Administrativo da Bahia, N.2 150, Paralela - Salvador/BA
ou https://www.gov.br/compras/edital/70013-5-90017-2024. Entrega das Propostas: a
partir de 19/04/2024 as 08h00 no site www.gov.br/compras. Abertura das Propostas:
07/05/2024 as 09h00 no site www.gov.br/compras. Informacdes Gerais: O Edital esta
disponivel no Portal de Compras do Governo Federal (www.gov.br/compras), bem como no
Portal Nacional de Contratagdes Publicas (PNCP) e no site do Tribunal, no enderecgo
www.tre-ba.jus.br Outras informagGes poderdo ser obtidas por meio do telefone (71) 3373-
7085.

CRISTIANA MARIA PAZ LIMA SOARES
Pregoeira

(SIASGnet - 18/04/2024) 70013-00001-2024NE000001
TRIBUNAL REGIONAL ELEITORAL DO CEARA
DIRETORIA-GERAL
SECRETARIA DE ADMINISTRACAO
COORDENADORIA DE MATERIAL E PATRIMONIO
SECAO DE LICITACOES E CONTRATOS
EXTRATO DE TERMO ADITIVO

Espécie: 62 Termo Aditivo ao Contrato N.2 14/2017, celebrado com a pessoa fisica VANIA MARIA
CAVALCANTE VASCONCELOS. Objeto: alterar o item 2.1 do Quinto Termo Aditivo e prorrogar o
contrato por mais 30 (trinta) meses, a partir de 23 de agosto e 2024. Assina pelo TRE: Raimundo
Nonato Silva Santos, Desembargador Presidente do TRE-CE. DATA: 16/04/2024.

TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO
SECRETARIA DE ADMINISTRACAO E ORCAMENTO

AVISO DE LICITAGCAO
PREGAO ELETRONICO N2 90012/2024 - UASG 70015

N2 Processo: 8877220246088000. Objeto: Aquisicdo de materiais graficos e
impressos para uso nas elei¢cdes 2024.. Total de Itens Licitados: 11. Edital: 19/04/2024 das
12h00 as 17h59. Enderego: Av. Joao Batista Parra, 575, Praia do Sua, Praia do Sud -
Vitéria/ES ou  https://www.gov.br/compras/edital/70015-5-90012-2024. Entrega das
Propostas: a partir de 19/04/2024 as 12h00 no site www.gov.br/compras. Abertura das
Propostas: 03/05/2024 as 14h00 no site www.gov.br/compras. Informacdes Gerais:
Licitantes, ocorrendo divergéncia entre a descri¢do do produto constante no cédigo SIASG
(CATMAT) e no Termo de Referéncia (Anexo 1), prevalecera a descricdo deste ultimo. E
necessario observar o disposto no item 21.4 do edital, ou seja, informagbes acerca dos
dados cadastrais dos licitantes..

ALOYSIO GABRIEL MATTOS
Chefe da Segdo de Licitacdo

(SIASGnet - 18/04/2024) 70015-00001-2024NE000156

TRIBUNAL REGIONAL ELEITORAL DE GOIAS
EXTRATO DE TERMO ADITIVO

EXTRATO DE TERMO ADITIVO N2 1/2024 - UASG 070023

Numero do Contrato: 24/2023.

N2 Processo: 23.0.000016901-3. )

Pregdo. N2 7/2023. Contratante: TRIBUNAL REGIONAL ELEITORAL DE GOIAS. Contratado:
09.524.477/0001-40 - WE COMERCIO DE ALARMES E SEGURANCA LTDA. Objeto: Prorrogar
a vigéncia do contrato TRE-GO n° 24/2023. Vigéncia: 13/06/2024 a 13/06/2026. Valor Total
Atualizado do Contrato: RS 28.399,68. Data de Assinatura: 18/04/2024.

(COMPRASNET 4.0 - 18/04/2024).

TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO
EXTRATO DE TERMO ADITIVO

Espécie: 102 Termo Aditivo ao Contrato n2 05/2019 - SEI n? 02518.2024-6. CONTRATADA:
MC Comércio e Solugbes em Servicos Ltda - CNPJ n?2 04.236.031/0001-05. OBJETO:
prorrogar, excepcionalmente, o Contrato n2 05/2019, pelo periodo de 3 (trés) meses, a
partir de 23/04/2024, nas mesmas condi¢Bes pactuadas. FUNDAMENTO LEGAL: artigo 57,
§ 49, da Lei n? 8.666/1993. SIGNATARIOS: pelo TRE-MT, Mauro Sérgio Rodrigues Diogo -
Diretor-Geral, e, pela Contratada, Caua Modesto dos Reis.

TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 90029/2024 - UASG 70014

N2 Processo: 0000554-82.2024. Objeto: Aquisicdo de materiais de expediente
para elei¢des 2024. Total de Itens Licitados: 13. Edital: 19/04/2024 das 08h00 as 17h00.
Enderego: Av. Prudente de Moraes, Nr. 100 - 6.andar, Bairro Cidade Jardim, Cidade Jardim
- Belo Horizonte/MG ou https://www.gov.br/compras/edital/70014-5-90029-2024. Entrega
das Propostas: a partir de 19/04/2024 as 08h00 no site www.gov.br/compras. Abertura das
Propostas: 03/05/2024 as 14h00 no site www.gov.br/compras.

ALEXANDRE MIRANDA DOS SANTOS
Equipe de Apoio

(SIASGnet - 18/04/2024) 70014-00001-2024NE000001

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 90030/2024 - UASG 70014

N2 Processo: 0017976-41.2022. Objeto: Prestagdo do servico de vigilancia
armada, por meio de posto de trabalho, a serem executados com regime de dedicagdo
exclusiva de mado de obra, conforme condi¢Ges, quantidades e exigéncias estabelecidas
neste Edital e seus anexos.. Total de Itens Licitados: 1. Edital: 19/04/2024 das 08h00 as
17h00. Enderego: Av. Prudente de Moraes, Nr. 100 - 6.andar, Bairro Cidade Jardim,
Cidade Jardim - Belo Horizonte/MG ou https://www.gov.br/compras/edital/70014-5-
90030-2024. Entrega das Propostas: a partir de 19/04/2024 as 08h00 no site
www.gov.br/compras. Abertura das Propostas: 07/05/2024 as 14h00 no site
www.gov.br/compras.

ALEXANDRE MIRANDA DOS SANTOS
Equipe de Apoio

(SIASGnet - 18/04/2024) 70014-00001-2024NE000001

TRIBUNAL REGIONAL ELEITORAL DO PARA
EXTRATO DE CONVENIO N2 19/2024 - UASG 070004

N2 Processo: 0011745-29.2023.6.14.8034.

N3o se Aplica N2 0/. Contratante: TRIBUNAL REGIONAL ELEITORAL DO PARA.
Contratado: 10.221.760/0001-82 - MUNICIPIO DE TRAIRAO. Objeto: A prestacdo de mutua
colaboragdo entre a unido, por intermédio do tribunal regional eleitoral do pard, e o
municipio de trairdo, visando a instalagdo, em cardter fixo, no referido municipio, de
posto de atendimento ao eleitor - pae, subordinado a 342 zona eleitoral - itaituba
(sede)..

Fundamento Legal: NAO SE APLICA. Vigéncia: 19/04/2024 a 19/04/2029. Valor Total: RS
0,00. Data de Assinatura: 18/04/2024.

(COMPRASNET 4.0 - 18/04/2024).
EXTRATO DE ACORDO DE COOPERAGAO TECNICA (ACT) N2 11/2024 - UASG 070004

N2 Processo: 0002174-88.2024.6.14.8037.

N3o se Aplica N2 0/. Contratante: TRIBUNAL REGIONAL ELEITORAL DO PARA.
Contratado: 05.105.135/0001-35 - MUNICIPIO DE MOJU. Objeto: Prestacdo de apoio
operacional ao cartério da 372 zona eleitoral, objetivando o atendimento ao eleitor nos
municipios de moju.

Fundamento Legal: NAO SE APLICA. Vigéncia: 18/04/2024 a 31/05/2024. Valor Total: RS
0,00. Data de Assinatura: 18/04/2024.

(COMPRASNET 4.0 - 18/04/2024).
EXTRATO DE ACORDO DE COOPERACAO TECNICA (ACT) N2 18/2024 - UASG 070004

N2 Processo: 0001434-76.2024.6.14.8055.

N3do se Aplica N2 0/. Contratante: TRIBUNAL REGIONAL ELEITORAL DO PARA.
Contratado: 05.139.464/0001-05 - MUNICIPIO DE ALMEIRIM. Objeto: Prestacdo de
apoio operacional ao cartério da 552 zona eleitoral, objetivando o atendimento ao
eleitor no municipio de almeirim/pa - pae distrito de monte dourado.

Fundamento Legal: NAO SE APLICA. Vigéncia: 18/04/2024 a 01/06/2024. Valor Total: RS
0,00. Data de Assinatura: 18/04/2024.

(COMPRASNET 4.0 - 18/04/2024).

AVISO DE LICITACAO
PREGAO ELETRONICO N2 90022/2024 - UASG 70004

N2 Processo: 0001395-50.2024.. Objeto: Registro de Pregos para contratagdo
de servigo de corte em acrilico, ago e impressdo UV. Total de Itens Licitados: 5. Edital:
19/04/2024 das 08h00 as 15h00. Enderego: Rua Joao Diogo, 288, Campina - Belém/PA
ou https://www.gov.br/compras/edital/70004-5-90022-2024. Entrega das Propostas: a
partir de 19/04/2024 as 08h00 no site www.gov.br/compras. Abertura das Propostas:
06/05/2024 as 10h00 no site www.gov.br/compras.

ROBSON DE FREITAS COSTA
Pregoeiro

(SIASGnet - 17/04/2024) 70004-05606-2024NE999999
TRIBUNAL REGIONAL ELEITORAL DO PARANA
SECRETARIA DE ADMINISTRAGCAO

AVISO DE REABERTURA DE PRAZO
PREGAO N2 90009/2024

Comunicamos a reabertura de prazo da licitagdo supracitada, processo N2
16082/2023. , publicada no D.O.U de 01/04/2024 . Objeto: Pregdo Eletronico -
Contratacdo de empresa especializada em prestagdo de servigos de assisténcia médica,
hospitalar, psicoldgica, laboratorial e auxiliar de diagndstico e tratamento aos
beneficidrios, para plano de saude coletivo empresarial. Novo Edital: 19/04/2024 das
08h00 as 17h59. Enderego: Rua Jodo Parolin, 224 - Parolin Sala ¢ 379 Prado Velho -
CURITIBA - PREntrega das Propostas: a partir de 19/04/2024 as 08h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 06/05/2024, as 14h00 no site
www.comprasnet.gov.br.

SANDRA MARA KOVALSKI DOS SANTOS
Pregoeira

(SIDEC - 18/04/2024) 070019-00001-2024NE999999
TRIBUNAL REGIONAL ELEITORAL DO PIAUI
EXTRATO DE INEXIGIBILIDADE DE LICITACAO

Processo SEI 0003379-58.2024.6.18.8000. OBJETO: Curso "GoHacking Active Directory
Operations". CONTRATADO: GOHACKING CYBER SECURITY LTDA. VALOR TOTAL DA
DESPESA: RS 5.000,00 (cinco mil reais). DOTACAO ORCAMENTARIA: Programa de
Trabalho n? 02.122.0033.20GP.0022 - Julgamento de Causas e Gestdo Administrativa -
Capacitagdo - CAPEJE, sob o Elemento de Despesa 3.3.90.40 - Servigos de Tecnologia
da Informagdo e Comunicacdo - Pessoa Juridica. FUNDAMENTACAO LEGAL: art. 74,
inciso Ill, "f", da Lei n2 14.133, de 12 de abril de 2021. RATIFICACAO: em 17/04/2024,
pelo Des Sebastido Ribeiro Martins, Presidente do TRE-PI.
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EXTRATO DE REGISTRO DE PRECOS

Pregdo Eletronico SRP 90010/2024 (SElI 0015015-55.2023.6.18.8000).
ATA DE REGISTRO DE PRECOS n¢ 07/2024

BENEFICIARIA: L & C COMERCIO DE ALIMENTOS LTDA

CNPJ: 19.568.836/0001-15

ITEM ESPECIFICACAO

UNIDADE QUANT PRECO UNITARIO (RS) PRECO TOTAL (RS$)

6 AGUA MINERAL - 20 LITROS - SEM VASILHAME (EXCLUSIVA ME/EPP) AGUA MINERAL

NATURAL, SEM GAS, COM REGISTRO NO MINISTERIO DA SAUDE, ACONDICIONADOS EM
GARRAFOES DE 20 LITROS FABRICADO EM POLICARBONETO-PC OU EM POLICARBONATO-PC
oU EM

POLIETILENO TEREFTALATO-PET, DE OTIMA QUALIDADE, RETORNAVEIS, AZUL-CLARO, SUPER
TRANSPARENTE, RESISTENTE A IMPACTO, DEVIDAMENTE HIGIENIZADOS, ACOPLAVEIS AOS
BEBEDOUROS TIPO

GARRAFAO, DEVIDAMENTE LACRADOS E SELADOS, COM PRAZO DE VALIDADE EXPRESSO NA
EMBALAGEM, NAO INFERIOR A 03 (TRES) MESES A CONTAR DA DATA DA ENTREGA DO
PRODUTO.

MARCA: REGINA

GARRAFAO DE 20 LITROS 7.000 3,98 RS 27.860,00

SECRETARIA DE ADMINISTRACAO, ORGAMENTO E FINANGAS
COORDENADORIA DE MATERIAL E PATRIMONIO
EXTRATO DE CONTRATO N2 12/2024 - UASG 070006

N2 Processo: 0015301-33.2023.6.18.8000.

Pregdo N2 90007/2024. Contratante: TRIBUNAL REGIONAL ELEITORAL DO PIAUI.
Contratado: 34.923.639/0001-60 - REFERENCIA MARKETING LTDA. Objeto: Contratagdo de
servigos de fornecimento de lanches tipo coffee break quando da realizacdo de capacitagdo
ou eventos realizados na secretaria do tre-pi e forum eleitoral, nas condigdes estabelecidas
no termo de referéncia n? 156/2023..

Fundamento Legal: LEl 14.133/2021 - Artigo: 28 - Inciso: I. Vigéncia: 19/04/2024 a
19/04/2025. Valor Total: RS 275.995,00. Data de Assinatura: 17/04/2024.

(COMPRASNET 4.0 - 18/04/2024).

TRIBUNAL REGIONAL ELEITORAL DE RONDONIA
DIRETORIA-GERAL

SECRETARIA DE ADMINISTRACAO, ORCAMENTO, FINANCAS E
CONTABILIDADE

COORDENADORIA DE MATERIAL DE PATRIMONIO
SECAO DE LICITACOES E COMPRAS

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 90003/2024 - UASG 70024

N2 Processo: 0000163-78.2024. Objeto: Formacdo de registro de pregos, pelo
prazo de 1 (um) ano, para eventual aquisicdo de material de consumo farmacoldgico, nos
termos e condigdes estabelecidos no edital e em seus anexos.. Total de Itens Licitados: 44.
Edital: 19/04/2024 das 08h00 as 17h59. Enderego: Av Presidente Dutra, 1889, Baixa Unido,
- Porto Velho/RO ou https://www.gov.br/compras/edital/70024-5-90003-2024. Entrega das
Propostas: a partir de 19/04/2024 as 08h00 no site www.gov.br/compras. Abertura das
Propostas: 03/05/2024 as 14h30 no site www.gov.br/compras.

ANDERCLEDSON REIS
Pregoeiro

(SIASGnet - 18/04/2024) 70024-00001-2024NE000001

TRIBUNAL REGIONAL ELEITORAL DE RORAIMA

AVISO DE LICITACAO
PREGAO ELETRONICO N2 90007/2024 - UASG 70028

N2 Processo: 0001510-56.2023.6. Objeto: Aquisicdo sob demanda de
material de consumo, copos plasticos oxibiodegraddveis com a finalidade de atender
demandas da Sede do Tribunal Regional Eleitoral de Roraima e Cartérios Eleitorais..
Total de Itens Licitados: 1. Edital: 19/04/2024 das 09h00 as 12h00 e das 12h01 as
16h00. Endereco: Av. Getulio Vargas, 225 Bairro Sao Pedro, - Boa Vista/RR ou
https://www.gov.br/compras/edital/70028-5-90007-2024. Entrega das Propostas: a partir
de 19/04/2024 as 09h00 no site www.gov.br/compras. Abertura das Propostas:
03/05/2024 as 10h00 no site www.gov.br/compras. Informagdes Gerais: .

JECKSON SOUZA CRUZ
Chefe de Secdo de Licitagdes

(SIASGnet - 18/04/2024) 70028-00001-2024NE000033

TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO
DIRETORIA-GERAL
SECRETARIA DE ADMINISTRACAO
COORDENADORIA DE CONTRATOS

SECAO DE GESTAO DE CONTRATOS DE SERVICOS CONTINUADOS E
OBRAS

EXTRATO DE CONTRATO

Processo SEI N2 0062848-81.6.26.8000 - PEF n2 141/2023 - CONTRATADA: SERVICE IT
SECURITY LTDA., C.N.PJ. N.2 12.373.559/0001-46 - OBJETO: Contratacdo de plataforma
unificada de solugdo de Gestdo de Vulnerabilidades Cibernéticas para ativos de tecnologia
da informagdo, containers e aplicagbes Web, voltada para a gestdao de vulnerabilidades do
ambiente do TRE-SP, na modalidade SaaS (software como um servi¢o), incluindo
licenciamento (por subscrigdo), implantagdo, treinamento e suporte técnico, em
consondncia com as especificagbes constantes do Anexo | (Termo de Referéncia) e
Apéndice do Edital. - FUNDAMENTO LEGAL: Leis ns.2 8.666/1993, 10.520/2002, e
8.07AS/1990 e Decreto n.2 10.024/2019. - VALOR DO CONTRATO: RS 1.094.620,98. -
VIGENCIA: O contrato tera vigéncia entre as partes a partir da data de sua assinatura e
vigorard pelo prazo de 24 (vinte e quatro) meses, correspondente ao periodo de
06/03/2024 a 05/03/2026. - CREDITO ORCAMENTARIO: A despesa com o presente contrato
correrd por conta do Programa de Trabalho 02122003321EE0001 - Gestdao da Politica de
Seguranca da Informagdo e Cibernética na Justica Eleitoral - Plano Orgamentdrio Seguranga
da informagdo, elemento de despesa 3390.40 - Servigos de Tecnologia da Informagdo e

http://www.in.gov.br/autenticidade.html, pelo cédigo 05302024041900122

Este documento pode ser verificado no enderego eletrénico 122

Comunicagdo - PJ, conforme Notas de Empenho n.2 497 e n2 498, ambas de 05 de margo
de 2024, e outras que se fizerem necessarias; e nos exercicios futuros, a conta de
dotagdes préprias para atendimento de despesa da mesma natureza, extraindo-se os
respectivos empenhos. DATA DE ASSINATURA: 06/03/2024. - SIGNATARIOS: O Senhor
Claucio Cristiano Abreu Corréa, Diretor-Geral da Secretaria do Tribunal Regional Eleitoral
do Estado de S3o Paulo, pela Contratante, e a Senhora Paula Cristina da Silva Lopes, pela
Contratada.

EXTRATO DE TERMO ADITIVO

Processo SEI N2 0021266-72.2020.6.26.8000 - PEF 31/2021 - ESPECIE: 32 TERMO ADITIVO -
CONTRATADA: AMBIENTALIS ANALISES DE AMBIENTES LTDA - EPP, C.N.P.J. N.2
06.164.913/0001-20 - OBJETO: consignar a alteracdo qualitativa e quantitativa, com
reflexos financeiros, consubstanciada na inclusdo do Anexo V do Tribunal Regional Eleitoral
do Estado de Sdo Paulo, como local de prestagdo dos servigos objeto do contrato, com
endereco na Rua Brigadeiro Luis Anténio n2 318 - Bela Vista, nesta Capital, e no
subsequente acréscimo dos servicos de medi¢do dos padrdes referenciais da qualidade do
ar na referida unidade, a partir de 01/03/2024, no valor total de RS 1.158,00 (um mil,
cento e cinquenta e oito reais), cujo acréscimo corresponde a 17,83% do valor inicial
atualizado do contrato, nos termos do art. 65, paragrafo 12, da Lei Federal n.2 8.666/93,
bem como prorrogar a vigéncia do contrato, juntamente com os servigos acrescidos, pelo
prazo de 12 (doze) meses, correspondente ao periodo de 16/08/2024 a 15/08/2025, no
valor de R$ 15.303,82 (quinze mil, trezentos e trés reais e oitenta e dois centavos), com
fundamento no artigo 57, Il, da Lei Federal n.2 8.666/93. Em consequéncia, inclui-se a
alinea j ao Pardgrafo 12 da Cldusula |, altera-se o caput da Clausula IV, incluem-se as
alineas ¢ e d e se atualizam o Pardgrafo 12 da Cldusula V e a Clausula VI, bem como se
inclui a alinea j ao subitem 3.1 e se alteram os subitens 5.1.4, 5.1.8 e 5,1.9 do Termo de
Referéncia. - DATA DE ASSINATURA: 07/03/2024 - SIGNATARIOS: Senhor Alessandro Dintof,
Secretdrio de Administragdo de Material do Tribunal Regional Eleitoral do Estado de Sdo
Paulo, pela Contratante, e o Senhor Wladimir Horn Hulse, pela Contratada.

EXTRATO DE TERMO ADITIVO

Processo: SEI 0044972-84.2020.6.26.8000 - PEF 90/2021 - ESPECIE: 42 TERMO ADITIVO -
CONTRATADA: L. ANNUNZIATA & CIA LTDA, C.N.P.J. N.2 44.147.981/0001-70 - OBIJETO:
consignar o acréscimo qualitativo e quantitativo, com reflexos financeiros, de 01 (um)
aparelho de ar condicionado de 30.000 BTUS (2,5 TR), a ser instalado no 22 andar - Prédio
Miquelina - Sede 1, ao valor mensal de loca¢do de RS 558,01 (quinhentos e cinquenta e oito
reais e um centavo), referente ao item 7 do contrato e, em razdo desse acréscimo,
consignar o acréscimo de 1 (um) servigo de execugdo de todas as instalagdes elétricas, a ser
pago em parcela Unica, para o perfeito funcionamento do referido aparelho condicionador
de ar, mediante valor acordado entre as partes para essa instalacdo, no importe de RS
12.200,00 (doze mil e duzentos reais), cujo acréscimo corresponde a 4,84% do valor inicial
do contrato, no valor total de acréscimo de RS 24.160,01 (vinte e quatro mil, cento e
sessenta reais e um centavo), a partir de 18/03/2024, com fundamento no artigo 65, |, a
e b, § 12 da Lei Federal 8.666/93. Em consequéncia, altera-se o caput da Clausula I,
reproduz-se o caput da Clausula V, alteram-se a alinea g e o Paragrafo 12 da Clausula VI e
se atualiza a Clausula VII, bem como altera-se a Clausula |, o subitem 5.3.1 e se acrescenta
a alinea c ao item 3.1 da Cldusula Ill, todas do Anexo | - Termo de Referéncia do Edital PEF
90/2021. - DATA DE ASSINATURA: 18/03/2024 - SIGNATARIOS: o Senhor Alessandro Dintof,
Secretdrio de Administragdo de Material do Tribunal Regional Eleitoral do Estado de Sdo
Paulo, pela Contratante, e o Senhor Jodo Paulo Campos Annunziata, pela Contratada.

EXTRATO DE TERMO ADITIVO

N2 Processo SEI 0033181-84.2021.6.26.8000 - PEF 17/2022 - CONTRATADA:
TECNETWORKING SERVICOS E SOLUCOES EM TI LTDA., CNPJ N.2 21.748.841/0001-51 -
ESPECIE: 42 TERMO ADITIVO - OBJETO: consignar a alteragdo quantitativa da contratagdo,
consubstanciada no acréscimo de 6 (seis) licengas Adobe Creative Cloud, a partir de
01/04/2024, no importe de RS 33.262,86 (trinta e trés mil, duzentos e sessenta e dois reais
e oitenta e seis centavos), cujo acréscimo corresponde a 21,43% do valor inicial atualizado do
contrato, com fundamento no artigo 65, |, b, § 12 da Lei Federal 8.666/93. Em consequéncia,
reproduz-se o caput da Cldusula IV, altera-se o caput da Clausula V e se atualiza a Cldusula
VIIl. - DATA DE ASSINATURA: 06/03/2024. - SIGNATARIOS: o Senhor Alessandro Dintof,
Secretdrio de Administragdo de Material do Tribunal Regional Eleitoral do Estado de Sdo
Paulo, pela Contratante, e o Senhor Zaimison Antones Rodrigues Cartaxo, pela Contratada.

EXTRATO DE APOSTILAMENTO

Processo SEI n.2 0072411-07.2019.6.26.8000 - DLF 123/2019 - ESPECIE: 22 Termo de
Apostilamento - CONTRATADA: BASITEL TELECOMUNICAC@ES LTDA EPP, C.N.PJ. N¢
05.279.933/0001-83. - OBJETO: Com fundamento no artigo 65, Pardgrafo 82, da Lei Federal
n? 8.666/93, e na Cldusula VII do contrato em epigrafe, apds andlise feita pelos setores
competentes deste Tribunal, consignar o reajuste contratual de 4,4963%, com base na
variagdo do indice IPCA-IBGE, acumulado no periodo de mar¢o/2023 a fevereiro/2024,
incidente a partir de 08/03/2024, no valor total de reajuste RS 418,96. - DATA DE
ASSINATURA: 25/03/2024. SIGNATARIOS: o Senhor Marcelo Henrique Stabile Dias, Chefe da
Sec¢do de Gestdo de Contratos de Servigos Continuados e Obras substituto, e o Senhor Luiz
Henrique Gongalves de Castro, Coordenador de Contratos, ambos do Tribunal Regional
Eleitoral do Estado de S3o Paulo.

EXTRATO DE2 APOSTILAMENTO

Processo SEl n.2 0033181-84.2021.6.26.8000 - PEF 17/2022 - ESPECIE: 22 Termo de
Apostilamento - CONTRATADA: TECNETWORKING SERVICOS E SOLUCOES EM TI LTDA, C.N.P.J.
N.2 21.748.841/0001-51. - OBJETO: Com fundamento no artigo 65, Paragrafo 89, da Lei Federal
8.666/93, e na Cldusula VIl do contrato em epigrafe, apds andlise feita pelos setores
competentes deste Tribunal, consignar o reajuste contratual de 4,4963%, com base na variagao
do indice IPCA-IBGE, acumulado no periodo de margo/2023 a fevereiro/2024, incidente a partir
de 22/03/2024, no valor total do reajuste de RS 8.724,45. - DATA DE ASSINATURA: 26/03/2024.
SIGNATARIOS: o Senhor Marcelo Henrique Stabile Dias, Chefe da Secdo de Gestdo de Contratos
de Servigos Continuados e Obras substituto, e o Senhor Luiz Henrique Gongalves de Castro,
Coordenador de Contratos, ambos do Tribunal Regional Eleitoral do Estado de Sdo Paulo.

Documento assinado digitalmente conforme MP n2 2.200-2 de 24/08/2001, ICP
que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Brasil



