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Ao
Sr. Rosemberg Maia Gomes
Tribunal Regional Eleitoral do Piauf - TRE-PI

| - Apresentac3do da Escola Superior de Redes RNP

Exceléncia em ensino na area de Tecnologia da Informagao e Comunicagao. Esta é
a proposta da Escola Superior de Redes (ESR). H&4 mais de 25 anos gerenciando a
Internet académica nacional, a Rede Nacional de Ensino e Pesquisa (RNP) criou a
Escola Superior de Redes com o objetivo de disseminar o conhecimento em
tecnologias da informagao e comunicagao. A formagao é pratica com atividades em
laboratério de informatica que sao desenvolvidas para refletir as situagoes,
problemas e desafios encontrados no dia a dia do profissional de redes.

A Rede Nacional de Ensino e Pesquisa (RNP), através da rede Ipé, prové servigo
Internet com facilidades de transito nacional e internacional em uma infraestrutura
com alta largura de banda e suporte a aplicagdes avancadas.

Os cursos da Escola Superior de Redes foram elaborados para que sua empresa
aumente a eficiéncia no uso de redes digitais e no conjunto de aplicagoes de
comunicagao e colaboragado, que permitem reduzir custos operacionais, para trazer
mais agilidade para os negocios e garantir maior seguranga das informacoes.

Il - Area tematica
Sequranca

As notaveis vantagens trazidas pela Internet, como o comércio eletrénico e as
transagoes bancarias on-line, facilitam a nossa vida, mas ao mesmo tempo atraem
riscos que tem forte impacto na area de seguranca da informagdo. A metodologia
da ESR é capacitar o aluno para pensar preventivamente e tratar os incidentes
quando néao for possivel evita-los. As atividades praticas refletem a realidade do
analista de seguranca ao lidar com incidentes de seguranga e investigagoes
forenses, tornando-o um profissional valorizado nas corporagoes.

Proposta ESR/RNP n°6821/2022



e

esr.rp.br

Escola
Superior
de Redes

RNP

lll - Cursos oferecidos

Curso Local Data prevista
Correlacionamento de eventos ESR EaD 07/11 a
com Graylog (SEG35) 18/12/2022

IV - Publico alvo

Servidores de Tl do Tribunal Regional Eleitoral do Piaui da Secretaria da
Coordenacao de Desenvolvimento e Infraestrutura.

V - Material didatico

4 A ESR oferecera apenas materiais digitais no Ambiente Virtual de Aprendizagem
(AVA) para todos os treinamentos da proposta, e inclui: contetido do curso,
agenda do curso, tarefas, questionarios, simulado, materiais extras e video do
encontro online;

4 Qs conteudos dos cursos no AVA ficarao disponiveis permanentemente para os
alunos;

4 0O aluno tera acesso a agenda do curso no AVA, com todas as informagoes das
atividades propostas.

VI - Nimero de vagas

Serao oferecidas 2 (dois) vagas, conforme cronograma proposto.

VIl - Carga horaria

4 0O curso Correlacionamento de eventos com Graylog (SEG35) é divididos em 10
sessoes de aprendizagem, totalizando 40 horas cada turma;

4 A carga horaria dos cursos da ESR sao distribuidas em 50% de aulas EaD
sincrona e 50% de auto estudo, conforme ementa.

VIl - Infraestrutura

4 Sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o
navegador Firefox ou Chrome;

4 Para os encontros online recomendamos o uso de fones de ouvido com
microfone;

4 As aulas EaD sao sincronas e com interagao, podendo ser por Teams, zoom,
webconf ou similar;

4 0 conteldo do curso é acessado diretamente no Ambiente Virtual de
Aprendizagem (AVA) do curso;

4 (0 acesso a plataforma EaD da ESR é de responsabilidade do aluno;
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4 A ESR néao fornecera equipamentos ou link de internet para realizagao do curso.

IX - Pré-matricula

ApoOs a validagao desta proposta, o responsavel pelo aceite devera realizar as pré-
matriculas dos colaboradores no endereco encaminhado pela Escola Superior de
Redes RNP.

Somente as inscrigoes realizadas por este endereco serao consideradas validas.

X - Local e horario da realizagao do curso
Local: ESR EaD
Turma:

4 Correlacionamento de eventos com Graylog (SEG35): 07/11 a 18/12/2022 -
Modalidade EaD. Este curso possui 10 encontros online, as quartas e sextas-
feiras de 16h as 18h, nos dias: 09, 11, 16, 18, 23, 25 e 30 de Novembro e
02, 07 e 09 de Dezembro de 2022. Encontros sujeitos a alteragao.

As aulas ficarao gravadas e serao disponibilizadas no AVA (Ambiente Virtual de
Aprendizagem) ap6s 24 horas de sua realizagao, disponiveis permanentemente.
Alertamos que o fato de assisti-las fora do horario do Encontro Online (ao vivo), nao
contard como presenga no curso.

XI - Instrutoria

4 Qs tutores da Escola Superior de Redes RNP possuem solida formagao
académica e profissional.

XII - Certificado de participacao
Para conclusao do curso do portfélio ESR e acesso ao certificado é necessario:
4 Entregar no minimo 50% das tarefas;

4 Ter 50% de presenca no total de encontros online;
4 Obter média 6,0 (seis) no Questionario de Avaliagao final;

Né&o é possivel a postergar a data final de entrega de atividades: os alunos que néao
finalizarem as tarefas obrigatérias serao reprovados.

Os certificados da ESR sao online, disponiveis no perfil de cada participante em
PDF, com URL para verificagao de autenticidade.

Proposta ESR/RNP n°6821/2022



XIII - Investimento

Curso Valor unit. Desconto Qtde. Valor total
(R$) (%) (R$)

Correlacionamento de 2.000,00 0,00000 2 4.000,00

eventos com Graylog

(SEG35)

Total geral de vagas e investimento 2 4.000,00

0 investimento total para 2 (dois) pessoas é de R$ 4.000,00 (quatro mil Reais),
inclusos os impostos: COFINS 7,60% e ISS 5%.

XIV - Forma de pagamento

O pagamento devera ser efetuado da seguinte forma:

4 Nota de empenho emitida pela instituicao contratante e encaminhada a Escola
Superior de Redes RNP.

Apds o término do curso o setor financeiro da Rede Nacional de Ensino e Pesquisa
encaminhara a nota fiscal emitida em 02 (duas) vias, com o valor total do curso.

Dados da RNP

Rede Nacional de Ensino e Pesquisa - RNP
CNPJ: 03.508.097/0001-36

Inscricao Municipal: 283810-9

Endereco: Rua Lauro Muller, 116 - sala 1103
Botafogo - Rio de Janeiro - RJ

22290-906

Dados bancarios
Banco do Brasil

Agéncia: 1769-8
Conta Corrente: 127000-1

' Escola Ressaltamos que pelo fato da RNP ser uma Organizagao Social vinculada ao
// 32";&;‘;’5 Ministério da Ciéncia, Tecnologia e Inovacao (MCTI) e ao Ministério da Educagao

‘ (MEC) a mesma € dispensada de licitagdo, conforme a Lei 8.666, Artigo 24, Inciso
esr.mp.br XXIV. A RNP possui inscrigao no SICAF.

RNP
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XV - Condicoes gerais da proposta
Aceitacao
A aceitagao da proposta podera ser inicialmente enviada via e-mail para

atendimento@esr.rnp.br, aos cuidados de Leandro Marcos de Oliveira
Guimaraes.

No ato da aceitagao da proposta a Empresa Contratante devera fornecer a Escola
os seguintes dados: Razao Social, CNPJ, Inscricao Estadual e/ou Municipal ou se
isento, nome e cargo da pessoa responsavel, endereco completo, e-mail, telefones,
lista dos participantes, nome e enderego do contato para envio da nota fiscal.

Validade

A proposta é vélida até dia 04/11/2022.

Inicio da turma

Quérum: ocupagao minima 15 alunos. Caso nao seja atendido o quérum, a ESR
devera comunicar, com 20 (vinte) dias de antecedéncia do inicio do curso, o
cancelamento da turma.

Nao comparecimento

O aluno que nao comparecer ao curso na data de infcio sem prévia comunicagao ou
nao atingir a frequéncia minima exigida no item XlI desta proposta, sera

contabilizado e cobrado, nao fazendo jus a restituicao de valores ou ao crédito de
valores ja pagos, sendo devido pelo Contratante o pagamento da referida vaga.

Proposta ESR/RNP n°6821/2022



Brasilia, 01 de Setembro de 2022

Atenciosamente,

Leandro Marcos de Oliveira Guimaraes
Diretor Adjunto da Escola Superior de Redes

Escola Superior de Redes RNP
atendimento@esr.rnp.br

(61) 3243-4337 / 4355

(61) 3243-4341 fax

Nome e assinatura do responsavel

Sr. Rosemberg Maia Gomes

Data do aceite

|
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A experiéncia de quem trouxe 3
Internet para o Brasil agora mais
perto de vocé

A Escola

A Escola Superior de Redes da RNP privilegia um ensino totalmente
pratico. Os laboratérios sao montados de forma a proporcionar ao aluno um
ambiente com 0s mesmos recursos e ferramentas que ele encontra no
mercado de trabalho, bem como as atividades propostas espelham o dia-a-
dia do profissional de Tecnologia da Informacao e Comunicagao. Os
laboratérios estao conectados a Internet por meio do backbone de alta
velocidade da Rede Nacional de Ensino e Pesquisa (RNP).

Cursos praticos voltados para o crescimento do profissional de Tl

Cursos praticos intensivos em Tecnologias da Informacao e Comunicagao
(TIC) nas seguintes areas:

4 Seguranga
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Conheca as ferramentas de sequranca e aprenda
como evitar e tratar incidentes de seqguranca.

Seguranca

As notaveis vantagens trazidas pela Internet, como o comércio eletronico e
as transacoes bancarias on-line, facilitam a nossa vida, mas ao mesmo
tempo atraem riscos que tem forte impacto na area de seguranca da
informacao. A metodologia da ESR é capacitar o aluno para pensar
preventivamente e tratar os incidentes quando nao for possivel evita-los. As
atividades praticas refletem a realidade do analista de segurancga ao lidar
com incidentes de seguranca e investigacoes forenses, tornando-o um
profissional valorizado nas corporacoes.

Correlacionamento de eventos com Graylog

Este curso possui 10 encontros online, as quartas
e sextas-feiras de 16h as 18h, nos dias: 09, 11,
16, 18, 23, 25 e 30 de Novembro e 02, 07 e 09
de Dezembro de 2022 .Encontros sujeitos a
alteracao

Duragao: 40h
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Este curso possui 10 encontros online,
as quartas e sextas-feiras de 16h as
18h, nos dias: 09, 11, 16, 18, 23, 25 e 30
de Novembro e 02, 07 e 09 de
Dezembro de 2022.Encontros sujeitos a
alteracao

Correlacionamento de eventos com Graylog

O curso ensina o aluno sobre os aspectos teéricos e legais sobre a gestao de logs e
retengao de dados, e como operacionalizar esses procedimentos com o SIEM open
source Graylog. Além da instalagao, configuracao e manutencéao da ferramenta,
também séo tratados tépicos como a criagao de filtros e pipelines de processamento
de eventos, construcao de dashboards amigaveis e alertas administrativos.

Caracteristicas

DURACAO:

4 5 semanas de duracao e mais uma semana de encerramento (total de 6 semanas);
4 7 encontros online por semana com o tutor (total de 10 encontros). Os encontros
serao ao Vvivo e terao 2 horas de duracao;

SISTEMA DE AVALIACAO:

Para conclusdo do curso e acesso ao certificado é necessario:

4 QObter média 6,0 (seis) no Questionario de Avaliagéo final;
4 Entregar no minimo 50% das tarefas;
4 Ter 50% de presenca no total de encontros online.

) Escola MATERIAL:
Superior
‘ de Redes 4 (O material de apoio sera disponibilizado no Ambiente Virtual de Aprendizagem

(AVA): contetdo do curso, agenda do curso, tarefas, questionarios ou simulados
materiais extras e video do encontro online.

esr.rp.br

TECNICA:

RN P 4 Sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o
navegador Firefox ou Chrome;

7/‘ esr.rnp.br/seg35 Correlacionamento de eventos com Graylog (SEG35) —— 000C1U2Rz_



4 Para os encontros online recomendamos o uso de fones de ouvido com microfone.

Competéncias desenvolvidas

4 Compreender a importancia da coleta e correlacionamento de eventos em larga
escala, do ponto de vista da seguranca da informacao, para organizacoes de todos
0s portes.

4 |nstalar, configurar, integrar e realizar procedimentos de manutencao em um
cluster SIEM Graylog.

4 Configurar sistemas diversos para envio de registros para processamento pelo
SIEM Graylog.

4 Criacao de filtros, pipelines de processamento e lookup tables para viabilizar
indexacao de informacoes complexas.

4 Pesquisar, correlacionar, criar alertas e dashboards para eventos coletados.

Conhecimentos prévios

4 Recomenda-se que o aluno possua conhecimentos avancados em operagao de
servidores Linux em linha de comando, bem como servidores Windows.

4 Conhecimentos béasicos em seguranca da informagao.

4 Nocoes béasicas de processamento de arquivos-texto, expressoes regulares e
programagao.

Investimento

4 R$ 2.000,00

Programa do curso

Introducao a gestao de logs

Arquitetura e instalacao do Graylog

Usuérios, papéis e integracao com sistemas externos
Coleta e ingestéo de logs

Expressoes regulares, padroes GROK e filtros

Pipelines de processamento e lookup tables

Plugins, Content Packs e geolocalizagdo de informacdes
Pesquisando registros

Configuragéo de alertas e dashboards

Procedimentos de manutencao, backup e atualizacao

A A A A A M A KA KK
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Seguranca Investimento

Correlacionamento de eventos com Graylog R$ 2.000,00

(SEG35)
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