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TRIBUNAL SUPERIOR ELEITORAL

Oficio-Circular STI n® 55/2023

Brasilia, 27 de fevereiro de 2023.
A Sua Senhoria o(a) Senhor(a)

Secretario(a) de Tecnologia da Informacdo do Tribunal Regional Eleitoral/AC, AL, AM, AP, BA, CE, DF, ES, GO, MA,
MG, MS, MT, PA, PB, PE, PI, PR, R], RN, RO, RR, RS, SC, SE, SP e TO.

Assunto: Consulta sobre interesse na participa¢io na Ata de Registro de Precos de Servicos Nacionais de
Ciberseguranca

Senhor(a) Secretario(a) de Tecnologia da Informacao,

Peco indicar a inten¢do em participar da Ata de Registro de Precos referente a contratacdo de Servicos
Nacionais de Ciberseguranca, cujas caracteristicas gerais foram apresentadas em reunido realizada com os
Secretarios de TI e as respectivas equipes de cibersegurancga, na data de 23.2.2022.

Para tanto, segue, anexo a este Oficio, o Termo de Referéncia e seus anexos, de forma a subsidiar a op¢do por
parte do TRE.

Solicito, ainda, que sejam ratificadas ou retificadas, motivadamente, as quantidades indicadas para o Tribunal
Regional Eleitoral no Anexo 12, do Termo de Referénica.

Em caso de retificacdo das quantidades, estas sejam indicadas conforme tabela abaixo:

Tabela 1 - Quantidades maximas a serem registradas por servico, na licitacdo referente aos Servicos
Nacionais de Ciberseguranca

Tribunal Regional Eleitoral de <Unidade da Federacao>
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Lote | Item Descri¢io Quantidade

3 Analise, sob demanda, de Vulnerabilidades em Sistemas/Aplica¢gdes de Complexidade Baixa.

2 4 Andlise, sob demanda, de Vulnerabilidades em Sistemas/Aplicagdes de Complexidade Média.

5 Anadlise, sob demanda, de Vulnerabilidades em Sistemas/Aplicagdes de Complexidade Alta.

Mapeamento de Enderegos ativos na Internet e respectivos servicos habilitados — Faixa de até
6 |8 enderecos IP.

Mapeamento de Enderegos ativos na Internet e respectivos servicos habilitados - Faixa de até
16 enderecos IP.

Mapeamento de Enderecos ativos na Internet e respectivos servigos habilitados - Faixa de até
8 32 enderecos IP.

Mapeamento de Enderegos ativos na Internet e respectivos servicos habilitados - Faixa de até
9 64 enderecos IP.

Mapeamento de Enderegos ativos na Internet e respectivos servicos habilitados - Faixa de até
10 14128 enderecos IP.

Mapeamento de Enderegos ativos na Internet e respectivos servigos habilitados - Faixa de até
3 11 1256 enderecos IP.

Teste de Invasdo sobre aplicagdo Web, quer no ambiente da rede interna, quer exposto a internet,
12 | sob demanda de cada Tribunal Eleitoral.

13 || Simulagdo de Ataque/Defesa, para cada Tribunal Eleitoral (horas).

Parecer técnico especializado sobre softwares de prateleira ou servigcos disponibilizados na

14 | nternet por terceiros.

Definicdo de padrdes de configuracdo seguros para ativos de Tecnologia da Informagdo (com
15 | base em boas praticas de mercado, tais como CIS Benchmarks, padrdes divulgados por
fabricantes e outras entidades de confiabilidade publicamente reconhecidas).

16 || Apuragdo de Incidente de Seguranca (horas).

Solicito, por fim, que a manifestacdo desse Regional seja encaminhada a esta STI no prazo maximo de 3
(trés) dias uteis apds o recebimento deste oficio, para que possamos ultimar os procedimentos necessarios a
publicacdo do certame licitatério.

Atenciosamente,

JULIO VALENTE DA COSTA JUNIOR B
SECRETARIO(A) DE TECNOLOGIA DA INFORMACAO

Documento assinado eletronicamente em 28/02/2023, as 20:47, horério oficial de Brasilia, conforme art. 12, §2¢, 111, b, da

Lei 11.419/2006.
Q@
LEITORAL
o]

» A autenticidade do documento pode ser conferida em

= https://sei.tse.jus.br/sei/controlador externo.php?

2+ acao=documento conferir&id orgao acesso externo=0&cv=2386124&crc=27F05E8C, informando, caso ndo
£ preenchido, o cddigo verificador 2386124 e o c6digo CRC 27F05E8C.
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