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TRIBUNAL REGIONAL ELEITORAL DO PIAU{

Contrato N° TRE-PI n° 28/2021/2021

CONTRATO TRE-PI n° 28/2021

CONTRATO DE PRESTACAO DE SERVICO
REFERENTE A REALIZACAO DO CURSO
"HARDENING EM LINUX”, NA
MODALIDADE EAD, QUE ENTRE SI
CELEBRAM O TRIBUNAL REGIONAL
ELEITORAL DO PIAUf E A EMPRESA REDE
NACIONAL DE ENSINO E PESQUISA (RNP).

A UNIAO FEDERAL, por intermédio do TRIBUNAL REGIONAL ELEITORAL DO PIAUI,
inscrito no CNPJ/MF sob o n° 05.957.363/0001-33, situado na Praca Des. Edgar Nogueira, s/n°, em
Teresina (PI), neste ato representado por seu Presidente, Dr. AGLIBERTO GOMES MACHADO, na
sequéncia designada simplesmente CONTRATANTE e, de outro lado, a empresa REDE
NACIONAL DE ENSINO E PESQUISA (RNP), pessoa juridica de direito privado, inscrita no
Cadastro Nacional de Pessoas Juridicas sob o n° 03.508.097/0001-36, estabelecida na Rua Lauro
Miiller, n° 116 - sala 1103, Botafogo - Rio de Janeiro - RJ, CEP: 22290-906, neste ato representado
pelo Sr. Leandro Marcos de Oliveira Guimaraes, CPF n° 012.992.507-18, RG ° 08.944.551-4 -
DETRAN-RIJ, Telefone: (61) 3243-4337/4355, e-mail: atendimento@esr.rnp.br, na sequéncia
designada simplesmente CONTRATADA, resolvem celebrar o presente contrato, originado do
Processo SEI n° 0008142-10.2021.6.18.8000, sendo certo que serd regido pelas condi¢des e clausulas
a seguir, bem como pelas disposi¢des no art. 25, I1, ¢/c o art. 13, VI, da Lei 8.666/93.

CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem por objeto a contratacdo da empresa REDE NACIONAL DE ENSINO E
PESQUISA (RNP), para realizacdo do curso "HARDENING EM LINUX”, NA MODALIDADE
EAD.

CLAUSULA SEGUNDA - DAS ESPECIFICACOES DOS SERVICOS

Os servicos deverdo ser executados conforme o disposto na proposta da contrata, anexa ao presente
contrato, obedecendo aos prazos e cronogramas das atividades ali estipulados.

PARAGRAFO PRIMEIRO - O Curso ser4 realizado na modalidade EAD — Ensino a Distancia, a ser
realizado no periodo de 13/09/2021 a 22/10/2021, com carga hordria total de 40 horas/aula.

PARAGRAFO SEGUNDO - A responsabilidade pela elaboracdo do material e pela realizacdo do
curso serd da empresa REDE NACIONAL DE ENSINO E PESQUISA (RNP), que o disponibilizara
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ao Tribunal Regional Eleitoral do Piaui, em formato de material digital no Ambiente Virtual de
Aprendizagem, nos termos descritos na sua proposta, inclusive quanto ao contetido programatico.

CLAUSULA TERCEIRA - DAS OBRIGACOES DA CONTRATADA

A CONTRATADA obriga-se a executar os servicos conforme disciplinado na sua proposta, como
também:

a) Executar fielmente o objeto da contratagcdo, dentro do melhor padrdo de qualidade de forma que
0s servicos a serem executados, mantendo todas as especificacdes técnicas e qualidades exigidas,
cumprindo todas as particularizagdes estabelecidas e acordadas.

b) Atender prontamente as instru¢des expedidas pelo TRE-PI para a execucdo dos servigos,

especialmente no que diz respeito a metodologia a ser adotada e as demais questdes
administrativas que forem suscitadas.

¢) Desenvolver o curso de acordo com o que foi solicitado pela Secretaria de Tecnologia da
Informacdo, customizando-o com a finalidade de oportunizar aos servidores conhecimentos
necessarios ao desempenho eficiente de suas rotinas;

d) Elaborar e preparar o material didatico a ser utilizado durante o treinamento, nos termos da
proposta;

e) Assegurar que o curso seja ministrado por instrutor capacitado, nos termos apresentados na
proposta, garantindo a qualidade do servigo prestado, bem como a assisténcia durante o periodo de
duragdo do curso;

f) Assegurar que o Instrutor que ministrard o treinamento responderd aos questionamentos
formulados pelos participantes nos encontros em ambiente de ensino a distancia, bem como as
perguntas formuladas pelos participantes, durante as aulas e no férum de davidas assincrono;

g) Emitir certificados de participacao, a partir de listagem fornecida pelo TRE-PI;

h) Responsabilizar-se pelos danos causados diretamente ao contratante ou a terceiros decorrentes
de sua culpa ou dolo na excecdo do contrato, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacao ou acompanhamento pelo contratante;

1) Responder por quaisquer danos ou prejuizos provenientes da execugdo irregular do contrato,
correndo as expensas da contratada as despesas, no todo ou em parte, de servicos em que se
verificarem vicios, defeitos ou incorrecdes durante ou apds a sua prestacao;

J) Responder por quaisquer Oonus, despesas e obrigacdes de natureza trabalhista, previdencidria,

fiscal, encargos relativos a alimentacdo, transporte e outros beneficios de qualquer natureza,
decorrentes da relacdo de emprego/trabalho do pessoal que venha a ser contratado para a execugao
dos servigcos, bem como pelos demais custos diretos e indiretos decorrentes de sua execugao;

k) Arcar com todos os custos, tributdrios, fiscais e legais, sobre o preco ofertado.

CLAUSULA QUARTA - DAS OBRIGACOES DO CONTRATANTE
O CONTRATANTE obriga-se a:

a) Providenciar a ferramenta tecnoldgica de transmissao on-line das aulas, disponibilizando-a para
acesso pleno ao instrutor;

b) Prover a plataforma de ensino a distancia (EaD) para disponibilizacdo dos materiais de leitura e
férum de duvidas;

c) Realizar o controle de acesso dos participantes a plataforma tecnoldgica empregada para a
execucdo do treinamento, provendo-lhes o suporte técnico que se fizer necessario;

d) Responsabilizar-se por todos os aspectos relacionados a coordenacdo do treinamento junto a

19/07/2021 11:05



SEI/TRE-PI - 1290544 - Contrato https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimi...

unidades internas do TRE-PI (4rea de informdtica, por exemplo), bem como pela assisténcia aos
participantes;

e) Emitir listagem, imediatamente apds a conclusido do treinamento, dos participantes que fardo
jus ao recebimento do certificado de participacao;

f) Realizar o pagamento a contratada no prazo méximo de 10 (dez) dias uteis, contados da data do
atesto dos servicos, pelo servidor responsavel pela sua fiscalizagdo;

CLAUSULA QUINTA - DO PRECO E DO PAGAMENTO

O CONTRATANTE pagarda a CONTRATADA, pela prestacio dos servicos objeto do presente
instrumento, a importancia total de R$ 3.840,00 (trés mil oitocentos e quarenta reais).

PARAGRAFO PRIMEIRO - O pagamento serd efetuado mediante apresentacio de Nota Fiscal,
devidamente acompanhada dos documentos exigidos neste contrato: se pessoa fisica, Nota Fiscal e
Certidao Negativa da Receita Federal, INSS e Justica do Trabalho; se pessoa juridica, Certiddes que
comprovem a regularidade perante: a Seguridade Social (Certiddo Negativa de Débito — CND), débitos
trabalhistas por meio da Certiddo Negativa de Débito Trabalhista — CNDT, o Fundo de Garantia do
Tempo de Servico — FGTS (Certificado de Regularidade do FGTS — CRF) e a Fazenda Federal
(Certidao Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da Unido fornecida pela
Receita Federal do Brasil).

PARAGRAFO SEGUNDO - O CONTRATANTE se reserva o direito de recusar o pagamento se, no
ato da atestacdo da nota fiscal/fatura por parte do Fiscal do contrato, este verificar que os servigcos
foram executados em desacordo com as especificagdes apresentadas.

PARAGRAFO TERCEIRO - Havendo erro na Nota Fiscal/Fatura ou circunstincias que impecam
liquidacdo da despesa, aquela serd devolvida e o pagamento ficard pendente até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipétese, o prazo para o pagamento iniciar-se-da, apos a

regularizacdo da situacdo e/ou a reapresentacao da Nota Fiscal/Fatura, ndo acarretando qualquer onus
para o CONTRATANTE.

PARAGRAFO QUARTO - Nos casos de eventuais atrasos de pagamento provocados exclusivamente
pela Administracdo, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuracdo far-
se-4 desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serao
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagao
das seguintes formulas:

I =(TX/100) 365
EM=1IxNx VP
Onde:
I = Indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso.

CLAUSULA SEXTA - DA DOTACAO ORCAMENTARIA

A despesa decorrente da prestagdo dos servicos, objeto deste contrato, correrd a conta do Programa de
Trabalho n. 02.122.0033.20GP.0022 — Julgamento de Causas e Gestdao Administrativa - Capacitacgdo,
sob Elemento de Despesa: 3.3.90.39 — Outros Servicos de Terceiros — Pessoa Juridica.
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CLAUSULA SETIMA - DO REAJUSTAMENTO

Os precos inicialmente contratados sdo irreajustiveis.

CLAUSULA OITAVA- DO PRAZO DE VIGENCIA

A vigéncia do contrato serd de 6 (seis) meses, contados a partir da data da sua assinatura.

CLAUSULA NONA - DA GESTAO E DA FISCALIZACAO DO CONTRATO

A Gestao e Fiscalizagdo do Contrato (Art. 2°, Incisos XI e XII da Res. TSE n° 23.234/2010) ficard a
cargo da Secretaria de Tecnologia da Informacao- STI, que cuidaré da certificacao.

CLAUSULA DECIMA - DAS PENALIDADES

Fundamentado nos artigos 86 e 87 da Lei n.° 8.666/93, a Contratada ficard sujeita, no caso de atraso
injustificado, assim considerado pela Administracdo, inexecucdo parcial ou inexecucdo total da
obrigacdo, sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as
seguintes penalidades:

a) Adverténcia;
b) Multas de:

1. 0,5 % (meio por cento) sobre o valor total da contratacdo, por dia de atraso injustificado
no inicio da execugdo dos servigos, limitada sua aplicacdo até o mdximo de 10 (dez) dias.
Ap6s o 10° (décimo) dia, os servigos poderdo, a critério da Administragdo, ndo mais ser
aceitos, configurando-se, nesta hipdtese, a inexecuc¢do total do contrato, com as
consequéncias previstas em lei, neste documento € no instrumento contratual;

2. 20% (vinte por cento) do valor pactuado, em caso de inexecugdo total da obrigacdo
assumida.

c¢) Suspensio temporaria de participacdo em licitagdo e impedimento de contratar com o TRE-
PI, se, por culpa ou dolo, prejudicar ou tentar prejudicar a execucao do Contrato, nos seguintes
prazos e situacoes:

e Atraso no cumprimento das obrigacdes assumidas contratualmente, que tenha

z)of' )ate 6 acarretado prejuizos financeiros para o TRE-PI;
seis
meses e Execucdo insatisfatéria do objeto contratado, se antes tiver havido aplicacio da
sancao de adverténcia ou multa, alineas “a” e “b”.
1. Nao conclusao dos servigos contratados;
2. Prestacdo do servico em desacordo com as solicitagdes do TRE-PI, nao
) efetuando sua correcao apds solicitacdo do Tribunal;
Por até 2 ) ) ) ) )
(dois) 3. Cometimento de quaisquer outras irregularidades que acarretem prejuizo ao
anos TRE-PI, ensejando a rescisao do Contrato por culpa da CONTRATADA;

4. Apresentacdo, ao TRE-PI, de qualquer documento falso ou falsificado, no todo
ou em parte, com o objetivo de comprovar, durante a execu¢do do Contrato, a
manutencdo das condi¢des apresentadas na habilitacao;

d) Declaracao de inidoneidade quando constatada ma-fé, agdes intencionais com prejuizos para
o TRE-PI, atuacdo com interesses escusos, reincidéncia em faltas que acarretem prejuizo ao TRE-
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PI ou aplicagdes anteriores de sucessivas outras sanc¢des, implicando proibi¢do da Contratada de
transacionar com a Administracdo Publica, enquanto perdurarem os motivos determinantes da
puni¢do ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, podendo ser aplicada, dentre outros casos, quando:

1. Tiver sofrido condenacdo definitiva por ter praticado, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

2. Praticar atos ilicitos, visando a frustrar os objetivos da licitagdo;

3. Demonstrar, a qualquer tempo, ndo possuir idoneidade para licitar ou contratar com o
TRE-PI, em virtude de atos ilicitos praticados;

4. Reproduzir, divulgar ou utilizar, em beneficio préprio ou de terceiros, quaisquer
informagdes de que seus empregados tenham tido conhecimento em razdo da execucdo do
Contrato, sem consentimento prévio do TRE-PI.

PARAGRAFO PRIMEIRO - Os atos administrativos de aplicacdo das sangOes previstas nos itens “c
“e “d”, bem como a rescisdo contratual, serdo publicados no Didrio Oficial da Unido.

PARAGRAFO SEGUNDO - De acordo com o artigo 88 da Lei n° 8.666/93, serdo aplicadas as
sancOes previstas nos incisos III e IV do artigo 87 da referida lei a CONTRATADA ou aos
profissionais que, em razao dos contratos regidos pela citada lei:

a) tenham sofrido condenac¢do definitiva por praticarem, por meios dolosos, fraudes fiscais no
recolhimento de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frustrar os objetivos da licita¢ao;

¢) demonstrem nao possuir idoneidade para contratar com a Administracao em virtude de atos ilicitos
praticados.

PARAGRAFO TERCEIRO - Da aplicacdo das penas definidas nesta Cldusula caberd recurso no
prazo de 5 (cinco) dias uteis da data de intimacao do ato.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

O CONTRATANTE podera rescindir administrativamente o presente Contrato nas hipéteses previstas
no art. 78 da Lei n°® 8.666/93, sem que caiba a CONTRATADA o direito a qualquer indenizacao,
ressalvados os casos especificados no art. 79, § 2°, da Lei n° 8.666/93, sem prejuizo das penalidades
pertinentes.

CLAUSULA DECIMA SEGUNDA - DA ALTERACAO

Este Contrato poderd ser alterado na ocorréncia de quaisquer dos fatos estipulados no art. 65, da Lei n
8.666/93.

o

CLAUSULA DECIMA TERCEIRA — DA CESSAO OU TRANSFERENCIA

Nao € permitida a cessdo ou transferéncia dos servicos.

CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

Os casos omissos do presente instrumento serdo dirimidos pela Secretaria de Administragdo Or¢amento
e Financas do TRE-PI com aplicacdo da Lei n°® 8.666/93 e suas alteracdes, bem como de legislacdao
extravagante aplicavel ao caso e dos principios gerais do direito publico.

CLAUSULA DECIMA QUINTA - DAS DISPOSICOES GERAIS
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A CONTRATADA devera responsabilizar-se integralmente pelos servigos contratados, nos termos da
legislac@o vigente, bem como reservar prioridade absoluta ao CONTRATANTE para atendimento das
suas solicitagdes, em qualquer dia e hora, evitando assim a descontinuidade de servigcos contratados.

PARAGRAFO UNICO - Na contraprestacdo dos servicos a CONTRATADA deveré apresentar nota
fiscal/fatura de servigos.

CLAUSULA DECIMA SEXTA- DO FORO

Para dirimir questdes derivadas deste contrato, fica nomeado o foro da Se¢do Judicidria da Justica
Federal desta Capital, excluido qualquer outro, por mais privilegiado que seja.

E por estar acordado, depois de lido foi o presente contrato lavrado e assinado no Sistema Eletronico de
Informagdes do TRE-PI pelas partes e testemunhas abaixo:

TRIBUNAL REGIONAL ELEITORAL DO PIAUI
Dr. Agliberto Gomes Machado
Presidente, em exercicio

REDE NACIONAL DE ENSINO E PESQUISA (RNP)
Leandro Marcos de Oliveira Guimaraes
Representante Legal

ANEXO UNICO: Proposta da Contratada - documento SEI n° 1264076

=

Jell LI:l’ Documento assinado eletronicamente por LEANDRO MARCOS DE OLIVEIRA GUIMARAES,
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(61) 3243-4337
(61) 3243-4340
(61) 3243-4341 fax

Escola
Superior
de Redes

Proposta ESR/RNP n°6204/2021

Ao
Sr. Antonio Manoel Silveira de Sousa
Tribunal Regional Eleitoral do Piauf - TRE-PI

| - Apresentacao da Escola Superior de Redes RNP

Exceléncia em ensino na area de Tecnologia da Informacdo e Comunicacao. Esta é
a proposta da Escola Superior de Redes (ESR). Ha mais de 25 anos gerenciando a
Internet académica nacional, a Rede Nacional de Ensino e Pesquisa (RNP) criou a
Escola Superior de Redes com o objetivo de disseminar o conhecimento em
tecnologias da informacéo e comunicacao. A formacao € pratica com atividades em
laboratério de informatica que séo desenvolvidas para refletir as situagoes,
problemas e desafios encontrados no dia a dia do profissional de redes.

A Rede Nacional de Ensino e Pesquisa (RNP), através da rede Ipé, prové servico
Internet com facilidades de transito nacional e internacional em uma infraestrutura
com alta largura de banda e suporte a aplicacdes avancadas.

Os cursos da Escola Superior de Redes foram elaborados para que sua empresa
aumente a eficiéncia no uso de redes digitais e no conjunto de aplicagoes de
comunicagao e colaboragao, que permitem reduzir custos operacionais, para trazer
mais agilidade para os negécios e garantir maior seguranca das informacoes.

Il - Area temética
Seguranca

As notéveis vantagens trazidas pela Internet, como o comércio eletrénico e as
transacoes bancarias on-line, facilitam a nossa vida, mas ao mesmo tempo atraem
riscos que tem forte impacto na area de seguranca da informacéo. A metodologia
da ESR ¢é capacitar o aluno para pensar preventivamente e tratar os incidentes
quando nao for possivel evita-los. As atividades praticas refletem a realidade do
analista de seguranca ao lidar com incidentes de seguranca e investigacoes
forenses, tornando-o um profissional valorizado nas corporagoes.

Proposta ESR/RNP n°6204/2021



' Escola
Superior
‘ de Redes
esr.rnp.br

RNP

Il - Cursos oferecidos

Curso Local Data prevista
Hardening em Linux (EaD) ESR EaD 13/09 a
(SEG22) 22/10/2021

IV - Publico alvo

Colaboradores de Tl do Tribunal Regional Eleitoral do Piauf da Secretaria de
Tecnologia da Informacao.

V - Material didatico

A ESR oferecera apenas materiais digitais no Ambiente Virtual de Aprendizagem
(AVA) para todos os treinamentos.

0 aluno terd acesso a agenda do curso no AVA, com todas as informacbes das
atividades propostas.

VI - Nimero de vagas

Serao oferecidas 4 (quatro) vagas, conforme cronograma proposto.

VIl - Carga horaria
O curso é dividido em dez sessodes de aprendizagem, totalizando 40 horas.

A carga horaria dos cursos sao distribuidas em 50% de aulas EaD sincrona e 50%
de auto estudo, conforme ementa.

VI - Infraestrutura

Sugerimos gue 0 aluno acesse por um computador utilizando, de preferéncia, o
navegador Firefox ou Chrome;

Para os encontros online recomendamos o uso de fones de ouvido com microfone.
As aulas EaD seréo através do conferéncia web, servico de comunicacéo e

colaboracdo da RNP, que podera ser acessado diretamente Ambiente Virtual de
Aprendizagem (AVA) do curso.

Proposta ESR/RNP n°6204/2021



0 acesso a plataforma EaD da ESR, é de responsabilidade do aluno.

A ESR nao fornecera equipamentos ou link de internet para realizacao do curso.

IX - Pré-matricula
Apbs a validacao desta proposta, o responsavel pelo aceite devera realizar as pré-
matriculas dos colaboradores no endereco encaminhado pela Escola Superior de

Redes RNP.

Somente as inscri¢oes realizadas por este endereco serdo consideradas validas.

X - Local e horario da realizacao do curso

Local: Plataforma EaD ESR

Turma: Hardening em Linux (EaD), prevista para a data de 13/09 a 22/10/2021.
Este curso terd 10 encontros online, nas segundas e quartas-feiras de 09 as 11h,
nos dias: 13, 15, 20, 22, 27 e 29 de Setembro e 04, 06, 11 e 13 de Outubro de

2021.

A ultima semana seréa para conclusao do curso e demais atividades, nao sendo
possivel a postergacéo de entrega e finalizagéo.

XI - Instrutoria

Os tutores da Escola Superior de Redes RNP possuem sélida formacao académica e
profissional.

XII - Certificado de participacao

Para conclusao dos cursos do portfélio ESR e acesso ao certificado é necessario:

' Escola Entregar no minimo 50% das tarefas
Superior
‘ de Redes .
Ter 50% de presenca no total de encontros online;
esr.rnp.br

Obter média 6,0 (seis) no Questionario de Avaliacao final;

RN P As aulas ficardo gravadas, ap6s 24 horas realizadas, disponiveis permanentemente,
porém o fato de assisti-las, posteriormente nao contard como presenca em curso.

Proposta ESR/RNP n°6204/2021
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XIII - Investimento

Curso Valor unit. Desconto Qtde. Valor total
(R9$) (%) (R9)
Hardening em Linux 960,00 0,00000 4 3.840,00

(EaD) (SEG22)

Total geral de vagas e investimento 4 3.840,00

O investimento total para 4 (quatro) pessoas é de R$ 3.840,00 (trés mil e
oitocentos e quarenta Reais), inclusos os impostos: COFINS 7,60% e ISS 5%.

XIV - Forma de pagamento
O pagamento devera ser efetuado da seguinte forma:

Nota de empenho emitida pela instituicdo contratante e encaminhada a Escola
Superior de Redes RNP.

Apos o término do curso o setor financeiro da Rede Nacional de Ensino e Pesquisa
encaminharé a nota fiscal emitida em 02 (duas) vias, com o valor total do curso.

Dados da RNP

Rede Nacional de Ensino e Pesquisa - RNP
CNPJ: 03.508.097/0001-36

Inscricao Municipal: 283810-9

Endereco: Rua Lauro Mdller, 116 - sala 1103
Botafogo - Rio de Janeiro - RJ

22290-906

Dados bancarios
Banco do Brasil

Agéncia: 1769-8
Conta Corrente: 127000-1

Ressaltamos que pelo fato da RNP ser uma Organizacao Social vinculada ao

' Escolp Ministério da Ciéncia, Tecnologia e Inovacao (MCTI) e ao Ministério da Educagao
dgplfer(li(:ers (MEC) a mesma é dispensada de licitacdo, conforme a Lei 8.666, Artigo 24, Inciso
‘ XXIV. A RNP possui inscrigao no SICAF.
esr.rnp.br

RNP

Proposta ESR/RNP n°6204/2021
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XV - Condigoes gerais da proposta

Aceitacao

A aceitacao da proposta podera ser inicialmente enviada via e-mail para
atendimento@esr.rnp.br, aos cuidados de Leandro Marcos de Oliveira Guimaraes.

No ato da aceitacdo da proposta a Empresa Contratante devera fornecer a Escola
0s seguintes dados: Razao Social, CNPJ, Inscricao Estadual e/ou Municipal ou se
isento, nome e cargo da pessoa responsavel, endereco completo, e-mail, telefones,
lista dos participantes, nome e endereco do contato para envio da nota fiscal.

Validade
A proposta é valida até dia 10/09/2021.
Inicio da turma

Quérum: ocupacao minima 15 alunos. Caso nao seja atendido o quérum, a ESR
devera comunicar, com 20 (vinte) dias de antecedéncia do inicio do curso, o
cancelamento da turma.

Nao comparecimento
0 aluno que ndo comparecer ao curso na data de inicio sem prévia comunicacéo ou
nao atingir a frequéncia minima exigida no item XII desta proposta, seré

contabilizado e cobrado, ndo fazendo jus a restituicéo de valores ou ao crédito de
valores ja pagos, sendo devido pelo Contratante o pagamento da referida vaga.

Proposta ESR/RNP n°6204/2021
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Brasilia, 28 de Maio de 2021

Atenciosamente,

Leandro Marcos de Oliveira Guimaraes
Diretor Adjunto da Escola Superior de Redes

Escola Superior de Redes RNP
atendimento@esr.rnp.br

(61) 3243-4337 / 4355

(61) 3243-4341 fax

Nome e assinatura do responsavel

Sr. Anténio Manoel Silveira de Sousa

Data do aceite
/ /
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RNP


atendimento@esr.rnp.br

A experiéncia de quem trouxe 3
Internet para o Brasil agora mais
perto de voce

A Escola

A Escola Superior de Redes da RNP privilegia um ensino totalmente
pratico. Os laboratérios sao montados de forma a proporcionar ao aluno um
ambiente com 0s mesmos recursos e ferramentas que ele encontra no
mercado de trabalho, bem como as atividades propostas espelham o dia-a-
dia do profissional de Tecnologia da Informacao e Comunicacéo. Os
laboratérios estao conectados a Internet por meio do backbone de alta
velocidade da Rede Nacional de Ensino e Pesquisa (RNP).

Cursos praticos voltados para o crescimento do profissional de Tl

Cursos préticos intensivos em Tecnologias da Informagéao e Comunicagao
(TIC) nas seguintes areas:

4 Seguranga

Escola
Superior

‘ de Redes

esr.rnp.br

RNP




Conheca as ferramentas de sequranca e aprenda
como evitar e tratar incidentes de seguranca.

Sequranca

As notaveis vantagens trazidas pela Internet, como o comércio eletronico e
as transacoes bancarias on-line, facilitam a nossa vida, mas ao mesmo
tempo atraem riscos que tem forte impacto na area de seguranca da
informacao. A metodologia da ESR € capacitar o aluno para pensar
preventivamente e tratar os incidentes quando nao for possivel evita-los. As
atividades praticas refletem a realidade do analista de seguranca ao lidar
com incidentes de seguranca e investigacoes forenses, tornando-o um
profissional valorizado nas corporacdes.

Hardening em Linux (EaD)

Este curso tera 10 encontros online, nas
segundas e quartas-feiras de 09 as 11h, nos
dias: 13, 15, 20, 22, 27 e 29 de Setembro e 04,
06, 11 e 13 de Outubro de 2021

Duracéao: 40h

' Escola
Superior
‘ de Redes
esr.rnp.br

RNP

VA esr.rnp.br/seg Seguranca EME-SEG-0001-21



Este curso tera 10 encontros online,
nas sequndas e quartas-feiras de 09 as
11h, nos dias: 13, 15, 20, 22, 27 e 29 de
Setembro e 04, 06, 11 e 13 de Outubro
de 2021

Hardening em Linux (EaD)
O curso tem como objetivo auxiliar administradores Linux interessados em proteger
suas redes, mitigar riscos e executar atividades corretivas preparando sua

infraestrutura de servidores Linux para resistir a determinadas tentativas de ataques
ou violacao na seguranca da informacao.

Caracteristicas

DURAGAO:

4 5 (cinco) semanas de duracao e mais uma semana de encerramento (total de 06
semanas);

4 2 (dois) encontros online por semana com o tutor (total de 10 encontros). Os
encontros serdo ao vivo e terdo 2 (duas) horas de duragéo;

SISTEMA DE AVALIA(;AO:
Para conclusao do curso e acesso ao certificado é necessario:

4 Entregar no minimo 50% das tarefas;
4 Ter 50% de presenca no total de encontros online;

' Escola 4 Obter média 6,0 (seis) no Questionario de Avaliagao Final.
Superior
‘ de Redes

esr.rnp.br
MATERIAL:

O material de apoio seréa disponibilizado no Ambiente Virtual de Aprendizagem (AVA):
RN P contelido do curso, agenda do curso, tarefas, questionarios, materiais extras e video

do encontro online.

VA esr.rnp.br/seg22 Hardening em Linux (EaD) (SEG22) SEGZZ-OOO%l-JZRl_



TECNICA:

4 Para acompanhamento do curso o aluno precisara de um computador com
navegador web e o Oracle Virtual Box instalado, com memoria a partir de 4GB,
com acesso direto a Internet e 20GB de espaco em disco.

4 Sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o
navegador Firefox ou Chrome;

4 Para os encontros online recomendamos o uso de fones de ouvido com microfone.

Competéncias desenvolvidas
Ao final do curso, o aluno sera capaz de:

4 Realizar aplicacoes de baseline de seguranca, com foco em Hardening do sistema
operacional linux;

4 Colocar um servidor Linux em producao, utilizando boas préaticas de seguranca que
também possibilitara conformidade com varios itens destacados na NBR ISO/IEC
27002;

4 |mplantar servicos de log centralizado, resolucao de nomes, atualizacéao de horério
e autenticagao para garantir a padronizacao e segurancga de servidores Linux;

4 |mplementar um ecossistema com o objetivo de implantar, automatizar e gerir a
configuragado segura de maquinas Linux utilizando o Ansible.

Conhecimentos prévios

4 Recomenda-se a realizagao dos cursos: Administracao de Sistemas Linux e
Seguranca de Redes e Sistemas, oferecidos pela Escola Superior de Redes.
4 Conhecimento de administragcao de sistemas Linux e de seguranca de redes.

Investimento

4 R$ 960,00

Programa do curso

4 |nstalacao e configuragoes iniciais

' Eaggl?or 4 Criagao de maquina virtual no Virtualbox
‘ de Redes 4 |nstalagao do Debian Linux

4 Ajustes pos-instalacao

esr.mp.br 4 Configuracao do LVM
4 |nsercao de senha no bootloader
4 Clonando méaquinas virtuais

@ RN P 4 Operacdes avangadas com LVM
4 Criptografia de particoes

VA esr.rnp.br/seg22 Hardening em Linux (EaD) (SEG22) CUR-

SEG22-0003-21
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4 Firewall e DNS

4

A A A A A A A b

Topologia desta sessao

Criacdo da VM de firewall e DNS primério
Configuracao inicial do firewall

Configuracéo do servidor DNS primario
Configuracao do DNSSEC

Automatizando assinatura DNSSEC ap6s alteracoes
Reconfiguracao da VM debian-template

Criacao da VM de DNS secundario

Configuragéo do DNS secundario

4 Autenticacédo centralizada

4
4
4
4
4
4
4
4
4
4
4
4
4
4
4
4

Topologia desta sessao

Configuracao do servidor LDAP

Habilitando logs do LDAP

Edicao de indices e permissoes no LDAP

Adicéo de grupos e usuarios no LDAP

Integracao e teste do sistema de autenticagao com LDAP
Configurando uma autoridade certificadora (CA) para o SSH
Configurando a SSH-CA no servidor LDAP

Automatizando a assinatura de chaves SSH de usuarios
Configurando o template para funcionar com LDAP/SSH-CA
Ajuste das regras de firewall

Configurando um cliente Linux

Configurando o firewall para funcionar com LDAP/SSH-CA
Restringindo login por grupos e usuarios

Restringindo logins SSH apenas via chaves assimétricas
Bloqueando tentativas de brute force contra o SSH

4 Controles de seguranca

A A A A A A A b b

Topologia desta sessao

Requisitos de senha na base LDAP

Busca de senhas fracas

Criacao da VM do servidor de arquivos NFS

Ajuste das regras de firewall

Configuracao do servidor de arquivos NFS e quotas de disco
Uso de ACLs localmente

Uso de ACLs via NFS

Controle granular de permissoes via sudo

4 Gestao de configuracao

4

4
4
4

Topologia desta sessao

Instalacao e configuracao inicial do Ansible
Execucao de comandos simples
Uso de roles no Ansible

Hardening em Linux (EaD) (SEG22)

CUR-
SEG22-0003-21
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4
4
4

Testando os controles do sudo
Controle da senha do usuario root
Versionamento de configuracao com git

4 Registro e correlacionamento de eventos

A A A A A A A A A K

Topologia desta sessao

Criacao da VM de gestao de logs

Ajuste das regras de firewall para o NTP
Configuragao do NTP

Registro de comandos digitados com SnoopylLog
Instalacéo e configuracéao inicial do Graylog
Ajuste das regras de firewall para o Graylog
Visualizando logs de maquinas no Graylog
Autenticacao centralizada via LDAP no Graylog
Configurando inputs customizados no Graylog

4 Hardening de sistemas web

A A A b A

Topologia desta sessao

Configuragao do servidor de banco de dados
Configuracao do servidor web www1
Configuracao automatica do servidor web www?2
Configuracao do balanceador de carga

4 |solamento de processos e conteinerizacao

A A A A A A M A

Topologia desta sessao

Criacdo da VM dockerl e instalacéo

Criacao da VM docker2

Trabalhando com containers

Distribuindo containers para um registry externo
Construindo servigos com o Docker

Operando com multiplos membros no cluster
Adicionando novos servigos ao cluster
Configurando a persisténcia dos dados

4 Criacao de sistemas Linux customizados

4
4
4
4
4

Topologia desta sessao

Criacao da VM de build

Construindo uma distribuicdo minima
Utilizando um repositoério local de pacotes
Construindo uma imagem mais... divertida?

Hardening em Linux (EaD) (SEG22)

CUR-
SEG22-0003-21



4 Moédulos de seguranca do kernel e auditoria

Topologia desta sessao

Criacdo do ambiente de seguranca

Instalacao do AppArmor

Criacao de um perfil AppArmor para o servidor web Nginx
Auditoria automatizada de sistemas usando o OpenSCAP"

A A A A K
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Seguranca Investimento
Hardening em Linux (EaD) (SEG22) R$ 960,00
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ISSN 1677-7069 N2 132, quinta-feira, 15 de julho de 2021

TRIBUNAL REGIONAL ELEITORAL DO PIAUI
SECRETARIA DE ADMINISTRAGAO, ORCGAMENTO E FINANGAS
COORDENADORIA DE MATERIAL E PATRIMONIO

EXTRATO DE INEXIGIBILIDADE DE LICITAGAO

Processo SEI 0008142-10.2021.6.18.8000. OBJETO: Curso "Hardening in Linux" na
modalidade EAD a quatro servidores da Secretaria de Tecnologia da Informagdo do TRE-PI.
CONTRATADA: REDE NACIONAL DE PESQUISAS - RNP, CNPJ 03.508.097/001-36. VALOR
TOTAL DA DESPESA: RS 3.840,00 (trés mil, oitocentos e quarenta reais). DOTACAO
ORGCAMENTARIA: Programa de Trabalho n2 02.122.0033.20GP.0022 - Julgamento de Causas
e Gestdo Administrativa - Capacitagdo, sob o Elemento de Despesa 3.3.90.40 - Servicos de
Tecnologia da Informagdo e Comunica¢do - Pessoa Juridica. FUNDAMENTAGAO LEGAL: art.
25, Il ¢/c art. 13, VI, da Lei 8.666/93. RATIFICACAO: em 13/07/2021, pelo Dr. Agliberto
Gomes Machado, Presidente do TRE-PI, em exercicio.

EXTRATO DE TERMO ADITIVO

Quinto Termo Aditivo ao Contrato n2 96/2018. Processo SEI n2 0009293-11.2021.6.18.8000.
CONTRATADA: NORTE SOLUCOES E SERVICOS EIRELI, CNPJ n2 13.468.076/0001-98. OBJETO:
repactuacdo em virtude da homologagdo da CCT n2 36/2021, que alterou o piso salarial e
o valor do auxilio-alimentagdo, com efeitos retroativos ao més de janeiro. O valor anual da
contratagdo passara para R$ 81.603,86 (oitenta e um mil, seiscentos e trés reais e oitenta
e seis centavos. DOTACAO ORCAMETARIA: Programa de Trabalho 02.122.0033.20GP.0022 e
02.061.0033.4269.0001, sob Elemento de Despesa 3.3.90.37. FUNDAMENTACAO LEGAL:
Clausula Décima Segunda, § 19, alinea "b" do instrumento contratual, c/c arts. 40, inciso Xl
e 55, inciso Il da Lei n2 8.666/93, e demais fundamentos externados nos autos do Processo
SEl n2 0009293-11.2021.6.18.8000. DATA DA ASSINATURA: 14/07/2021. ASSINAM: Dr.
Agliberto Gomes Machado, Presidente em exercicio, pelo TRE-PI, e Sr. Vinicius da Silva
Amim Castro, pela contratada.

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

AVISO DE SUSPENSAO
PREGAO N2 39/2021

Comunicamos a suspensdo da licitagdo supracitada, publicada no D.O.U em
08/07/2021 . Objeto: Pregdo Eletrénico - Aquisicdio de materiais permanentes -
fragmentadoras de papel

YVETTE BEZERRA GUERREIRO MAIA
Diretora-geral

(SIDEC - 14/07/2021) 070008-00001-2021NE111111

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO SUL
SECRETARIA DE ADMINISTRACAO
COORDENADORIA DE LICITACOES E CONTRATOS
SECAO DE LICITACOES

RESULTADO DE JULGAMENTO
PREGAO N2 19/2021

O Tribunal Regional Eleitoral do Rio Grande do Sul comunica o resultado da
licitagdo homologada. Vencedor e pregos unitarios: JSM SOLUCOES LOGISTICA E
TRANSPORTE, item 1, RS 32,99, item 2, RS 31,99, item 3, RS 34,00, item 4, RS 29,00.

ANA GABRIELA DE ALMEIDA VEIGA
Diretora-Geral

TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO
DIRETORIA-GERAL
ASSESSORIA JURIDICA

EXTRATO DE TERMO ADITIVO

PROCESSO SEI N¢ 38.478/2018. Segundo Termo Aditivo ao Contrato n® 47/2019, de
prestacao de servigcos de manutengdo preventiva e corretiva do sistema de ar condicionado
da Central de Armazenamento de Urnas da Av. Rodrigues Alves CONTRATADA: Air Time RJ
Ar Condicionado Ltda. CNPJ: 17.869.849/0001-07. FUND. LEGAL: Lei n2 8.666/93. OBJETO:
Prorrogacdo do prazo contido na Clausula Décima Terceira do contrato original, pelo
periodo de 5/8/2021 a 4/8/2022; e altera¢do do indice de reajustamento, que passa a ser
o IPCA. DESPESA PARA 2021: RS 49.961,33, RS 2.017,42 e RS 39.483,15 (itens 1, 2 e 3 -
manutengdo preventiva/corretiva, limpeza de dutos e fornecimento de pegas), conforme
notas de empenho n2 450 e 462, ambas de 6/7/2021. DESPESA PARA 2022: RS 73.230,97,
RS 2.017,42 e RS 57.872,56 para serem empenhadas no exercicio de 2022, a conta das
dotagdes previstas para atenderem a despesas da mesma natureza. ELEMENTOS DA
DESPESA: 3390.30 e 3390.39. PROGRAMA: Julgamento de Causas e Gestdo Administrativa
na Justica Eleitoral.

AVISO DE HOMOLOGACAO
PREGAO ELETRONICO N2 5/2021

Processo SEI n2 2020.0.000047108-7.

A Sra. Diretora-Geral torna publica a homologagao da licitagdo mediante Pregdo
Eletrénico 05/2021, destinado a aquisicdo de mobiliario, sendo vencedoras as licitantes
BRASIDAS EIRELI, para item 2, por RS 730,44; H L P COMERCIO ELETRO FONIA EIRELI, para
os itens 3 e 4, por RS 6.799,94 e RS 2.499,99, respectivamente; e VANESSA DE FREITAS
CARVALHO 02276983124, para o item 6, por RS 10.173,88.

ADRIANA FREITAS BRANDAO CORREIA
TRIBUNAL REGIONAL ELEITORAL DE RORAIMA
AVISO DE SUSPENSAO
PREGAO N2 19/2021

Comunicamos a suspensdo da licitagdo supracitada, publicada no D.O.U em
30/06/2021 . Objeto: Pregdo Eletrénico - A presente licitagdo tem como objeto a
contratacdo de empresa para fornecimento de fragmentadoras de papel, conforme

condicGes estabelecidas no termo de referéncia (Anexo | do Edital).

JECKSON SOUZA CRUZ

Pregoeiro

(SIDEC - 14/07/2021) 070028-00001-2020NE0O00033

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302021071500224

TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA
EXTRATO DE INEXIGIBILIDADE DE LICITAGAO

PAE n. 23.893/2021. Objeto: Contratagdo de uma assinatura anual da solugdo "Zénite Facil"
(ferramenta para acesso a banco de dados de legislagdo, jurisprudéncia e doutrina em
matéria de licitagbes e contratages publicas), com 3 (trés) usudrios de acesso. Contratada:
ZENITE INFORMACAO E CONSULTORIA S/A (CNPJ n. 86.781.069/0001-15). Valor total: RS
9.474,00. Fundamentagdo Legal: art. 25, "caput", da Lei n. 8.666/1993. Programa de
Trabalho: 02.122.0033.20GP.0042. Natureza da Despesa: 3.3.90.39, Subitem 01.
Reconhecimento: José Luiz Sobierajski Junior - Secretario de Administragdo e Orgamento
Substituto, em 12.7.2021. Ratificagdo: Samir Claudino Beber - Diretor-Geral, em
12.7.2021.

AVISO DE LICITAGAO
PREGAO ELETRONICO N2 35/2021 - UASG 70020

N2 Processo: 26.745/2021. Objeto: Contratagdo de empresa para fornecimento e instalagdo
de solugdo para seguranga, ampliacdo e fechamento de dreas nos Cartdrios Eleitorais de
Joinville e Timbd. Total de Itens Licitados: 4. Edital: 15/07/2021 das 12h00 as 17h00.
Endereco: Rua  Esteves Junior Nr. 80, Centro - Floriandpolis/SC ou
https://www.gov.br/compras/edital/70020-5-00035-2021. Entrega das Propostas: a partir
de 15/07/2021 as 12h00 no site www.gov.br/compras. Abertura das Propostas: 28/07/2021
as 14h00 no site www.gov.br/compras. InformagBes Gerais: O Edital, o Projeto Bésico /
Termo de Referéncia e demais documentos estdo disponiveis no site www.tre-sc.jus.br
(Transparéncia - Contas publicas - LicitagBes - Pregdes - 2021).

HELOISA HELENA BASTOS SILVA LUBKE
Coordenadora de Julgamento de Licitagdes

(SIASGnet - 14/07/2021) 70020-00001-2021NE999999

TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO

RESULTADO DE JULGAMENTO
PREGAO N2 41/2021

aviso de julgamento PREGAO ELETRONICO 41/2021 TObjeto: Objeto: contratacio de
servicos preliminares de manutengdo preventiva e corretiva_dos aparelhos de ar-
condicionado instalados nos Cartérios Eleitorais da Cidade de Sdo Paulo.

A Pregoeira do TRE torna publico o resultado dalicitagdo em epigrafe. O pregdo
foi considerado FRACASSADO e ndo houve empresa vencedora no processo licitatério

Sdo Paulo, 13 de julho de 2021
SILVANA SALES SCARDINI
Pregoeira do TRE-SP

DEBORA ARNS WANG
Equipe de apoio

(SIDEC - 14/07/2021) 070018-00001-2021NE000061

TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS

RESULTADO DE JULGAMENTO
PREGAO ELETRONICO N¢ 29/2021

O Tribunal Regional Eleitoral do Tocantins torna publico o resultado do Pregdo
Eletrénico n? 29/2021, Processo Administrativo Eletrénico n2 0004724-15.2021.6.27.8000.
Adjudicada 1) CMK AUTOMACAO COMERCIAL EIRELI, CPNJ: 22.416.068/0002-70, Item 1 -
Leitor Biométrico, com valor unitdrio de RS 652,87 e total de RS 29.379,15.

Palmas-TO, 14 de julho de 2021.
TEODOMIRO FERNANDES AMORIM
Secretdrio de Administragcdo e Orgamento

TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS
SECRETARIA DE CONTRATAGCOES E GESTAO DE MATERIAIS

EXTRATO DE ACORDO DE COOPERACAO TECNICA

a) Espécie: Acordo de Cooperagdo Técnica 006/2021, assinado entre a UNIAO, por
intermédio do TJDFT, e o DISTRITO FEDERAL, por intermédio da SECRETARIA DE ESTADO DE
SEGURANCA PUBLICA DO DISTRITO FEDERAL e da POLICIA MILITAR DO DISTRITO FEDERAL.
b)Objeto: Conjugacdo de esforgos para o fornecimento de apoio policial diferenciado aos
oficiais de justica avaliadores federais componentes do Quadro de Pessoal do TIDFT,
submetidos a situagdes de risco no cumprimento de ordens judiciais. c)Fundamento Legal:
Art. 116 da Lei 8.666/93. d)Vigéncia e eficdcia: Vigéncia de 60 meses, a partir da data de
sua assinatura e eficdcia a partir da data de sua publicagdo no DOU. e)Data da assinatura:
13/07/2021. f)PA: 0009249/2013.

TRIBUNAL REGIONAL DO TRABALHO DA 12 REGIAO

AVISO DE LICITACAO
TOMADA DE PRECOS N¢ 1/2021

Processo TRT PROAD n2 12856/2020 - TOMADA DE PREGCOS n? 01/21 - Objeto:
CONTRATACAO DE OBRA DE CONSTRUCAO DO PREDIO-SEDE DO FORUM DE RESENDE, a ser
edificado na Av. Marcilio Dias, lote o - Jardim Jalisco - Zona Urbana - 12 Distrito de Resende
- RJ, em conformidade com as disposi¢cGes do Projeto Basico e demais anexos.

Abertura: 03 de agosto de 2021 as 10 horas, no seguinte endereco: Av. Presidente Ant6nio
Carlos n? 251, AUDITORIO DO 42 ANDAR, CENTRO, RIO DE JANEIRO - RJ. O edital e seus anexos
estardo disponiveis no site www.trtl.jus.br - https://www.trt1.jus.br/web/guest/licitacoes.
Para a realizagdo do certame serdo adotadas medidas de prevencdo ao contdgio por
COVID-19. E obrigatdrio o uso de mascara durante toda a permanéncia nas instalagdes do
TRT 12 Regido. Na entrada do prédio serd aferida a temperatura de todos e serd vedada
a entrada de pessoas com febre e/ou sintomas de gripe. Somente sera permitida a entrada
de 1 (um) representante por empresa.

Rio de Janeiro, 14 de julho de 2021.
ERIKA MELO PEREIRA BARRIOS
Presidente da CPL

SECRETARIA DE ADMINISTRACAO DE CONTRATOS

EXTRATO DE TERMO ADITIVO

Contratada: IBS ADMINISTRACAO DE SERVICOS E LOCACAO DE MAO DE OBRA EIRELI; a)
espécie: 62 TA ao contrato de empreitada por prego global para prestagdo de servigo de
recepgdo nas dependéncias do TRT/RJ (Proc. 5429-44.2016.5.01.1000); b) fund. legal: art.
65, inciso |, alinea "b" c/c § 12 e § 52 da Lei 8.666/93, clausula nona do pacto inicial e art.
55 da Lei 9784/99; c) objeto: () a repactuagdo contratual, (ll) a revisdo contratual
decorrente da exclusdo da contribuicio social de 10% sobre o FGTS (Lei n2 13.932/2019),
com o consequente ressarcimento dos custos ao Contratante, (lll) a alteracdo quantitativa
do objeto pactuado inicialmente, mediante acréscimo de servigos no Forum Ministro
Arnaldo Sussekind, resultando na inclusdo de 1 posto de recepcionista (Divisdo de
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