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TRIBUNAL REGIONAL ELEITORAL DO PIAUI
Praga Desembargador Edgard Nogueira. S/N° - Centro Civico - Bairro Cabral - CEP 64000920 - Teresina - PI

ESTUDOS TECNICOS /2020 - CODIN

1. IDENTIFICACAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

SOLUCAO DE TI
NOME DA SOLUCAO DE TI: Aquisi¢do de solugao de gestdo de vulnerabilidades
AREA DEMANDANTE: Coordenadoria de Desenvolvimento e Infraestrutura
E-MAIL DO DEMANDANTE: antonio.sousa@tre-pi.jus.br
TELEFONE DO DEMANDANTE: (86) 2107-9762

2. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Contratagdo de solucdo de gestdo de vulnerabilidades de seguranga nos ativos de TI, servicos e sistemas de TI que rodam no ambiente web.

3. MOTIVACAO / JUSTIFICATIVA

A dependéncia dos processos por recursos de tecnologia da informagdo aumenta a cada dia, fato do qual o setor governamental ndo ¢ uma excegao.

Isso eleva a criticidade dos ativos de TI, sejam eles dados/informagdes, software ou hardware. Qualquer ativo que represente valor para a organizagido deve ser
protegido contra vulnerabilidades que o torne indisponivel, a exemplo do ocorrido com o STJ; que permita o vazamento de informagdes criticas ou mesmo que
venha a afetar a imagem da organizagao.

Para isso, faz-se necessario que a Equipe de Tratamento de Incidentes de Rede realize suas atividades de forma pro-ativa e ndo apenas reativa.

Devido a complexidade da infraestrutura das organizagdes, a prote¢ao aos ativos so ¢ possivel através de ferramentas automatizadas que permitam o monitoramento
das vulnerabilidades de seguranca antes que estas vulnerabilidades sejam exploradas.

Assim, faz-se necessaria a aquisi¢do de solugdo de gestdo de vulnerabilidades que permita testar os ativos de TI e as aplicagdes web periodicamente em busca de
quaisquer brechas, sejam elas relativas a atualizagdo de sistemas operacionais e servidores de aplica¢do, configuragdes de servigos ou outras falhas técnicas. Além de
fornecer dados atualizados a Alta Gestdo acerca da seguranga da informagéo da organizagéo.

4. RESULTADOS ESPERADOS

A solugdo de software deve ser capaz de testar os ativos de TI e as aplicagcdes web periodicamente em busca de quaisquer vulnerabilidades, sejam elas relativas a
atualizacdo de sistemas operacionais e servidores de aplicagdo, configuragdes de servigos ou outras falhas técnicas. Além disso, € preciso que a solucdo fornega
relatorios para que seja possivel o acompanhamento deste trabalho de identificagdo e mitigagdo de riscos.

5. REQUISITOS DE NEGOCIO

5.1 — Requisitos funcionais (Necessidades de negécio)

NECESSIDADE 1

Gerenciamento de Vulnerabilidades em Sistemas Operacionais

ID FUNCIONALIDADE ID RESPONSAVEL AREA

Testar os hosts (fisicos e virtuais), comparando a bases de dados de 1 |Carlos Alberto Ribeiro do Nascimento Junior SEINF
1 ||vulnerabilidades mantidas por organizagdes especializadas em seguranca
da informac@o e por grandes fabricantes de software

NECESSIDADE 2

Emissdes de Relatdrios

1D FUNCIONALIDADE 1D RESPONSAVEL AREA
Carlos Alberto Ribeiro do Nascimento Junior SEINF

—

1 Emitir relatorios de acompanhamento dos testes e das vulnerabilidades
encontradas, apontando quando forem solucionadas

5.2 — Requisitos ndo-funcionais

I [ [ I
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REQUISITO

1

Requisitos de capacitagao

A contrata¢do deve possuir um item de repasse tecnolégico com no minimo 20 horas para capacitar
os servidores da STI a operacionalizar a ferramenta.

Requisitos Legais

Nio ha

Requisitos de Manutengao

Nao ha requisitos de manutengdo dos itens adquiridos, exceto quando houver mudanga de versao do
sistema operacional.

Requisito Temporal

5.2.4.1. Prazos

5.2.4.1.1. O licitante tera 5 (cinco) dias contados da assinatura do contrato para fornecer os softwares
ou as subscri¢des contratadas;

5.2.4.1.2. O atraso ndo justificado devera ser punido de acordo com as sangdes aplicadas ao contrato.

Requisitos de Seguranga da Informagio

5.2.5.1. A empresa contratada devera respeitar as diretrizes constantes da Politica de Seguranga da
Informagdo do da Justiga Eleitoral (Resolugdo TSE N° 23.501/2016), obrigando-se a manter sigilo a
respeito de quaisquer informagdes, dados, processos, formulas, codigos, cadastros, fluxogramas,
diagramas logicos, dispositivos, modelos ou outros materiais de propriedade do Tribunal Regional
Eleitoral da Paraiba aos quais tiver acesso em decorréncia do objeto da presente contratagdo, ficando
terminantemente proibida de fazer uso ou revelagdo destes sob qualquer justificativa;

5.2.5.2. O Tribunal Regional Eleitoral da Piaui tera propriedade sobre todos os documentos e
procedimentos operacionais produzidos no escopo da presente contratacgéo;

5.2.5.3. Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em
formato ndo editavel (PDF) como também em formato editavel (.DOCX).

5.2.5.4. O fornecedor assinara, no ato da entrega das licencas e do servigo, Termo de
Confidencialidade, em que se comprometera a ndo acessar, ndo divulgar e proteger todos os dados de
infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus
colaboradores e terceiros, sob as penas da lei.

Requisitos Sociais, Ambientais e Culturais

5.2.6.1. Logistica Reversa

5.2.6.1.1. E de responsabilidade da CONTRATADA a disposico final responsavel e ambientalmente
adequada das embalagens e materiais que porventura venham a ser utilizados em observancia a
Logistica Reversa disposta no art. 33 da Lei N° 12.305/2010, que institui a Politica Nacional de
Residuos Soélidos;

5.2.6.1.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item
anterior, podendo dar outra destinacdo as embalagens e materiais apds o uso, caso julgue mais
conveniente para a Administragao;

5.2.6.1.3. Qualquer material que venha a ser utilizado na embalagem dos produtos ofertados e/ou
utilizados na execucgdo dos servigos deverao ter sua reciclabilidade efetiva no Brasil.

Requisitos de Desempenho

5.3 — Requisitos tecnologicos

ID

TIPO

REQUISITO

Requisitos da Arquitetura Tecnoldgica

5.3.1.1. A solugdo deve estar licenciadas e inclusas todas as funcionalidades para realizar,
varreduras (scans) de vulnerabilidades, avaliagdo de configuragdo e conformidade (baseline
e compliance), indicios e padrdes de codigos maliciosos conhecidos (malware) para no
minimo 250 IPs;

5.3.1.2. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com
os alvos (ativos) através da rede;

5.3.1.3. A solugdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de
1oT;

5.3.1.4. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and;
Exposures);

5.3.1.5. A solug@o deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira;
automatica, manual e possibilitar o uso de regras com parametros especificos para aplicagdo
das mesmas;

5.3.1.6. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;
5.3.1.7. A solugdo deve calcular a criticidade com base nos dados agregados e consolidados
do ativo, dados de seguranga, sistema e conformidade, bem como hierarquias e prioridades;
5.3.1.8. A solugdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;
5.3.1.9. A solugdo deve possuir a capacidade de armazenar informagdes dos ativos
descobertos no ambiente;

5.3.1.10. Deve possuir um sistema de busca de informagdes de um determinado ativo com
no minimos as seguintes caracteristicas:

5.3.1.10.1. Por sistema operacional;

5.3.1.10.2. Por um determinado software instalado;

5.3.1.10.3. Por Ativos impactados por uma determinada vulnerabilidade.

5.3.1.11. A solug@o deve possuir suporte para a adigdo de detecgdes personalizadas usando o
OVAL (Open Vulnerability Assessment Language);

5.3.1.12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no
ambiente;

5.3.1.13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual,
5.3.1.14. A solugdo deve possuir um sistema de pontuagdo e priorizacdo das
vulnerabilidades;

5.3.1.15. A solugdo deve ser capaz de aplicar algoritmos de aprendizagem de mdaquina:
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(machine learning) para analisar as caracteristicas relacionadas a vulnerabilidades;

5.3.1.16. O sistema de pontuagao e priorizagdo de vulnerabilidades deve avaliar no minimo
as seguintes caracteristicas:

5.3.1.16.1. CVSSv3 Impact Score;

5.3.1.16.2. Idade da Vulnerabilidade;

5.3.1.16.3. Se existe ameaga ou exploit que explore a vulnerabilidade;

5.3.1.16.4. Numero de produtos afetados pela vulnerabilidade;

5.3.1.17. Deve ser capaz de fazer a correlagdo em tempo real de ameagas ativas contra:
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameagas ao vivo;

5.3.1.18. Deve possuir uma API para automagdo de processos e integragdo com aplicagdes
terceiras permitindo, no minimo, a extra¢do de dados para carga no SIEM;

5.3.1.19. Deve possuir uma API para automagdo de processos e integragdo com aplicagdes
ITSM do 6rgdo para as vulnerabilidades encontradas, permitindo o agrupamento no chamado
por agdes corretivas;

5.3.1.20. A solugdo deve permitir a instalagdo de agentes em estagdes de trabalho e
servidores, para varredura diretamente no sistema operacional,

5.3.1.21. Se for baseada em nuvem, a solu¢do deve possuir conectores para, no minimo, as
seguintes plataformas:

a) Amazon Web Service (AWS);

b) Microsoft Azure;

c) Google Clound Platform.

5.3.1.22. A solugdo deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV
ou HTML;

5.3.1.23. A solug@o deve possuir recurso de monitoria passiva do trafego de rede para
identificacdo de anomalias, novos dispositivos e desvios de padrdes observados;

5.3.1.24. A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede
para realizar o monitoramento em tempo real;

5.3.1.25. A solug@o deve possuir sensores, no minimo, com as seguintes funcionalidades:

a. Execugdo de verificagdo completa do sistema (rede), adequada para qualquer host;
b. verificagdo sem recomendagdes da rede, para que se possa personalizar totalmente as
configuragdes da verificagao;

c. Autenticag@o de hosts e enumeragdo de atualizagdes ausentes;

d. Execucdo de varredura simples para descobrir hosts ativos e portas abertas;

e. Utilizagdo de um scanner para verificar aplicativos da web;

f. Avaliagdo de dispositivos méveis

¢. Auditoria de configurago de servicos em nuvem de terceiros;

h. Auditoria de configuragdo dos gerenciadores de dispositivos moveis;

i. Auditoria de configuragdo dos dispositivos de rede;

lj. Auditoria de configuragdes do sistema em relagdo a uma linha de base conhecida;
k. Detecgao de desvio de seguranga Intel AMT,;

1. Verificagdao de malware nos sistemas Windows ¢ Unix;

5.3.1.26. Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP)
estdo abertas em determinado ativo;

5.3.1.27. A solugdo deve ser capaz de realizar em tempo real a descoberta de novos ativos
para no minimo:

a) Bancos de dados;

b) Hypervisors (no mimino VMWare ESX/ESXi);

c¢) Dispositivos moveis;

d) Dispositivos de rede;

¢) Endpoints;

) Aplicagdes;

5.3.1.28. A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos
em um compartilhamento de rede;

5.3.1.29. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de
rede;

5.3.1.30. A solucdo deve possuir interface para integragdo com as principais solugdes de
SIEM de mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

5.3.1.31. A solugédo deve possibilitar a realizagdo de copias de seguranga, funcionamento em
alta disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o
software e licenciamento necessarios para o funcionamento completo de acordo com as
funcionalidades previstas neste Termo de Referéncia.

5.3.1.32. A atualizagdo das ameagas deve ocorrer diariamente e sem interrup¢do dos
Servicos.

5.3.1.33. Configuragdo de seguranga e acesso a geréncia da solugdo:

a) Todos os dados armazenados nos servidores da solugdo devem ser criptografados e
possuir logs de acesso;

b) Os dados em transito devem usar ao menos o algoritimo TLS 1.2 de chave 2048 bits;
c) Os dados em transito devem ser criptografados ao menos com o algoritimo AES-128 bits;
d) Os algoritimos de hash devem usar ao menos o algoritimo SHA-256;

e) Sera aceito como comprovagdo critérios de criptografia publicagdo em site do fabricante
ou declarag@o do proprio fabricante;

e) Os dados armazenados devem ser criptografados ao menos com o algoritimo AES-256
bits;
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f) Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso aos
dados da solugio;

2) A solugdo deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso aos
relatorios, sem custo adicional;

h) A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de
dados devera ser de saida e iniciado pelos scanners (on-premises).

5.3.1.34. Todas as licengas de uso de software devem ser registradas, na data da entrega, em
nome da Contratante no site do fabricante.

5.3.1.35. Dos Relatérios:

5.3.1.35.1. Deve ser capaz de executar relatorios periddicos de acordo com a frequéncia;
estabelecida pelo administrador, bem como a geragao de relatorios sob demanda;

5.3.1.35.2. A solugdo deve possibilitar a criagdo de relatorios baseados na selecéo de ativos,
permitindo inclusive a sele¢@o de todos os ativos existentes;

5.3.1.35.3. Deve suportar a criacdo de relatorios criptografados (protegidos por senha
configuravel) ;

5.3.1.35.4. A solugdo deve suportar o envio automatico de relatorios para destinatarios
especificos;

5.3.1.35.5. Deve ser possivel definir a frequéncia na geragdo dos relatorios para no minimo:
Diario, Mensal, Semanal ¢ Anual;

5.3.1.35.6. Permitir especificar niveis de permissdo nos relatorios para usuarios € grupos
especificos;

5.3.1.35.7. A solugao deve fornecer relatorios do tipo “scorecard” para as partes interessadas
da empresa;

5.3.1.35.8. A solugdo deve fornecer relatorios de corre¢des aplicadas, classificados pelos
seguintes critérios: grupo de ativos, usudrios e vulnerabilidades;

5.3.1.36. A solugdo deve permitir mecanismo de varredura baseado em inferéncia com
técnicas de varredura ndo intrusivas;

5.3.1.37. A solugdo deve possuir ou permitir a criagdo de relatdrios com as seguintes
informagdes:

5.3.1.37.1. Hosts verificados sem credenciais;

5.3.1.37.2. Top 100 Vulnerabilidades mais criticas;

5.3.1.37.3. Top 10 Hosts infectados por Malwares;

5.3.1.37.4. Hosts exploraveis por Malwares;

5.3.1.37.5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

5.3.1.37.6. Vulnerabilidades criticas e exploraveis;

5.3.1.37.7. Maquinas com vulnerabilidades que podem ser exploradas;

5.3.1.38. A solugdo deve possuir dashboards customizaveis onde o administrador pode criar,
editar ou remover painéis de acordo com a necessidade;

5.3.1.39. A solug@o deve ser capaz de inventariar todos os ativos da rede local e publicados
na Internet, sem limites de enderegos IPs.

5.3.1.40. A plataforma de software deve ser capaz de realizar varreduras (scans) de
vulnerabilidades para no minimo 250 IPs;

5.3.1.41. A plataforma de software deve ser licenciada para um numero ilimitado de
scanners (prevendo redundéancia);

5.3.1.42. Deve permitir a configuracao de varios painéis e widgets;

5.3.1.43. Deve ser capaz de medir e reportar ameagas;

5.3.1.44. Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado;

5.3.1.45. A plataforma de software deve realizar varreduras em uma variedade de sistemas
operacionais, suportando pelo menos hosts baseados em Windows, Linux e Mac OS, bem
como appliances virtuais;

5.3.1.46. A plataforma de software deve suportar varios mecanismos de varredura
distribuidos em diferentes localidades e regides e gerenciar todos por uma console central;
5.3.1.47. A plataforma de software deve fornecer agentes instalaveis em sistemas
operacionais, pelo menos Windows, Linux e Mac OS, para o monitoramento continuo de
configuragdes e vulnerabilidades;

5.3.1.48. A plataforma de software deve permitir o monitoramento através de agentes
instalados, até o limite de licengas adquiridas, para varredura diretamente no sistema;
operacional.

5.3.1.49. A plataforma de software deve permitir o monitoramento sem a necessidade de
agentes instalados, até o limite de licengas adquiridas, para varredura diretamente no sistema
operacional.

5.3.1.50. A plataforma de software deve incluir a capacidade de programar periodos de
tempo e data onde varreduras ndo podem ser executadas, como por exemplo em
determinados dias do més ou determinados horarios do dia;

5.3.1.51. No caso onde uma atividade de varredura seja interrompida por invadir o periodo
ndo permitido, 0 mesmo deve ser capaz de ser reiniciado de onde parou;

5.3.1.52. A plataforma de software deve ser configuravel para permitir a otimizagdo das
parametrizagdes de varredura;

5.3.1.53. A plataforma de software deve permitir a entrada e o armazenamento seguro de
credenciais do usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e
root para sistemas Linux;

5.3.1.54. A plataforma de software deve fornecer a capacidade de escalar privilégios nos
destinos, do acesso de usuario padrio até acesso de sistema ou administrativo;

5.3.1.55. A plataforma de software deve ser capaz de realizar pesquisas de dados
confidenciais;

5.3.1.56. A solugdo deve possuir modulo para realizar analise dindmica em aplicagcdes Web:
5.3.1.56.1 A solugdo deve possuir modulo para realizar varreduras de vulnerabilidades para
no minimo 5 aplicagdes Web, cobrindo no minimo, mas nio limitando-se a base de ameagas

apontadas pelo OWASP Top 10, CWE e WASC:

5.3.1.56.2. A solugdo de analise deve ser capaz de analisar, testar e reportar falhas de
seguranca em aplicagdes Web;

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_|

imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sist...

4/16



23/09/21, 11:01

SEI/TRE-PI - 1126906 - Estudos Técnicos Preliminares

5.3.1.56.3. A solugdo de analise devera ser capaz de executar varreduras em sistemas Web
através de seus enderegos IP ou FQDN (DNS);

5.3.1.56.4. A solugdo de analise deve ser capaz de identificar vulnerabilidades de divulgagio
de dados, como vazamento de informagdes de identificagdo pessoal;

5.3.1.56.5. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os
seguintes elementos:

a) Cookies, Headers, Formularios e Links;

b) Nomes e valores de parametros da aplicagao;

¢) Elementos JSON ¢ XML;

d) Elementos DOM;

5.3.1.56.6. Devera também permitir a execucdo da fungdo crawler, que consiste na
navegagdo para descoberta das URLSs existentes na aplicagdo;

5.3.1.56.7. A solugdo de analise deve suportar a integragdo com o softwares de automagao de
testes para permitir sequéncias de autenticagdo complexas;

5.3.1.56.8. A solugdo de analise deve ser capaz de realizar testes/varreduras em aplica¢des
separadas, simultaneamente limitadas ao nimero de licengas;

5.3.1.56.9. A solugdo de analise deve oferecer suporte a capacidade de testar novamente a;
vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;

5.3.1.56.10. Deve ser capaz de utilizar scripts customizados de crawling com parametros
definidos pelo usuario;

5.3.1.56.11. Deve ser capaz de excluir determinadas URLs da varredura através de
expressdes regulares;

5.3.1.56.12. Deve ser capaz de excluir determinados tipos de arquivos através de suas
extensoes;

5.3.1.56.13. Deve ser capaz de instituir no minimo os seguintes limites:

a) Numero maximo de URLs para crawling e navegagao;

b) Numero méaximo de diretorios para varreduras;

¢) Numero maximo de elementos DOM;

d) Tamanho méaximo de respostas;

¢) Tempo maximo para a varredura;

f) Nimero maximo de conexdes HTTP(S) ao servidor hospedando a aplicagdo Web;

g) Numero maximo de requisi¢des HTTP(S) por segundo;

5.3.1.56.14. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma;
unica vez, didria, semanal, mensal e anual;

5.3.1.56.15. Deve suportar o envio de notificagdes por email;

5.3.1.56.16. Devera ser compativel com avaliagdo de web services REST e SOAP;
5.3.1.56.17. A solugdo de analise deve suportar os seguintes esquemas de autenticagdo:

a) Autenticacdo Basica (Digest);

b) NTLM;

c) Autenticagdo de Cookies;

5.3.1.56.18. Deve ser capaz de importar scripts de autenticagdo previamente configurados
pelo usuario;

5.3.1.56.19. A solugdo de analise deve ser capaz de exibir os resultados das varreduras de
forma temporal para acompanhamento de corre¢des e introdugdo de novas vulnerabilidades;
5.3.1.56.20. Os resultados devem ser apresentados agregados por vulnerabilidades ou por;
aplicagdes;

5.3.1.56.21. Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;
5.3.1.56.22. Cada vulnerabilidade encontrada deve conter também solu¢des propostas para
mitigacdo ou remediagdo;

5.3.1.56.23. Servigo de Detec¢ao de Malware:

a) A solugdo de andlise deve utilizar a plataforma de gerenciamento de vulnerabilidades
existente;

b) A solugdo de andlise deve permitir visualizar o acompanhamento das atividades de
verificagdo, paginas infectadas e tendéncias de infec¢do por malware;

c) A solugdo de analise deve fornecer relatérios de resumo geral de todas as aplicagdes web
e resumo de uma aplicac@o especifica, que serdo exportados para os formatos XML, HTML
ou PDF.

5.3.1.56.24. A solugdo deve ser capaz de realizar varreduras nos seguintes
componentes/aplicagdes:

a. WordPress;

b. IIS 6.x e IIS 10.x;

c. ASP 6;

d. NET 2;

e. Apache HTTPD 2.2.x ¢ 2.4.x;

f. Tomcat 6.x, 7.x, 8.x e superiores;

g. Jetty 8 e superiores;

h. Nginx;

i. PHP 5.3.x, 5.4.x, 5.6.x, 7.0.x e 7.1.x e superiores;

j. Java 1.5, 1.6, 1.7 e 1.8 e superiores;

k. Jboss 4.x e 7.x e superiores;

1. WildFly 8 e 10 e superiores;

m. Plone 2.5.x ¢ 5.2.1.41.x e superiores;

n. Zope;

0. Python 2.4.4 e superiores;

p. J2EE;

q. Ansible;

r. Joomla;

s. Moodle;

t. Docker Conteiner;

u. Elk;

v. GIT;

w. Grafana; e

x. Redmine.

2 |Requisitos do Projeto de Implantagdo da solugdo de TI

3 |Requisitos da Garantia e Manutengio

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sist...
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fabricante.

A garantia de atualizagdo do software deve ser de, no minimo, 60 (sessenta) meses, contados
do dia seguinte ao vencimento do suporte em vigéncia dos itens constantes no portal do

~

Requisitos de Capacitagdo

Técnica

Requisitos de Experiéncia Profissional da Equipe

Requisitos de Formagao da Equipe Técnica

Requisitos da Metodologia de trabalho

Q| W

Requisitos de Seguranga sob o ponto de vista Técnico

5.4 — Outros requisitos

ID

TIPO

REQUISITO

6. IDENTIFICACAO DAS SOLUCOES DISPONIVEIS

NOME DA SOLUCAO: [Softwares livres OpenVas e Nmap
DESCRICAO: Utilizar ferramentas livres ou gratuitas, como os softwares OpenVas e Nmap.
SOLUCAO 1 FORNECEDOR(ES): ||Comunidades Open Source e paginas especificas dos projetos.
ENTIDADE:
VALOR: 0,00
NOME DA SOLUCAO: Solugio de Gestio de Vulnerabilidades On Cloud
< Aquisi¢ao de software de gerenciamento de vulnerabilidades e analise dinamica de
DESCRICAO: S S
aplicagdes web baseado em nuvem, com modelo de subscri¢do por 60 meses.
Empresa: Service IT, Ferramenta: Qualys (1127024), proposta: R$ 315.698,00;
. Empresa: SERVIX, Tenable (1127028), proposta: R$ 391.256,00; e
SOLUCAO 2 A
FORNECEDOR(ES): Empresa: Netconn,, Rapid7 (1127026), proposta: R$ 716.112,50.
Devido a grande disparidade de valor a proposta da empresa Netconn sera
desconsiderada.
ENTIDADE:
VALOR MEDIO: RS 353.477,00
NOME DA SOLUCAO: [Solucio de Gestio de Vulnerabilidades On premises
Aquisi¢ao de software de gerenciamento de vulnerabilidades e analise dinAmica de
DESCRICAO: aplicagdes web baseado em gerenciamento e armazenamento na rede local do
: tribunal, com modelo de subscri¢do por 60 meses ou de licenga perpetua com suporte
de 60 meses.
- Empresa: SERVIX, Ferramenta: Tenable (1127028), proposta: R$ 211.310,00 ; e
SOLUCAO 3
FORNECEDOR(ES): Empresa: Netconn, Ferramenta: Rapid7 (1127026), proposta: R$ 921.631,25
Devido a grande disparidade de valor a proposta da empresa Netconn sera
desconsiderada.
ENTIDADE:
VALOR MEDIO: RS$ 211.310,00

7. DETALHAMENTO DAS SOLUCOES E ALTERNATIVAS EXISTENTES

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sist...

REQUISITO ID DA SOLUCAO| SIM | NAO |[NAO SE APLICA

A Solugdo encontra-se implantada em outro 6rgéo ou entidade da Administragdo Publica ; X X
Federal?

3 X

1 X
A Solugdo encontra-se implantada em outro 6rgio ou entidade da Justiga Eleitoral? 2 X

3 X

1 X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? 2 X

3 X
A Solugdo ¢ um software livre ou software publico? 1 X

2 X
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3
) ) ) ) ) 1 X
A Solugdo ¢ aderente as politicas, premissas e especificagdes técnicas definidas pelos Padroes 5 e
e-PING, e-MAG?
3 X
] ) 1 X
A Solugdo ¢ aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de 5 X
certificacdo digital)
3 X
A Solugdo ¢ aderente as orientagdes, premissas e especificagdes técnicas e funcionais do 1 X
Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos ¢ Documentos do 2 X
Judiciario — MoReg-Jus? 3 X

8. ANALISE E COMPARACAO DOS CUSTOS TOTAIS DA DEMANDA

As pesquisas de pregos constantes neste processo deram-se a partir de estudos e pesquisas conduzidos por alguns Tribunais da Justica Eleitoral e ¢é resultado de

trabalho colaborativo destes Regionais. As propostas foram solicitadas para atender aos Tribunais que manifestaram interesse na aquisi¢ao de solugdo de gestio de

vulnerabilidades.

Os custos estimados da contratagdo sdo conforme tabela abaixo.

Solugdes de TIC - propostas de possiveis fornecedores/pesquisa no mercado de TIC

COMPARACAO DOS CUSTOS DAS PROPOSTAS ON CLOUD

Item [Fornecedor

Descrigdo/Modelo

Quantidade
Prevista

Quantidade
Registrada

IValor Unitario

[Valor Total

8.1  |Comunidades

Softwares livres
OpenVas ¢ Nmap

R$ 0,00

R$ 0,00

8.2.1 -|Qualys (on
02 [cloud)

ILicenciamento de
plataforma de
lgestdo de
vulnerabilidades e
auditoria de
configuragdes de
ativos de rede,
contemplando no
minimo 250
enderegos IP, por
60 meses de uso e
suporte do
fabricante.

R$ 212.040,00

R$ 212.040,00

8.2.2. |Qualys (on
- 03 [cloud)

Licenciamento
para solucdo de
analise dindmica
em aplica¢des
'Web, pacote para
no minimo 5
dominios (FQDN),
por 60 meses de
uso e suporte do
fabricante.

—

R$ 92.268,00

R$ 92.268,00

8.2.3. |Qualys (on
cloud)
-04

Instalagdo e
configuragio.

R$ 6.890,00

R$ 6.890,00

8.2.4. |Qualys (on
cloud)

Repasse
Tecnologico com
periodo minimo de
20 horas.

R$ 4.500,00

R$ 4.500,00

8.2.5. |Qualys (on
-06  [cloud)

4 Horas de Servigo
[Especializado.

S

50

R$ 1250,00

R$ 0,00

TOTAL
8.2  |Qualys (on
cloud)

RS 315.698,00

8.3.1 [Rapid7 (on

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sist...

ILicenciamento de

1

1

R$ 257.075,00

R$ 257.075,00
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Rapid7 (on
cloud)

Licenciamento
para solucdo de
analise dinamica
em aplicagoes
'Web, pacote para
no minimo 5
dominios (FQDN),
por 60 meses de
uso e suporte do
fabricante.

—

R$ 411.037,50

R$ 411.037,50

Rapid7 (on
cloud)

Instalagdo e
configuragdo e
repasse
Tecnologico com
periodo minimo de
20 horas.

R$ 38.000,00

R$ 38.000,00

Rapid7 (on
cloud)

IRepasse
Tecnologico com
periodo minimo de
20 horas.

R$ 10.000,00

R$ 10.000,00

8.3.5- [Rapid7 (on
06  [cloud)

4 Horas de Servigo
[Especializado.

[=)

50

R$ 1000,00

R$ 0.000,00

8.3 |TOTAL
Rapid7 (on
cloud)

R$ 716.112,50

B.4.1 Tenable (on

cloud)

Licenciamento de
plataforma de
gestdo de
vulnerabilidades e

auditoria de
configuragdes de
ativos de rede,
contemplando no
minimo 250
enderegos IP, por
36 meses de uso e
suporte do
fabricante

R$ 263.742,00

R$ 263.742,00

8.4.2 Tenable (on

cloud)

ILicenciamento
para solucdo de
analise dindmica
em aplicacdes
'Web, pacote para
no minimo 5
dominios (FQDN),
por 36 meses de
uso e suporte do
fabricante.

—

R$ 107.850,00

R$ 107.850,00

p.4.3 Tenable (on

cloud)

Instalagdo e
configuragdo e
repasse
Tecnologico com
periodo minimo de
20 horas.

R$ 11.322,00

R$ 11.322,00

8.4.4- [Tenable (on
05 cloud)

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sist...

Repasse
Tecnologico com
periodo minimo de

20 horas

R$ 8.342,00

R$ 8.342,00
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8.4.5 .
Tenable (on (4 Horqs _de Servigo o 50 RS 0,00 RS 0,00

06 [cloud) Especializado.

84 [TOTAL |
Tenable (on R$ 391.256,00
cloud) |-

COMPARACAO DOS CUSTOS DAS PROPOSTAS ON PREMISES (LICENCAS PERPETUAS)

Item [Fornecedor

IDescri¢do/Modelo

Quantidade
Prevista

Quantidade
Registrada

'Valor Unitario

\Valor Total

Rapid7 (on
02 premise)

Licenciamento de
plataforma de
gestdo de
vulnerabilidades e
Fuditoria de

onfiguragdes de
ativos de rede,
contemplando no
minimo 250
enderegos IP, por
60 meses de uso e
suporte do
fabricante.

R$ 257.075,00

RS 257.075,00

Rapid7 (on
03 premise)

Licenciamento para
soluc@o de analise
dindmica em
aplicagdes Web,
pacote para no
minimo 5 dominios
(FQDN), por 60
meses de uso e
suporte do
fabricante.

RS 123.311,25

por aplicagdo

R$ 616.556,25

Rapid7 (on
g4 [premise)

Instalagdo e
configuragdo e
repasse
Tecnologico com
periodo minimo de
20 horas.

R$ 38.000,00

R$ 38.000,00

Rapid7 (on
05 premise)

Repasse
Tecnologico com
periodo minimo de
20 horas.

R$ 10.000,00

R$ 10.000,00

Rapid7 (on
06 premise)

4 Horas de Servigo
[Especializado.

S

50

R$ 1000,00

R$ 0,00

8.5 |[TOTAL
Rapid7 (on
[premise)

R$ 921.631,25

Tenable (on
02 premise)

Licenciamento de
plataforma de
gestdo de
vulnerabilidades e
auditoria de
|conﬁguraqées de
ativos de rede,
contemplando no
minimo 250
enderegos IP, por
60 meses de uso e
suporte do
fabricante.

—

R$ 191.646,00

R$ 191.646,00

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_sist...
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8.6.2 [Tenable (on |Licenciamento para|l 1 R$ 0,00 RS 0,00
premise) soluc@o de analise
-03 dinamica em
aplicagdes Web,
pacote para no
iminimo 5 dominios
(FQDN), por 60
meses de uso e
suporte do
fabricante.
8.6.3- Tenal?le (on Instalaqaocj 1 RS 11.322,00 RS 11.322,00
04  |premise) configuragdo.
8.6.4 Repasse
Tenable (on [Tecnolégico com 1 RS 8.342,0  [RS 8.342,00
g5  [premise) periodo minimo de
20 horas
8.6.5 Tenable (on | Horas de Servigo
. L 0 50 RS 0,00 RS 0,00
06 premise) Especializado.
8.6
Tenable (on RS 211.310,00
premise) |

De forma resumida temos a tabela a seguir apresenta as propostas que estdo sendo consideradas na analise dos custos:

IProposta

[Empresa Solugdo \Valor Total

COMPARACAO DOS CUSTOS DAS PROPOSTAS ON CLOUD

1 Service IT Qualys R$ 315.698,00

3 SERVIX Tenable R$ 391.256,00

COMPARACAO DOS CUSTOS DAS PROPOSTAS ON
PREMISES (LICENCAS PERPETUAS)

6 SERVIX Tenable R$ 211.310,00

A solugdo 1 baseada em Software Livre atende apenas parte da necessidade, pois a utilizagdo desse cenario implica em ndo contar com suporte técnico
especializado, além disso a atualiza¢@o da base de vulnerabilidades e falhas ndo possui a mesma frequéncia de cendrios com softwares pagos. Outro ponto
desfavoravel ao uso do Software Livre é que os relatorios fornecidos pela ferramenta nio apresentam rastreabilidade das atividades ja realizadas nos ativos e
sistemas.

A solugdo 2 baseada em nuvem (cloud computing) apresenta facilidade de gerenciamento, valor de aquisicdo adequado e facilidade nas atualiza¢des da solucdo que
serdo todas feitas pelo fabricante. Todas os requisitos de funcionalidades do projeto sdo atendidos por esse cenario. As solugdes analisadas Qualys (VM e modulo
WAS), Tenable (Tenable.io e médulo WAS) e Rapid7 (IVM e modulo IAS ) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da
informagdo além de testes em aplicagdes Web. Porém como os dados armazenados pela ferramenta (vulnerabilidades dos atives de TIC) sdo muito sensiveis
nio é recomendavel estarem armazenados em uma nuvem na qual ndo temos o controle algum sobre acesso, armazenamento e seguranca. O
armazenamento de dados sensiveis em nuvem é ainda desaconselhado pela Norma Complementar 14 do Gabinete de Seguranca Institucional da
Presidéncia da Repiiblica.

A solugdo 3 baseada em gerenciamento em rede local do tribunal (On premises) fornecida pela Tenable apresenta um valor de aquisi¢do adequado e menor do que a
Solugdo 2 (On cloud). Apesar de a solugdo 3 (On premise) trazer o trabalho de atualizag@o para a equipe de infraestrutura de rede, ela possui um menor risco de
vazamento de dados sensiveis que sdo as vulnerabilidades dos ativos de TIC do Tribunal, pois os mesmos serdo armazenados na rede local do Tribunal e ndo em
nuvem publica. Todas os requisitos de funcionalidades do projeto também sdo atendidos por esse cenario. As solugdes analisadas Tenable (Tenable.sc) e Rapid7
(Nexpose e modulo AppSpider) conseguem fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informagéo além de testes em aplicagoes Web.
Outro ponto favoravel a solugido 3 fornecida pela Tenable é o fato de que apds o término do suporte a STI continuara a ter acesso a ferramenta embora sem
o direito de recebimento de atualizacdes de versio e de novas vulnerabilidades.

Sendo assim, ndo resta outra alternativa para o TRE no momento sendo a solugdo 3 baseada no gerenciamento em rede local do tribunal, tendo em vista 0 menor
prego da Solugdo 3 e o fato de fazer o gerenciamento de vulnerabilidades em ativos de tecnologia da informagao além de testes em aplicagdes Web sem armazenar
em nuvem publica os dados sensiveis que sao as vulnerabilidades dos ativos de TIC do tribunal.

Esclarecemos que inicialmente, manifestamos interesse em adquirir licenciamento para 250 IPs, por 3 anos de uso, mas ao final quando verificamos o prego
oferecido pela empresa SERVIX Informatica Ltda, que apresentou a solu¢@o Tenable, resolvemos requerer o licenciamento para 5 anos de uso.

9. SOLUCAO ESCOLHIDA

9.1 — Identificagio

https://sei.tre-pi.jus.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_si... 10/16
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NOME: Solugdo de Gestdo de Vulnerabilidades On premises (licengas perpétuas)
A solucdo escolhida além de apresentar o menor preco permite ao Tribunal continuar utilizando a ferramenta adquirida apds os 5 anos
JUSTIFICATIVA: . . . . ~ o
de uso, porém sem o direito de realizar atualizagdes de versdo e de novas vulnerabilidades.
DESCRICAO: Aquisi¢@o de software de gerenciamento de vulnerabilidades e anélise dindmica de aplicagdes web baseado em gerenciamento e
) armazenamento na rede local do tribunal, com modelo de subscri¢do por 60 meses ou de licenga perpetua com suporte de 60 meses.
ID BEM / SERVICO VALOR ESTIMADO
1 Licenciamento de plataforma de gestdo de vulnerabilidades e auditoria de configuragdes de ativos RS 191.646.00
de rede, contemplando no minimo 250 enderegos IP, por 60 meses de uso e suporte do fabricante. T
BENS E 5 |Licenciamento para solugdo de andlise dinimica em aplicagdes Web, pacote para no minimo 5 0.00
SERVICOS dominios (FQDN), por 60 meses de uso e suporte do fabricante. ’
3 |Instalagdo e configuragdo. RS 11.322,00
4 |Repasse Tecnologico com periodo minimo de 20 horas RS 8.342,00
5 |4 Horas de Servigo Especializado. 0,00
TOTAL ESTIMADO: R$ 211.310,00
9.2 — Alinhamento com as necessidades de negécio
ID|FUNCAO NECESSIDADE DO NEG!

1 |A solugdo ¢ capaz de identificar vulnerabilidades catalogadas em diversos CVEs (Common Vulnerabilities and Exposures)

Gerenciamento  de

Sistemas Operacionais

vulng

A solugdo ¢é capaz de calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de seguranca, sistema e
conformidade, bem como hierarquias e prioridades

Aumentar o nivel da segurar

vulnerabilidades

A solugdo ¢ capaz de gerar relatorios de acompanhamento para a Alta Gestdo tomar conhecimento da evolucéo da gestao de

- & Emissoes de relatorios
do orgdo

9.3 — Beneficios esperados

ID|TIPO

BENEFICIOS

1 |Conformidade

Gerenciamento de vulnerabilidades, mitigando riscos de ataques cibernéticos e protegendo os sistemas de tecnologia da informagao da
Justica Eleitoral e Conformidade com normas de gestdo de seguranca da informagéo.

2 |Confiabilidade

Utilizagdo de ferramentas atualizadas contra ameagas cibernéticas

3 |Disponibilidade

A eliminagdo de vulnerabilidades propiciara a rede do TRE-PI uma maior imunidade a ataques cibernéticos, aumentando sua resiliéncia e
disponibilidade

4 ||Seguranca A eliminagdo de vulnerabilidades propiciara uma maior seguranga dos dados e ativos do Tribunal
5 |Padronizagdo |Utilizagdo de solugdo utilizada pelo TSE e TREs, possibilitando a troca de experiéncias
6 |Orcamentaria ||Aquisi¢do de solug@o com preco mais competitivo devido a compra em escala

9.4 — Justificativa de nio-conformidade

ID

SOLUCAO JUSTIFICATIVA

1 Softwares |

Atende apenas parte da necessidade, pois a utilizagdo desse cenario implica
em ndo contar com suporte técnico especializado, além disso a atualizacdo da
base de vulnerabilidades e falhas ndo possui a mesma frequéncia de cenarios
com softwares pagos

ivres OpenVas e Nmap

2 |Solugdo de

O armazenamento de dados sensiveis em nuvem ¢é desaconselhado pela
Gestdo de Vulnerabilidades On Cloud Norma Complementar 14 do Gabinete de Seguranga Institucional da
Presidéncia da Republica.

10. AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO CONTRATUAL

1D TIPO DE NECESSIDADE | SIM | NAO DESCRICAO

1 |Infraestrutura Tecnologica X

2 |Infraestrutura Elétrica X

3 [Logistica de implantagdo N Disponjbilizar mao de obra gspecializada para implantagdo da solugao e testes de configuragio

necessarias ao seu bom funcionamento.

4 |Espaco Fisico X

5 [Mobiliario X

6  [Impacto ambiental X

11. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUCAO DO CONTRATO

DESCRICAO DOS RECURSOS NECESSARIOS PARA SUPORTAR A CONTRATACAO DA SOLUCAO

11.1. Recursos Materiais

Item H

Descri¢iao

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_si...
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11.2. Recursos Humanos

Item

Funcao

Formacio

1 Administrador de Redes

Conhecimento em configura¢do da rede de computares e seguranga da informacao

12. ESTRATEGICA DE CONTINUIDADE CONTRATUAL

IDENTIFICACAO DE EVENTOS QUE POSSAM CAUSAR INTERRUPCAO CONTRATUAL

Evento|Descricio Acio de Contingéncia Responsavel
1 Nao entregar ou entregar o objeto fora do prazo estabelecido durante a Multa / Considerar inexecugao parcial ou total do SAOF
contratagao. objeto
2 Em garantia, corrigir ou substituir o objeto fora do prazo estabelecido l;/tl)}lgt?)/ Considerar inexecu@o parcial ou total do SAOF
3 Em garantia, ndo fornecer as atualizagdes necessarias ao bom funcionamento da |Multa / Considerar inexecugao parcial ou total do SAOF
solugdo objeto
13. ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL
Item Ac¢ao Responsavel Data Inicio Data Fim
Os requisitos de negécio e os servicos de suporte serdo cobertos pela garantia previstas no
Termo de Referéncia. Durante esse periodo, a contratada sera obrigada a fornecer todas as
1 atualizagdes necessarias e manter os servigos ativos. No minimo 180 (cento e oitenta) dias  |[CODIN 01/06/2025 01/01/2026

antes do encerramento do Contrato, sera iniciado novo procedimento licitatorio para
substitui¢ao e/ou continuidade dos servigos da solugdo.

14. ESTRATEGIA DE INDEPENDENCIA

14.1. Transferéncia de Conhecimento Tecnolégico

Item Informacdes que deverio ser transmitidas pela Contratada Forma de transferéncia do Conhecimento
1 |[Formas de instalacdo, desinstalagdo e operacionalizagdo Treinamento
2 |Resolugdo de inconsisténcias, duvidas e adequagdes Suporte

14.2. Direitos de Propriedade Intelectual e Autorais

Item

Clausulas segundo a lei N° 9.610, de 19 de fevereiro de 1998.

1

Nao se aplica

15. ANALISE DE RISCOS

15.1 — Riscos do processo de contratacio (identificar os riscos que podem comprometer o processo de contratagdo, resultando em atrasos ou em comprometimento
do processo de contratagdo — IN04, art. 16, I)

RISCO 1 PROBABILIDADE
() 1-Baixo
. - ~ () 2-Médio
Tempo excessivo na tramitac¢iio do processo de adesio (X) 3-Alto
() 4-Muito alto
ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO | TIPO DE ACAO RESPONSAVEL AREA
Impossibilidade de o Medie () 1-Mitigagio
1 |participagdo na IRP do (X) 3-Alto Realizar contratagdo propria ( X) 2-Contingéncia Integrante Demandante | CODIN
TRE-PB .
() 4-Muito alto
() 1-Baixo
Maior custo para () 2-Médio .. ~ .. || ) 1-Mitigagdo
2 contratagdo da solugio (X) 3-Alto Solicitar suplementagéo or¢gamentaria ( ) 2-Contingéncia Integrante Demandante | CODIN
() 4-Muito alto
RISCO 2 PROBABILIDADE

Nio disponibilidade or¢camentaria para aquisiciio da solucio escolhida

) 1-Baixo
) 2-Médio

(
(
(X)) 3-Alto
() 4-Muito alto
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source

() 4-Muito alto

D EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO | TIPO DE ACAO RESPONSAVEL AREA
() 1-Baixo
~ ~ ( X)) 2-Médio Remanejamento de recursos de outras |( ) 1-Mitigagao Integrante Demandante | CODIN
1 [N&o contratagio P PR R Integrante
() 3-Alto aquisi¢des menos prioritarias ( X) 2-Contingéncia A .
Administrativo SAOF
() 4-Muito alto
Deixar a rede do TRE-PI E ; é E/Iaelgﬁ) (X) 1-Mitigagio
2 |vulneravel a ameagas Solicitagdo de Orgamento 1gagao Integrante Demandante | CODIN
cibernéticas () 3-Alto () 2-Contingéncia
( X ) 4-Muito alto
s () 1-Baixo
4 ztrrﬂéﬁgz?a;i/erecursos open |0 %) 2-Médio Viabilizar outras camadas de ( ) I-Mitigacdo Integrante Técnico SEINF
P () 3-Alto seguranga ( X ) 2-Contingéncia g

15.2 — Riscos da soluciio de TI escolhida (identificar os riscos que podem fazer com que, apds o servigo ter sido contratado, o mesmo ndo atenda as necessidades
do negocio especificadas — IN04, art. 16, II)

RISCO 1 PROBABILIDADE
(X)) 1-Baixo
. . . . () 2-Médio
Servicos de suporte/garantia de baixa qualidade ( ) 3-Alto
() 4-Muito alto

ID DANO IMPACTO ACAO DE RESPOSTA AO RISCO| TIPO DE ACAO RESPONSAVEL AREA
Solugdo funcionando () 1-Baixo ;\uc(;I;g)2nllliiraalﬁazr(tllérran(lijtad;amado ¢
inadequadamente ou base [( ) 2-Médio g prcag ( X ) 1-Mitigagdo Fiscal

1 o contratada, caso os prazos IS A .. . SEINF
de vulnerabilidades (X)) 3-Alto estabelecidos em edital nfo seiam () 2-Contingéncia | Técnico/Administrativo
desatualizada () 4-Muito alto : J
atendidos
RISCO 2 PROBABILIDADE
( X)) 1-Baixo
O software e produtos contratados ndo atendem completamente aos requisitos propostos para a aquisi¢do E ; g:ﬁgw
() 4-Muito alto
ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO | TIPO DE ACAO RESPONSAVEL AREA
() 1-Baixo
Nao atendimento as () 2-Médio Realizacdo de prova de conceito da ( X ) 1-Mitigagdo s
! demandas do negdcio (X)) 3-Alto ferramenta antes de adquirir () 2-Contingéncia Integrante Técnico SEINF
() 4-Muito alto

16. ESTRATEGIA PARA CONTRATACAO

16.1. SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO (Res. CNJ 182/2013, art. 16)

CNJ 182/2013, art. 16, IV)

16.1.1 - DEFINICAO (NATUREZA DO OBJETO) DA SOLUCAO (critérios que serdo usados para definir o tipo de contratacio, modalidade de licitagio,
etc: inovagao tecnologica ou servigo/bem comum; necessidade pontual ou continua- Res.

Critério Atendimento da Solugio
E possivel especificar o servigo usando parimetros usuais de mercado? Sim
E possivel medir o desempenho da qualidade usando parimetros usuais de mercado? Sim
O objeto da contratagdo se estende necessariamente por mais de um ano? Sim.

O objeto da contratagdo ¢ essencial para o negocio?

Sim. A solugdo visa gerenciar as vulnerabilidades de ativos que se
forem exploradas por hackers podera inviabilizar o acesso aos
servigos e sistemas de TI criticos pra o negocio.

16.1.2 - PARCELAMENTO E ADJUDICACAO DA CONTRATACAO (justificar se é técnica e economicamente viavel dividir a solugo a ser

contratada. Informar se o objeto pode ou nédo ser dividido em itens ou até mesmo em grupos. Em caso de divisdo, verificar se ha prejuizo nos resultados finais
a serem obtidos. De acordo com o parcelamento do objeto, informar se a adjudicagdo pode ou ndo ser realizada para mais de um fornecedor. Justificar a
escolha. Esse item ndo se aplica aos casos de Dispensa ou Inexigibilidade - (Res. CNJ 182/2013, art. 16, II e IIT)

https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1260188&infra_si...
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16.2. RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

16.2.1 - DEVERES E RESPONSABILIDADES DA CONTRATANTE (deveres e responsabilidades da contratante que comporao o contrato)

ID

Dever / Responsabilidade

16.2.1.1. Prestar informagdes e esclarecimentos que venham a ser solicitados pela CONTRATADA, necessarios a execucao do contratado;

16.2.1.2. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des dos equipamentos, fixando prazo para a sua corre¢do de acordo
com os definidos no presente Termo;

16.2.1.3. Verificar se os equipamentos estdo de acordo com as especificagdes, podendo sustar, recusar, mandar fazer ou desfazer qualquer servigo
que esteja em desacordo com as especificagdes deste documento;

16.2.1.4. Atestar a(s) notas fiscal(ais) apresentada(s) pela CONTRATADA ap0s o recebimento definitivo dos equipamentos, conforme
especificagdes descritas neste Termo de Referéncia;

16.2.1.5. Efetuar o pagamento nas condigdes, precos e prazos pactuados;
16.2.1.6. Acompanhar e fiscalizar o cumprimento das obriga¢des da contratada, determinando o que for necessario a regularizagdo das falhas ou

defeitos observados, ou ainda propor aplicagdes de penalidades e a san¢des administrativas regulamentares e contratuais cabiveis, sempre que for o
caso.

16.2.2 - DEVERES E RESPONSABILIDADES DA(S) CONTRATADA(S) (deveres e responsabilidades da(s) contratada(s) que compordo o contrato.
A(s) contratada(s) ndo podera(ao) se eximir dessas responsabilidades, mesmo havendo subcontratagdo - (IN04, art. 15, IT)

ID

Dever / Responsabilidade

2.2.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execugio do objeto e, ainda:

a) Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes no Edital e seus anexos.

b) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto deste contrato em que se verificarem vicios, defeitos ou
incorre¢des resultantes dos materiais empregados.

c) Devera guardar sigilo sobre dados e informagdes obtidos em razdo da execug@o dos servigos contratados ou da relagao contratual mantida com o
TRE-PI, abstendo-se de divulga-los a terceiros sob qualquer pretexto, a menos que prévia e formalmente autorizado pelo TRE-PI.

d) Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os artigos 14 e 17 a 27, do Cédigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), ficando a Contratante autorizada a descontar dos pagamentos devidos a Contratada, o valor correspondente
aos danos softridos;

2.2.2. A CONTRATADA devera respeitar as normas de seguranga estabelecidas pela CONTRATANTE durante a realiza¢do de atividades no
ambiente desta.

2.2.3. A CONTRATADA devera:

a) prover assisténcia técnica no territorio brasileiro;

b) dispor de um niimero telefonico para suporte técnico e abertura de chamados técnicos,

c) apresentar tempo de resposta aos chamados abertos em até no maximo 6 horas;

d) possuir um sistema de atendimento de suporte via Chat, 0800 ou através da Internet;

e) dar garantia nao inferior a 60 meses, a contar da data de emissdo do Termo de Recebimento Definitivo;

2.2.4. Manter, durante toda a execug@o do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢des de habilitagdo e
qualificagdo exigidas na licitagdo;

16.3 INDICACAO DOS TERMOS CONTRATUAIS (IN04, art. 15, IIT)

16.3.1 - PROCEDIMENTOS E CRITERIOS DE ACEITACAO (IN04, art. 15, III, a)

D Etapa / Fase / Item (em qual etapa, fase ou Indicador (qual sera o indicador mensurado. Qual Valor Minimo Aceitavel (valor minimo aceitavel daquele
item do projeto sera aplicada a mensuragao) sera a unidade de medida a ser avaliada) item de mensuragio)
1 | Aceitagdo da proposta Configuragdes dos equipamentos/servigos ofertados || Valores minimos exigidos no Edital.

16.3.2 - FORMA DE PAGAMENTO (modo ou percentual que serd pago por cada entrega em funcdo do resultado a ser obtido -IN04, art. 15, III, e)

O pagamento sera efetuado por meio de deposito bancario em conta corrente, até o 10° (décimo) dia util a partir da apresentagido da Fatura/Nota Fiscal,
devidamente certificada pelo fiscal do contrato e processada na forma da legislagdo vigente.
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16.3.3 - CRONOGRAMA DE EXECUCAO FiSICO-FINANCEIRA (IN04, art. 15, 111, f)

ID

Entrega (listagem do item ou servigo a ser entregue. Esta
entrega pode ser parcelada ou integral)

Data de Entrega

Percentual a ser Pago

1

Solugdo para Gestdo de vulnerabilidades on premises

Até 05(cinco) dias contados da assinatura do contrato

100%

Total: RS 211.310,00

16.3.4 - MECANISMOS FORMAIS DE COMUNICACAO (IN04, art. 15, 111, g)

Funcio de Com. 1 (listagem
do que devera ser contemplado
neste mecanismo de

Assinatura de contrato, emissdo de ordem de fornecimento, emissao de notas fiscais.

comunicagio):
Meio (forma com que o Periodicidade (frequéncia que os documentos
Documento (nome do . P . - < o
Emissor Destinatario documento devera ser produzido [deverdo ser emitidos e entregues pela contratada
documento a ser entregue) s -
e entregue) ou pela administragao)
Ata de Registro de Pregos Contratante Contratada Eletronico 1 vez
Contrato Contratante Contratada Eletronico 1 vez
Ordem de Fornecimento Contratante Contratada Eletronico 1 vez
Nota Fiscal Contratante Contratada Fisico/Eletronico 1 vez
Nota de Empenho Contratante Contratada Eletronico 1 vez

16.3.5— REGRAS PARA APLICACAO DE MULTAS E SANCOES (IN04, art. 15, 111, h)

ID

Ocorréncia (descrigo clara das situagdes em que se
caracterizara a infragao a algum termo contratual.
Devem ser descritas as ndo conformidades, ou outras
situagdes ou ocorréncias em que serdo propostas
sangdes a serem aplicadas pela Area Administrativa)

Sancdo / Multa (descri¢do da sangdo/multa a ser aplicada de acordo com cada situagdo ou
ocorréncia listada. As multas e san¢des devem ser proporcionais ao impacto que a ocorréncia

provocara no 6rgdo e aos casos de reincidéncia das ocorréncias)

e Nao assinar o contrato ou Ata de Registro de
Precgos

e Deixar de entregar documentagdo exigida neste
edital;

o Apresentar documentagio falsa;

¢ Nio manter a proposta;

Falhar ou fraudar na execugdo do contrato;

Comportar-se de modo inidéneo;

Fazer declaragéo falsa;

Cometer fraude fiscal.

Fundamentado no artigo 7° da Lei 10.520/2002, regulamentado pelo artigo 49 do Decreto n.°
10.024/2019, ficara impedido de licitar e contratar com a Unido e sera descredenciado no
SICAF, pelo prazo de até 05 (cinco) anos, garantido o direito a ampla defesa

Faltas leves, assim entendidas aquelas que ndo
acarretem prejuizos significativos para a Contratante

Penalidade de adverténcia

e Atraso no cumprimento das obrigagdes
assumidas contratualmente, que tenha acarretado
prejuizos financeiros para o TRE-PI;

« Entrega de objeto, em desacordo com a proposta
aceita pela Contratante, sem prejuizo das demais
sangdes.

Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com o TRE-

PI, por até 1 (um) ano, se, por culpa ou dolo, prejudicar ou tentar prejudicar a execugdo do
Contrato

¢ Entrega de objeto falso, seja como amostra ou
como bem a ser entregue por ocasido de emissdo
de ordem de fornecimento, assim entendido,
aquele em que houve manipulagdo para aparentar
ser de outra marca/fabricante, ou ter
caracteristicas que originalmente ndo lhe
pertengam, sem prejuizo das demais medidas
cabiveis;

e Nao atendimento a solicitagdo de troca ou
prestagdo de garantia do objeto, quando
solicitado pela Contratante, no prazo fixado no
edital

¢ Cometimento de quaisquer outras irregularidades
que acarretem prejuizo ao TRE-PI, ensejando a
rescisio do  Contrato por culpa da
CONTRATADA;

e Apresentacdo, ao TRE-PI, de qualquer
documento falso ou falsificado, no todo ou em
parte, com o objetivo de comprovar, durante a
execucdo do Contrato, a manutengdo das
condigoes apresentadas na habilitagdo

Suspensao temporaria de participagdo em licitagdo e impedimento de contratar com o TRE-

PI, por até 2 (dois) anos, se, por culpa ou dolo, prejudicar ou tentar prejudicar a execugdo do
Contrato

Entrega do objeto com atraso

Multa moratoria mensurada na forma de tabela a ser prevista no termo de referéncia, até o
limite de 13% (treze por cento), calculada sobre o valor do objeto em atraso.
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||Multa compensatoria de 15% (quinze por cento) sobre o valor do objeto

16.4. CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS (IN04, art. 15, VII)

16.4.1 - CRITERIOS DE SELECAO

( ) Licitagdo  ( X ) Registro de Prego () Dispensa de licitagdo

() Inexigibilidade de licitagdo

Modalidade:

Licitagdo

”Pregio Eletronico

Justificativa: (obrigatorio se for
dispensa ou inexigibilidade de
licitagdo)

Aquisi¢ao de bens e/ou servigos comuns pelo Sistema de Registro de Precos devido a contratagdo nio ter sido
contemplada com o orgamento necessario para o exercicio 2020. Dessa forma, mais benéfico ao Tribunal, participar de
Intengdo de Registro de Precos proposta pelo TRE-PB de forma a lhe possibilitar a aquisi¢do por um custo menor.

16.5. INDICACAO DA EQUIPE DE GESTAO DA CONTRATAGCAO (ou comissiio de recebimento de bens) (Res. CNJ 182/2013, art. 16, VIII)

Gestor do Contrato: Antonio Manoel Silveira de Sousa Telefone: 2107-9762

E-mail do Gestor do Contrato: antonio.sousa@tre-pi.jus.br Setor: STI/CODIN

Fiscal Demandante: Antonio Manoel Silveira de Sousa Telefone: 2107-9762

E-mail do Fiscal Demandante: antonio.sousa@tre-pi.jus.br Setor: STI/CODIN

Fiscal Técnico: Carlos Alberto ribeiro do Nascimento Jr. Telefone: 2107-9756

E-mail do Fiscal Técnico: carlos.nascimento@tre-pi.jus.br Setor: STI/CODIN/SEINF

Fiscal Administrativo: Sidnei Antunes Ribeiro Telefone: 2107-9676

E-mail do Fiscal Administrativo: |sidnei.antunes@tre-pi.jus.br Setor: SAOF/COCONP/SELIC
17. ASSINATURAS

INTEGRANTE NOME AREA

Demandante: Antonio Manoel Silveira de Sousa STI/CODIN

Técnico: Carlos Alberto ribeiro do Nascimento Jr. STI/CODIN/SEINF

Administrativo: Sidnei Antunes Ribeiro SAOF/COCONP/SELIC

Teresina, 20 de novembro de 2020.

11.419/2006.
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