SEI/TRE-PI - 1099017 - Analise de Viabilidade https://sei.tre-pi.jus.br/sei/controlador.php?acao=documento_imprimir ...

TRIBUNAL REGIONAL ELEITORAL DO PIAUI
Praga Desembargador Edgard Nogueira. S/N° - Centro Civico - Bairro Cabral - CEP 64000920 - Teresina - PI

ANALISE DE VIABILIDADE 32/2020 - SEINF

1. IDENTIFICACAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

SOLUCAO DE TI
NOME DA SOLUCAO DE TI: Aquisic¢do de solugdo para rede sem fio
AREA DEMANDANTE: CODIN
E-MAIL DO DEMANDANTE: antonio.sousa@tre-pi.jus.br
TELEFONE DO DEMANDANTE: 862107 9762

2. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

O Tribunal Regional Eleitoral do Piaui adquiriu, em 2016, solugéo de rede sem fio para implantagdo em sua Sede e Anexo, que veio a se mostrar bastante versatil e
se tornou ferramenta de uso didrio pelos servidores, colaboradores e visitantes.

Sua criagdo deu fim a pratica disseminada de se conectar indiscriminadamente roteadores wi-fi na rede de computadores do TRE-PI para a criagdo de pequenas
redes sem fio com areas de alcance curtas. Na maioria dos casos, esses equipamentos eram utilizados sem qualquer conhecimento da Secretaria de Tecnologia da
Informagao e ofereciam um elevado risco a seguranga da rede de computadores da Justica Eleitoral.

Essa aquisi¢do também permitiu a conformidade do Tribunal com a Resolugéo 211/2015 do Conselho Nacional de Justi¢a, quando esta determina em seu art. 24
que :

Art. 24. O nivelamento da infraestrutura de TIC devera obedecer aos seguintes requisitos minimos:

[-]
XIII - rede sem fio para a promogédo dos servigos ofertados aos usudrios e respeitando a politica da informacdo de cada orgdo, sempre que
possivel.

A solugao adquirida € composta por uma controladora fisica e 30 pontos de acesso (AP - Access Points), dos quais 19 (dezenove) foram instalados no edificio Sede
e Anexo; 06 (seis) na Central de Atendimento ao Eleitor da capital; e outros 05 (cinco) foram implantados em cartorios eleitorais do interior do Estado em projeto
piloto para verificar a viabilidade técnica de sua implantagdo nas Zonas Eleitorais.

No entanto, passados 04 anos desde sua implantagdo, os equipamentos adquiridos estdo sem cobertura de suporte ¢ garantia. A controladora da rede sem fio, por
exemplo, ja apresentou problemas, ficando alguns dias sem funcionar. Isso mostrou que o cenario atual é suscetivel a incidentes por ndo possuir redundancia.

A sua substitui¢do por uma controladora virtual provera a solugéo resiliéncia em relagdo a falhas, passando a depender unicamente da infraestrutura de virtualizagao
do Tribunal, o que por si s6 ja garantira a alta disponibilidade almejada.

Também se faz necessaria a aquisi¢do de novos Pontos de Acesso. Como dito acima, os APs adquiridos foram todos utilizados e ndo possuem suporte/garantia
vigentes, ndo sendo possivel sua substituicdo em caso de falhas.

3. REQUISITOS DE NEGOCIO

3.1 — Requisitos funcionais (Necessidades de negécio)

NECESSIDADE 1

Possibilitar a criagdo de rede wi-fi com controladora virtual

ID FUNCIONALIDADE ID RESPONSAVEL AREA
Permitir a centralizagdo da manutengdo, configuragdo e otimizagéo dos
1 |pontos de acesso gerenciados otimizando o desempenho e a coberturada | 1 |Integrante Demandante CODIN
radiofrequéncia (RF)
2 |Possuir compatibilidade com VMware vSphere ESXi 1 |[Integrante Demandante CODIN

Prover o gerenciamento centralizado dos Pontos de Acesso através de

Enderego IP, Range de IPs e/ou Sub-Redes pré-configuradas I [Integrante Demandante CODIN

Deve permitir que as configuragdes sejam aplicadas em varios pontos de
4 Jacesso selecionados simultaneamente, isto ¢, ndo sera permitido solugdes | 1 |Integrante Demandante CODIN
que necessitem configurar os pontos de acesso individualmente

\ NECESSIDADE 2 |
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Garantir a seguranc¢a da comunicagio sem fio

ID FUNCIONALIDADE ID RESPONSAVEL AREA
Implementar, pelo menos, os padrdes abertos de geréncia de rede
! SNMPv2c e SNMPv3, incluindo a geragdo de traps SNMP I |Integrante Demandante CODIN
5 Impl.ementar MIB pI'lVfithﬁ que fornega informagdes relativas ao | Integrante Demandante CODIN
funcionamento do equipamento
3 Deye.ra possuir a capam.dade de 1mp0nagao de certificados digitais | Integrante Demandante CODIN
emitidos por uma autoridade certificadora externa
Implementar os principais padrdes de seguranga wireless, como: WPA,
4 \WPA2, TKIP, AES, IEEE 802.1x, IEEE 802.111, IEEE 802.11w I Integrante Demandante CODIN
Permitir a autenticagdo para acesso dos usuarios conectados nas redes
5 |WLAN (Wireless)através: MAC Address, Autenticagdo Local, Captive 1 |Integrante Demandante CODIN
Portal, Active Directory, RADIUS, IEEE 802.1x e LDAP
6 |Devera implementar tagging de VLANs através do protocolo 802.1q 1 |Integrante Demandante CODIN
NECESSIDADE 3
Garantir flexibilidade na criagao e manutengéo de redes sem fio
ID FUNCIONALIDADE ID RESPONSAVEL AREA

Devera implementar disponibilidade de SSID baseado em dia da
1 |semana/hora, permitindo ao administrador do sistema, habilitar ou ndo 1 |Integrante Demandante CODIN
um determinado SSID somente em hora/dia da semana determinados

Implementar associagdo dinamica de usuario a VLAN com base nos

2 parametros da etapa de autentica¢do via [EEE 802.1x I |Integrante Demandante CODIN
Devera suportar agrupamento de APs 1 |Integrante Demandante CODIN
4 A solugdo devera suportar a criagdo de uma zona ou rede de visitantes 1 |Integrante Demandante CODIN
3.2 — Requisitos nao-funcionais
1D TIPO REQUISITO

1 Requisitos de capacitagio Nao se aplica.

Devem-se observar as normas:

—_

. Lein® 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administragdo
Publica;

. Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagdo e competitividade do setor de
informatica e automagao;

. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servigos de
informatica e automagao pela administragdo publica federal e faz exigéncia contratual de comprovagao
da origem dos bens importados oferecidos pelos licitantes e da quitagdo dos tributos de importagdo a
eles referentes, que deve ser apresentada no momento da entrega do objeto, sob pena de rescisdo
contratual e multa

. Resolugdo CNJ n° 182 de 17 de outubro de 2013, que dispde sobre diretrizes para as contratagdes de
Solucdo de Tecnologia da Informagdo e Comunicagio pelos 6rgaos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justi¢a (CNJ);

. Resolugdo TSE n° 23.234, de 15 de abril de 2010, que dispde sobre regras e diretrizes para a
contratag@o de servigos no ambito da Justica Eleitoral;

6. Orientagao Técnica n® 01 TiControle, de 12 de margo de 2008, que dispde sobre boas praticas para a
estimativa de precos na contratagdo de bens e servigos de TI;

. Resolugdo TRE-PI n° 356/2017, de 19 de dezembro de 2017, que estabelece a

Politica de Seguranga da Informagao (PSI) do Tribunal Regional Eleitoral do Piaui;

Lei n® 10.520/2002;

. Instrugdo Normativa n° 5, de 27 de Junho de 2014 e demais normas pertinentes.

[\

)

2 Requisitos Legais 4

W

~

© ®

A manutengdo em garantia podera ser realizada pelo fabricante, porém, sendo responsabilidade subsidiaria da
CONTRATADA.

A CONTRATADA devera informar o nimero do chamado e disponibilizar um meio de acompanhamento do

3 Requisitos de Manutengao
seu estado.

A manutengdo devera cobrir todas as pegas e componentes mecanicos e eletrénicos substituidos, decorrentes
de manutengdo corretiva, devera apresentar padrdes de qualidade e desempenho iguais ou superiores aos
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utilizados na fabrica¢do do equipamento, sendo sempre novos e de primeiro uso, durante todo o periodo de
garantia técnica.

O servigo de suporte técnico a solucdo fornecida e implementada se destina a corre¢do de problemas e
esclarecimento de duvidas sobre configuragdo e utilizagdo da solucdo ofertada.

Os servigos serdo solicitados pela equipe técnica do Tribunal mediante abertura de chamado junto a
CONTRATADA, via chamada telefonica local ou gratuita, e-mail ou sitio web.

As atualizagdes e upgrades de software e firmware devem ser disponibilizadas 8 CONTRATANTE para
download no site da CONTRATADA ou do fabricante.

Ocorrendo problemas técnicos ou fisicos com os equipamentos cuja recuperagéo ao status operacional fique
prejudicada, durante a vigéncia contratual, a contratada devera substituir os equipamentos envolvidos.

Todas as especificagdes técnicas a seguir devem estar plenamente disponiveis nos equipamentos a serem
fornecidos pela empresa contratada, sem necessidade de quaisquer outras aquisi¢des, tais como licengas,
pecas ou dispositivos complementares. As Unicas excegdes a essa prerrogativa sdo os itens em que estdo
claramente descritas capacidades de expansdo da solugéo.

Caso os equipamentos e softwares fornecidos requeiram licenciamento para atender aos requisitos deste
termo de referéncia, todas as licencas necessarias deverdo ser entregues, instaladas e ativadas em carater
permanente e continuo, de forma que a soluc@o funcione mesmo ap6s o término da garantia exigida

Todos os equipamentos, produtos, pecas ou softwares necessarios a contratagdo deverdo ser novos e de
primeiro uso e ndo constar, no momento da apresentagdo da proposta, em listas de end-of-sale, end-of-
support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsdo de descontinuidade de fornecimento,
suporte ou vida, devendo estar em linha de producdo do fabricante. Ja os softwares comerciais deverao,
ainda, ser entregues em sua versao mais atualizada, e estar cobertos por contratos de suporte a atualizagdo de
versao do fabricante durante toda a vigéncia do respectivo servigo

O prazo maximo para entrega dos produtos/equipamentos devera ser de 30 (trinta) dias corridos, contados a

4 Requisito Temporal . . .
4 P partir do recebimento, pela Contratada, da ordem de fornecimento

A CONTRATADA se obriga a conhecer e observar a Politica de Seguranca da Informagdo do TRE.
A CONTRATADA devera guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos
servigos contratados ou da relagdo contratual mantida com o TRE-PI, abstendo-se de divulga-los a terceiros

sob qualquer pretexto, a menos que prévia e formalmente autorizado pelo TRE-PI.

A solugdo devera proporcionar a disponibilidade, a integridade e a seguranga de todas as informagdes do
TRE-PI por ela gerenciadas e armazenadas

Os dispositivos de armazenamento substituidos em fun¢do de troca em garantia, ou ficardo retidos na
Contratante até seu pagamento, ou somente serdo devolvidos apds sua inutilizagdo completa.

A devolugdo do componente inutilizado ou desmagnetizado ficara a critério exclusivo da CONTRATANTE,

5 Requisitos de Seguranca da Informagao sem gerar dircitos 4 CONTRATADA.
A CONTRATADA nido podera armazenar consigo qualquer documento técnico que contemple configuragdes
e regras de seguranca aplicadas nos equipamentos implantados na rede da CONTRATANTE.
A CONTRATADA respondera solidariamente com seus agentes empregados, prepostos, ou subcontratados,
no caso de violagdo do compromisso de confidencialidade ora assumido.
O TRE-PI teré propriedade sobre todos os documentos e procedimentos operacionais produzidos no escopo
da presente contratagao.
Os equipamentos que vierem a ser substituidos deverdo, sempre que possivel, ter suas configuragdes
apagadas.
Os materiais, objetos deste Termo deverdo seguir, no que couberem, a Instru¢do Normativa n° 1 de 19 de
janeiro de 2010 do Ministério do Planejamento, Or¢amento e Gestdo e Decreto 7.746/2012), seguindo os
seguintes critérios de sustentabilidade ambiental:
a) Os materiais deverdo ser, preferencialmente, acondicionados em embalagem individual adequada,
preferencialmente a base de papel, com o menor volume possivel, que utilize materiais reciclaveis, de forma

o o ) ) a garantir a maxima prote¢do durante o transporte e o armazenamento.
6 Requisitos Sociais, Ambientais e

Culturais b) Nao serdo aceitos, em hipotese alguma, fardos, caixas ou frascos violados ou com outros danos que
prejudiquem o acondicionamento e a qualidade do produto ou que causem vazamento e os lacres e selos de
seguranga das embalagens e frascos deverdo estar de acordo com as normas pertinentes, inclusive contendo
informacdes quanto as suas caracteristicas na embalagem.

¢) O materiais ndo poderdo conter substancias perigosas em concentragdo acima da recomendada na diretiva
RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenilpolibromados (PBDE:).
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Os equipamentos novos e de primeiro uso, deverdo ser entregues em perfeito estado de funcionamento, sem
marcas, amassados, arranhdes ou outros problemas fisicos;

Os manuais devem estar em lingua inglesa e/ou portuguesa. Os manuais poderdo ser entregues em meio
digital ou disponibilizados para download.

Requisitos de Desempenho

Definidos nas especificagdes dos requisitos tecnoldgicos

3.3 — Requisitos tecnologicos

ID

TIPO

REQUISITO

Requisitos da Arquitetura Tecnologica

SOLUCAO DE GERENCIAMENTO CENTRALIZADO (SGC)

Caracteristicas Gerais

1.

Deve ser na forma de appliance virtual;

2. Deve possibilitar a centralizagdo da manuteng¢ao, configuragdo e otimizagéo dos pontos de acesso

w

gerenciados otimizando o desempenho e a cobertura da radiofrequéncia (RF);

. Deve ser compativel com VMware vSphere ESXi;
. Devera ser compativel com sistema operacional CentOS versdo 7 ou superior, caso contrario, deverdo

ser fornecidas as licengas do sistema operacional utilizado com suporte e atualizagdes por um periodo
de 60 (sessenta) meses;

. Deve ser compativel com banco de dados MySQL ou PostgreSQL, caso contrario, deverdo ser

fornecidas as licengas do sistema operacional utilizado com suporte e atualizagdes por um periodo de
60 (sessenta) meses;

. Devera suportar pontos de acesso internos e externos nos padrdes 802.11a/b/g/n/ac, compativeis com os

demais itens desse termo;

. Deve possuir suporte e atualizagdes por um periodo de 60 (sessenta) meses, para todos os itens que

sejam fornecidos para compor a solugdo incluindo, mas ndo se limitando a servidores, sistemas
operacionais, softwares de bancos de dados e qualquer componente ou software adicional que venha a
fazer parte da solugdo oferecida

Gerenciamento

—

20.

21

. Capacidade para gerenciar no minimo 1000 (mil) Pontos de Acesso mediante adigao de licencas;
. Suportar 20.000 (Vinte mil) clientes wireless simultaneos;
. Prover o gerenciamento centralizado dos Pontos de Acesso através de Enderego IP, Range de IPs e/ou

Sub-Redes pré-configuradas.

. Deve permitir que as configuragdes sejam aplicadas em varios pontos de acesso selecionados

simultaneamente, isto ¢, ndo sera permitido solugdes que necessitem configurar os pontos de acesso
individualmente;

. Permitir a configuragao total dos pontos de acesso, assim como os aspectos de seguranga da rede

wireless (WLAN) e Radio Frequéncia (RF);

. A SGC podera estar diretamente e/ou remotamente conectado aos Pontos de Acesso por ele

gerenciados, inclusive via roteamento nivel 3 da camada OSI;

. Possibilitar a configuragdo de envio dos eventos dos Pontos de Acesso ou da SGC para um servidor de

Syslog remoto;

. Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c ¢ SNMPv3,incluindo a

geracdo de traps SNMP;

. Implementar MIB privativa que forneca informagdes relativas ao funcionamento do equipamento;
. Permitir a visualiza¢@o de alertas da rede sem fio em tempo real;
. Implementar no minimo dois niveis de acesso administrativo a SGC (apenas leitura e leitura/escrita)

protegidos por senhas independentes;

. Permitir a customizagdo do acesso administrativo através de atribui¢do de grupo de func¢éo do usuario

administrador;

. Permitir a configuracdo e gerenciamento através de browser padrao (HTTPS) ou porta console;
. Gerenciar de forma centralizada a autentica¢do de usudrios na integragdo com servidores AAA (Radius)

ou LDAP;

. Permitir o envio de notificagdes através do protocolo SMTP, sendo que a comunicagdo com o servidor

devera ser autenticada e cifrada (SMTP/TLS);

. Permitir que o processo de atualiza¢do de versdo seja realizado através de browser padrao(HTTPS) ou

SSH;

. Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa queda e

posterior restabelecimento da alimentagdo, voltar a operagdo normalmente na mesma configuragao
anterior a queda de alimentagao;

. Devera possuir a capacidade de importaco de certificados digitais emitidos por uma autoridade

certificadora externa;

. Devera implementar disponibilidade de SSID baseado em dia da semana/hora, permitindo ao

administrador do sistema, habilitar ou ndo um determinado SSID somente em hora/dia da semana
determinados;
Possuir ferramentas de debug e log de eventos para depurag@o e gerenciamento em primeiro nivel;

. Possuir ferramenta que permita o monitoramento em tempo real de informagdes de utilizagdo de CPU,

memoria e estatisticas de rede da SGC ou dos Pontos de Acesso;
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22. Possibilitar copia “backup” da configuragdo, bem como a funcionalidade de restauragdo da
configuracdo através de browser padrao (HTTPS) ou FTP ou TFTP;

23. Possuir a capacidade de armazenar multiplos arquivos de configuragdo do controlador pertencente a
rede wireless;

24. Monitorar o desempenho da rede wireless, permitindo a visualizagdo de informagdes de cada ponto de
acesso;

25. A falha de comunicagdo entre SGC e os Pontos de Acesso ndo devem interferir na operagdo dos Pontos
de Acesso e o chaveamento entre instincias deve ser automatico entre os SGCs;

26. Devera efetuar compartilhamento de recursos e licengas de pontos de acesso entre os SGCs
participantes da solugdo;

27. Devera em caso de falha realizar a redundéncia de forma automatica ¢ sem nenhuma necessidade de
intervengdo do administrador de rede.

28. Devera possuir a capacidade de geragdo de informagdes ou relatorios de no minimo os seguintes tipos:
Listagem de clientes Wireless, Listagem de Pontos de Acesso, utilizagdo da rede;

29. Devera suportar a identificagdo de aplicagdes dos clientes conectados ao ponto de acesso, permitindo o
controle de banda para estas aplicagdes;

30. Permitir visualizar a localiza¢do dos pontos de acesso e através desta obter o status de funcionamento
dos mesmos;

31. Devera possibilitar a importagdo de plantas baixas nos formatos dwg ou jpg ou png, devendo permitir a
visualizagdo dos Pontos de Acesso instalados, com seu estado de funcionamento;

32. Implementar funcionalidade de andlise espectral, permitindo a detec¢do de interferéncias no ambiente
de rede sem fio;

33. Implementar analise de trafego por WLAN, Ponto de acesso e dispositivos cliente, apresentando no
minimo os 5 itens mais usados;

34. Devera suportar protocolo LLDP;

35. Devera suportar a identificagdo de aplicagdes dos clientes conectados ao ponto de acesso;

36. Permitir visualizar a localizagdo dos pontos de acesso e através desta obter o status de funcionamento
dos mesmos;

37. Devera permitir o acréscimo unitario de licencas para expansio da capacidade dos Pontos de Acesso ou
cada Pontos de Acesso deve vir acompanhado de sua licenca;

38. As licengas instaladas na SGC deverdo ser livres e facilmente migradas para outra SGC da mesma
solugdo em uma eventual troca;

39. As licencas devem ser compartilhadas entre os SGCs, sem a necessidade de adquirir uma licenga para
cada SGC;

40. Na ocorréncia de inoperancia de um Ponto de Acesso, a solugdo devera ajustar automaticamente a
poténcia dos Pontos de Acesso adjacentes, de modo a prover a cobertura da drea ndo assistida;

41. Ajustar automaticamente a utilizagdo de canais de modo a otimizar a cobertura de rede e mudar as
condigdes de RF baseado em performance;

42. Detectar interferéncia e ajustar pardmetros de RF, evitando problemas de cobertura de RF deforma
automatica;

43. Implementar sistema automatico de balanceamento de carga para associa¢do de clientes entre Pontos de
Acesso proximos, para otimizar a performance;

44. Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto de Acesso;

45. Permitir que o servigo wireless seja desabilitado de determinado ponto de acesso. Também deve ser
possivel selecionar o servi¢o de qual radio (banda) de determinado ponto de acesso deve ser
desabilitado;

46. Deve possuir funcionalidade que permita a utilizagdo dos pontos de acesso em sites remotos, onde
através de conex@o pela internet este automaticamente estabelega um tinel seguro até a
SGC permitindo que os SSIDs corporativos sejam disponibilizados aos usuarios;

47. Deve permitir a criagdo de um SSID local, que efetue a conexdo direta via internet, sem a utilizagdo do
tunel seguro. Caso esta funcionalidade necessite de licengas adicionais, estas deverdo estar
contempladas para totalidade da capacidade da SGC;

48. Deve permitir o tunelamento seguro do trafego de dados dos usuarios da rede wi-fi na WLAN por meio
de tineis seguros com suporte para NAT.

1. Devera implementar suporte aos protocolos IPv4 e IPv6;

2. Devera implementar tagging de VLANS através do protocolo 802.1q;

3. Suportar a configura¢do de no minimo 4000 (quatro mil) VLANS;

4. Devera oferecer os recursos de mobilidade para roaming de camada L2 ou L3;

5. Implementar associagdo dindmica de usuario a VLAN com base nos parametros da etapa de
autenticacdo via IEEE 802.1x;

6. Devera suportar agrupamento de APs, e no minimo, 512 (quinhentos e doze) grupos de APs
simultineos;

7. Devera permitir que clientes sejam designados para diferentes VLANs dentro de um mesmo SSID;

8. Em caso de falha de comunicag@o entre os pontos de acesso € a SGC, os usuarios associados a rede sem
fios devem continuar conectados com acesso a rede. Também deve permitir que novos usuarios se
associem a rede sem fios utilizando autenticagio do tipo 802.1xmesmo que os pontos de acesso estejam
sem comunicagdo com a SGC;

9. Deve permitir o uso de voz e dados em cima de um mesmo SSID;

10. Suportar 802.11¢;

11. Devera possuir funcionalidade de configuragdo do limite de banda disponivel por usuario ou através de
SSID/BSSID;

12. Devera permitir a configuragéo de prioridade de um determinado SSID sobre os outros SSID’s;

13. Suportar associagdo dindmica de ACL e de QoS por usudrio, com base nos parametros da etapa de
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autenticagao;
Seguranca
1. Devera implementar, pelo menos, os seguintes padrdes de seguranga wireless:

e (WPA) Wi-Fi Protected Access;

o (WPA2) Wi-Fi Protected Access;

¢ (TKIP) Temporal Key Integrity Protocol;
¢ (AES) Advanced Encryption Standard,

o IEEE 802.1x;

o IEEE 802.11j;

¢ IEEE 802.11w.

2. Devera implementar, pelo menos, os seguintes controles/filtros:

e L2 — Baseado em MAC Address e Client Isolation
¢ L3 — Baseado em Enderego IP;
e L4 — Baseado em Portas TCP/UDP

3. Permitir a autenticagdo para acesso dos usudrios conectados nas redes WLAN (Wireless) através:

o MAC Address;

¢ Autenticagdo Local,
o Captive Portal;

e Active Directory;

¢ RADIUS;

¢ IEEE 802.1x;

e LDAP.

4. Devera permitir a sele¢do/uso de servidor RADIUS especifico com base no SSID;

5. Devera suportar servidor de autenticagdo RADIUS redundante, isto €, na falha de comunicagéo com o
servidor RADIUS principal, o sistema devera buscar um servidor RADIUS secundario;

6. Devera permitir o Accounting do servidor RADIUS, em conformidade com a RFC 2866, inclusive o
pacote de Framed-IP-Address, permitindo a identificagdo de um usuério e seu respectivo enderego IP
associado;

7. A solugdo devera suportar a criagdo de uma zona ou rede de visitantes, que terdo seu acesso controlado
através de senha cadastrada internamente, sendo que este devera possuir a configuragao de tempo pré-
determinado de acesso a rede wireless;

8. A SGC devera permitir a criagdo de multiplos usuarios visitantes (guests) de uma unica vez (em lote);

9. Deve permitir que apos o processo de autenticagdo de usudrios visitantes (guests) 0s mesmos sejam
redirecionados para uma pagina de navegacao especifica e configuravel,

10. Deve permitir que o portal interno para usuarios visitantes (guest) seja customizavel,

11. Devera permitir enviar a senha de usudrios visitantes (guests), por e-mail ou por SMS;

12. Devera permitir o encaminhamento do trafego de saida de usudrios visitantes (guests) diretamente para
a internet, de forma totalmente separada do trafego da rede corporativa;

13. Devera permitir o isolamento da comunicagdo entre usuarios visitantes (guests) em uma mesma
VLAN/Subnet;

14. Deve implementar politicas de acesso com regras granulares com segmentagao para grupos do dominio,
usuario, localizagdo, tipo de SO, status do certificado e VLAN;

15. As politicas de acesso devem incluir permitir, negar, e limitar a taxa de transmissdo com base em
VLAN e Listas de controle de Acesso (ACLs);

16. Deve suportar mecanismo de acesso de acordo com o padrao Hotspot 2.0;

17. Implementar, mecanismos para detec¢@o de pontos de acesso do tipo rogue com informagdes de no
minimo:

a. SSID-Spoofing — APs ndo pertencentes a solu¢do propagando a mesma SSID;

b. MAC Spoofing — APs ndo pertencentes a solu¢ao propagando o mesmo MAC de um AP valido;

c. Rogue APs — APs ndo pertencentes a solugao;

d. Same Network — APs ndo pertencentes a solugdo exibindo qualquer SSID pertencentes a0 mesmo
segmento de rede LAN;

18. Deve implementar varredura de RF nas bandas IEEE 802.11a, IEEE 802.11b, IEEE802.11g ¢ 802.11n,
para identificagdio de ataques e Pontos de Acesso intrusos nio autorizados (rogues);

19. Deve fazer a varredura no canal de operagao do Ponto de Acessos em impacto na performance da rede
WLAN;

20. Deve utilizar os Pontos de Acesso para fazer a monitoragdo do ambiente Wireless procurando por
pontos de acesso do tipo rogue de forma automatica;

21. Na ocorréncia de inoperancia de um Ponto de Acesso, o controlador WLAN devera ajustar
automaticamente a poténcia dos Pontos de Acesso adjacentes, de modo a prover a cobertura da area ndo
assistida;

22. Ajustar automaticamente a utilizac@o de canais de modo a otimizar a cobertura de rede e mudar as
condi¢des de RF baseado em performance;

23. Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura de RF de forma
automatica;

24. Implementar sistema automatico de balanceamento de carga para associacdo de clientes entre Pontos de
Acesso proximos, para otimizar a performance;

25. Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto de Acesso;
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26. Permitir que o servigo wireless seja desabilitado de determinado ponto de acesso. Também deve ser
possivel selecionar o servigo de qual radio (banda) de determinado ponto de acesso deve ser
desabilitado

PONTO DE ACESSO SEM FIO INDOOR

Caracteristicas Gerais

1. Equipamento ponto de acesso para rede local sem fios devera atender aos padrdes IEEE802.11a, IEEE
802.11b, IEEE 802.11g, IEEE 802.11n e IEEE 802.11ac com operagao nas frequéncias 2.4 GHz e 5
GHz de forma simultinea;

2. Devera ser do mesmo fabricante da SGC;

3. Devera ser apresentado o certificado dentro do prazo de validade referente 4 homologagdo da Agéncia
Nacional de Telecomunica¢des (ANATEL) para o produto, com data anterior a publicagio do edital,
conforme a Resolugdo n°® 242 da ANATEL. Nao serdo aceitos protocolos de entrada ou outros
documentos diferentes do certificado, uma vez que os mesmos nao garantem o fornecimento de
equipamentos homologados e em conformidade com as leis brasileiras. O certificado sera pesquisado
em https://sistemas.anatel.gov.br/mosaico/sch/publicView/listarProdutosHomologados.xhtml.

4. Devera ser apresentado certificado valido de interoperabilidade fornecido pela Wi-Fi Alliance na
categoria de Enterprise Access Point, a ser verificado através do link:https://www.wi-fi.org/product-
finder-results?subcategories=5;

5. Devera possuir antenas internas e integradas com padrao de irradiagdo omni-direcional compativeis
com as frequéncias de radio dos padrdes IEEE 802.11a, IEEE 802.11b, IEEE802.11g, IEEE 802.11n ¢
IEEE 802.11ac e com ganhos de no minimo 3 dBi;

6. Nao serdo aceitos equipamentos com antenas aparentes (externas ao ponto de acesso) que sejam
rosqueaveis, permitindo a remogao das antenas;

7. Deve suportar poténcia de saida de no minimo 20 dBm na frequéncia 5 GHz e de no minimo20 dBm na
frequéncia 2.4 GHz;

8. Devera suportar canaliza¢do de 20 MHz, 40 MHz e 80 MHz;

9. Devera possuir mecanismo de radio com suporte a no minimo o tipo MU-MIMO 3x3:3;

10. Devera implementar a tecnologia Wave2;

11. Devera suportar explicitamente TxBF ou Beamforming;

12. Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de5GHz,
deixando a banda de 2,4 GHz livre para dispositivos que trabalhem somente nesta frequéncia;

13. Deve suportar a identificagdo e controle de aplica¢des dos clientes conectados ao ponto de acesso;

14. Deve oferecer suporte ao mecanismo de localizag@o e rastreamento de usuarios (Location Based
Service);

15. Devera possuir, no minimo, 02 (duas) interface IEEE 802.3 10/100/1000 Mbps Base-TEthernet, auto-
sensing, com conector RJ-45, para conexao a rede local fixa;

16. Devera suportar protocolo LACP;

17. Devera possuir LEDs para a indicagao do status, aceitando-se LED que emita mais de uma cor;

18. Possibilitar alimentag@o elétrica local via fonte de alimentagao e/ou via padrdo PoE (IEEE802.3af) ou
PoE+ (IEEE 802.3at);

19. Deve suportar temperatura de operagao entre 0°C a 40°C com PoE ativado;

20. Devera possuir estrutura que permita a utilizagdo do equipamento em locais internos, com fixagdo em
teto e parede;

21. Devera ser fornecido com a versdo mais recente do software interno dos Pontos de Acesso;

22. Devera ser fornecido com todas as funcionalidades de seguranca instaladas. Ndo deve haver licenga
restringindo itens de segurancga do equipamento e nem a quantidade de usuarios conectados;

23. Devera ser fornecido com todas as licengas para seu completo funcionamento;

24. As licengas deverdo ser perpétuas;

25. Deve vir acompanhado de sistema antifurto do tipo Kensington lock ou similar, incluindo cabo de
seguranga com a finalidade de evitar furto do equipamento, com no minimo 1,5 metros e duas chaves;

26. Operar de tal forma que realize o chaveamento (switching) do trafego de dados dos usuarios sem que
este trafego tenha que passar através da(s) SGC(s);

27. Deve possuir garantia de 60 (sessenta) meses;

Gerenciamento

1. Permitir a configuragdo e gerenciamento direto através de browser padrao (HTTPS), SSH, SNMPv2c e
SNMPv3, ou através da SGC, a fim de se garantir a seguranga dos dados;

2. Permitir gerenciamento através de plataformas de softwareque sigam padrdes SNMPv2c eSNMPv3, ou
TR-069;

3. Implementar funcionamento em modo gerenciado pela SGC, para configuracdo de seus parametros
wireless, das politicas de seguranga, QoS, autenticagdo e monitoramento de RF;

4. Permitir que sua configuragdo seja automaticamente realizada quando este for conectado no ambiente
de rede da SGC especificada neste documento;

5. O ponto de acesso podera estar diretamente ou remotamente conectado a SGC, inclusive via roteamento
da camada 3 de rede OSI;

6. O ponto de acesso devera conectar-se a SGC através de tinel seguro padrio ou através de protocolo de
comunicagdo seguro que oferega controle total do equipamento;

7. Permitir o ajuste dindmico de nivel de poténcia de modo a otimizar o tamanho da célula de RF;

8. Permitir o ajuste dindmico de nivel de poténcia de modo a otimizar o tamanho da célula de RF;

9. Permitir que o processo de atualizagdo de versdo seja realizado manualmente através da WEB ou FTP
ou TFTP ou automaticamente através da SGC descrito neste documento;
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Rede

—_

. Implementar cliente DHCP, para configuracdo automatica deseu endereco IP e implementar também
suporte a enderegamento IP estatico;
. Deve suportar VLAN seguindo a norma IEEE 802.1q;
. Possuir suporte pelo menos 8 SSIDs por ponto de acesso;
. Permitir habilitar e desabilitar a divulgagdo do SSID;
. Possuir capacidade de selecionar automaticamente o canal de transmissao;
. Suportar, no minimo, 200 (duzentos) usuarios wireless simultdneos por AP;
. Deve suportar limitagdo de banda por grupo de usuarios ou SSID;
. Implementar, pelo menos, os seguintes padrdes de seguranga wireless:
a. (WEP) Wired Equivalent Privacy;
b. (WPA) Wi-Fi Protected Access;
c. (WPA2) Wi-Fi Protected Access 2;
d. (AES) Advanced Encryption Standard;
e. (TKIP) Temporal Key Integrity Protocol;
f. IEEE 802.1x;
g. IEEE 802.11i;
9. Implementar as seguintes taxas de transmissao com fallback automatico:
a. I[EEE 802.11b: 11, 5.5,2 ¢ 1 Mbps;
b. IEEE 802.11a e IEEE 802.11g: 54, 48, 36, 24, 18, 12,9 ¢ 6 Mbps;
c. IEEE 802.11n/ac: 6.5 até 800Mbps ou superior;
10. Devera permitir a criagdo de filtros de MAC address de forma a restringir o acesso a rede wireless;
11. Funcionar via configuragdo do SGC no modo MESH (WiFi Mesh) sem adi¢do de novo hardware ou
alteragdo do sistema operacional;

[N e NNV, I NS I )

INJETOR POE

1. Injetor POE 10/100/1000 MBPS;

. Injetor de Energia (PoE) que permite transmissdo de energia elétrica juntamente com os dados para um
dispositivo remoto, através do cabo de par trangado padrdo em uma rede Ethernet;

. Deve seguir o padriao do Ponto de acesso sem fio indoor, 802.3af ou 802.3at;

. Suportar velocidades de conexdo 10/100/1000 Mbps Base-T Ethernet, com conector RJ-45;

. Capacidade de fornecer corrente elétrica em cabo UTP com comprimento de até 100 (cem) metros;

. Possuir fonte de alimentagdo com selegdo automatica de tensdo (100-240 VAC);

. Deve ser acompanhado do respectivo cabo de forga padrdo ABNT e dos acessorios necessarios para
operacionaliza¢do do equipamento;

. Deve ser compativel com os Pontos de Acesso sem fio indoor;

9. Deve possuir garantia de 60 (sessenta) meses.

NN kW [\

[os}

Requisitos do Projeto de Implantagio da
solugdo de TI

A CONTRATADA devera realizar a configura¢do inicial do ambiente virtual da rede sem fio e de, pelo
menos, um ponto de acesso da Sede e outro de cartorio de Zona Eleitoral do interior do Estado.

A CONTRATADA devera fornecer o conjunto de manuais técnicos oficiais, elaborados pelo fabricante de
cada equipamento, contendo todas as informagdes sobre o produto como instru¢des para instalagdo,
configuragdo, operagéio e gerenciamento.

Os manuais técnicos do fabricante devem estar escritos em portugués e/ou inglés, e podem ser fornecidos em
midia digital (CD-ROM, DVD, PDF) ou disponibilizados para download.

Requisitos da Garantia e Manutengao

A empresa fornecedora do equipamento devera:

a) Garantir os equipamentos e servigos (suporte) pelo periodo minimo de 60 (sessenta) meses diretamente
com o fabricante do equipamento, contados a partir da data de emissdo do Termo de Recebimento Definitivo;

b) Prover assisténcia técnica no territério brasileiro;

c) Dispor de um numero telefonico para suporte técnico e abertura de chamados técnicos, disponiveis 24
horas por dia e 7 dias por semana, inclusive feriados;

d) possuir um sistema de atendimento de suporte via Chat, 0800, email ou através da Internet.

Requisitos de Capacitagdo

Nao se aplica

Requisitos de Experiéncia Profissional da
Equipe Técnica

Nao se aplica

Requisitos de Formagao da Equipe
Técnica

Nao se aplica

Requisitos da Metodologia de trabalho

Durante a implantagdo da solugdo, a CONTRATADA oferecera treinamento Hands-On a equipe técnica do
Tribunal.

Requisitos de Seguranga sob o ponto de
vista Técnico

Nao se aplica
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3.4 — Outros requisitos

ID TIPO REQUISITO

1 [Nao se aplica

4. IDENTIFICACAO DAS SOLUCOES DISPONIVEIS

NOME DA SOLUCAO: |Aquisi¢do de solugdo de rede sem fio com controladora fisica

Essa alternativa trata da aquisi¢do de solugdo com controladora fisica, a exemplo do que ja existe
no Tribunal. Devido a necessidade de redundincia, essa alternativa exigiria a aquisicao de 02
controladoras fisicas operando em modo ativo-ativo ou ativo-passivo para que incidentes ndo
causem a indisponibilidade da rede sem fio, como ja ocorreu anteriormente.

Conforme explanado nos Estudos Técnicos 56 (SEI n° 1096590), a aquisigdo de equipamentos
que permitiram a criacdo de um ambiente de virtualizacdo robusto no Tribunal, nos
possibilitam afirmar ser mais seguro manter uma aplicacdo nesse ambiente que té-lo em hardware
proprio. Como vantagens adicionais para a utilizagdo de controladoras virtuais, ainda podemos
citar:

e cconomia de energia: por se tratar de maquinas virtuais, o consumo de energia elétrica sera

DESCRICAO: reduzido;

SOLUCAO 1 e menor numero de pontos de falha: com uma quantidade menor de hardware implantado na
infraestrutura do Tribunal ha uma redug@o na quantidade de itens que poderdo apresentar
falhas, como por exemplo: conexdo de rede, memoria, disco rigido, firmware, etc;

o facilidade de backup: por se tratar de ambiente virtualizado, pode-se optar por realizar
backup de toda a controladora virtual (snapshot);

o recuperagdo de desastre: em caso de desastre que torne o servigo indisponivel, pode-se
apenas reiniciar a maquina virtual para reativar os servigos;

o financeira: por se tratar de controladora virtual, ndo havendo, portanto, hardware envolvido,
o curto de aquisi¢do ¢ menor.

Assim, entendemos que esta solugdo, apesar de viavel, ndo é a mais adequada para o atual
ambiente do Tribunal.

FORNECEDOR(ES): |Nao se aplica
ENTIDADE: Nao se aplica
'VALOR: -
NOME DA SOLUCAO: |Aquisicio de soluciio de rede sem fio com controladora virtual de qualquer fabricante

Essa alternativa trata da aquisi¢do de solugdo com controladora virtual de qualquer fabricante.

Diante da dificuldade e complexidade que seria gerenciar duas solucdes distintas funcionando
concomitantemente, entendemos que a implantagao desta solu¢do provocaria a descontinuidade da
solugdo atualmente utilizada.

Diante disso, juntamente com a controladora, faz-se necessaria a aquisi¢do de, ao menos, 30
pontos de acesso para substituir integralmente os que sao utilizados atualmente e, assim, manter a
atual area de cobertura do servigo. Com isso, a necessidade do Tribunal seria atendida, bem
como a necessidade da Unidade Demandante em ter uma controladora virtual.

Conforme Estudos Técnicos 56 (SEI n° 1096590), a aquisi¢do da solu¢do nos moldes adquiridos

pelo TRE-AP (ARP n° 10/2020 - SEI 1097426), custaria R$ 200.308,00 (duzentos mil trezentos e
SOLUCAO 2 i oito reais) e seria composto por:
DESCRICAO:
e 01 Controladora wireless virtual;

* 30 Licencas para controladora wireless virtual;

¢ 30 Ponto de acesso wireless;

e 30 Injetores PoE;

e Servigo de instalagdo e configuracdo da controladora virtual;

e Servigo de instalagdo e configuragdo dos pontos de acesso wireless indoor.

Necessario deixar claro que, nesta solucdo, os servigos de instalagdo e configuracdo seriam
adquiridos devido equipe técnica do Tribunal ndo possuir know-how necessario para implantagao
da mesma.

Outro ponto importante ¢ o fato de que nesta solug@o a area de cobertura do servico permanecera
inalterada. Portanto, utilizando como pardmetro a ARP do TRE-AP, seriam gastos R$ 200.308,00
para a substitui¢do dos equipamentos, sem qualquer modificagdo na area de cobertura do servigo.
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FORNECEDOR(ES):

Teltec Solutions LTDA

ENTIDADE:

Tribunal Regional Eleitoral do Amapa

VALOR:

R$ 200.308,00

NOME DA SOLUCAO:

Aquisicao de solugdo de rede sem fio com controladora virtual do mesmo fabricante da solugao ja
implantada no Tribunal

DESCRICAO:

SOLUCAO 3

Assim como a solugdo anterior, essa alternativa trata da aquisi¢do de solu¢do com controladora
virtual.

A diferenca entre elas reside no fato de que nesta opgao restringiremos a solugao as oferecidas
pela Ruckus, fabricante dos equipamentos atualmente em uso. Isso foi feito para que possamos
analisar um cenario de padronizagio com uma solucéo ja conhecida e implantada.

Como dito anteriormente, a solugéo atual ja esta em funcionamento desde 2016, tendo como tnico
incidente o fato de a controladora fisica ja ter ficado indisponivel por alguns dias devido problemas
em seu hardware.

Conforme ficou claro na comparagdo das propostas da empresa Seger Technoloby, ¢ mais
vantajoso ao Tribunal adquirir licengas/equipamentos com 05 anos de garantia e suporte.

Outro detalhe importante ¢ que a aquisicdo de solu¢do Ruckus permitiria a utilizagdo dos Access
Points antigos em Zonas Eleitorais, expandindo a 4rea de cobertura do servigo e atendendo a
solicitacdo de muitas Zonas Eleitorais que, até entdo, eram negadas por falta de Pontos de Acesso.

Nessa solugdo, seriam adquiridos:

e 01 Controladora wireless virtual em substitui¢do a controladora fisica existente que estd sem
garantia;

¢ 01 licenga do Virtual Data Plane, software necessario para o tunelamento da comunicagio
com os Access Points instalados nas Zonas Eleitorais do interior do Estado;

® 30 Pontos de Acesso indoor com respectiva licenga;

® 30 Injetores PoE.

Realizando o calculo do preco médio da proposta da empresa (Proposta 02 - SEI 1097117) e as
Atas de Registro de Pregos encontradas e que forneceram equipamentos da marca Ruckus (ARP
TRE-SP 02/2020, ARP UFMG 04/2019 ¢ ARP UFRN 02/2020), a solugdo teria um custo de total
de RS 184.442,36 (cento e oitenta e quatro mil quatrocentos e quarenta e dois reais e trinta e seis
centavos).

FORNECEDOR(ES):

Seger Technology (Proposta 02 - SEI 1097117)
ARP TRE-SP 08/2020 (SEI 1097137)

ARP UFMG 04/2019 (SEI 1097179)

ARP UFRN 02/2020 (SEI 1097596)

ENTIDADE:

VALOR:

RS 184.442,36

5. DETALHAMENTO DAS SOLUCOES E ALTERNATIVAS EXISTENTES

REQUISITO

ID DA SOLUCAO | SIM | NAO |NAO SE APLICA

Federal?

A Solugdo encontra-se implantada em outro 6rgao ou entidade da Administragdo Publica

1

A Solugdo encontra-se implantada em outro 6rgao ou entidade da Justiga Eleitoral?

Lol I T (I T N (A

A Solugao esta disponivel no Portal do Software Publico Brasileiro?

A Solug¢do ¢ um software livre ou software ptblico?

e-PING, e-MAG?

A Solugao ¢é aderente as politicas, premissas e especificacdes técnicas definidas pelos Padrdes

certificagdo digital)

A Solugdo ¢ aderente as regulamentacdes da ICP-Brasil? (quando houver necessidade de

WIN =W N[ =W =W —|W|[N|—|WwW| N
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A Solugdo ¢ aderente as orienta¢des, premissas e especificagdes técnicas e funcionais do 1 X
Modelo de Requisitos para Sistemas Informatizados de Gestao de Processos ¢ Documentos do 2 X
Judiciario — MoReq-Jus? 3 X

6. ANALISE E COMPARACAQO DOS CUSTOS TOTAIS DA DEMANDA

A Soluciio 1 ndo teve seu custo mencionado pois ndo atende um requisito da Unidade Demandante, qual seja, que a controladora seja virtual. Além disso, o fato de
ter hardware envolvido eleva seu prego em relagdo a solugdes virtuais.

A Solugio 2 tem seu valor or¢ado em R$ 200.308,00 (duzentos mil trezentos e oito reais), conforme cotado em ARP TRE-AP n° 10/2020 (SEI n° 1097426).

A Solugio 3 tem seu valor or¢ado em R$ 184.442,36 (cento e oitenta e quatro mil quatrocentos e quarenta e dois reais e trinta e seis centavos), conforme preco
médio calculado anteriormente.

A implantagdo da Solucéo 2 substituira integralmente a solugdo de rede sem fio implantada no Tribunal. Com isso, serd necessaria a aquisi¢do da solugdo com
todos os 30 Pontos de Acesso previstos. Apods a substituicdo dos equipamentos, o Tribunal podera contar com uma solugio com 05 anos de garantia/suporte mas
que tera area de cobertura inalterada.

A implantacdo da Selucio 3 permitira que Tribunal conte com uma rede sem fio fornecida por equipamentos resguardados com contrato de suporte/garantia. Os
Pontos de Acesso antigos, que hoje estdo sem essa prote¢do, poderdo ser utilizados em Zonas Eleitorais do interior, aumentando a area de cobertura do servigo e
atendendo as solicitagdes de diversas Zonas Eleitorais. Futuramente, mais Pontos de Acesso poderdo ser adquiridos aumentando ainda mais a area de cobertura do
Servico.

7. SOLUCAO ESCOLHIDA

7.1 — Identificacido

NOME: Aquisi¢ao de solucdo de rede sem fio com controladora virtual do mesmo fabricante da solugdo ja implantada no Tribunal

A utilizagdo de equipamentos de mesma marca ja utilizada no Tribunal provera padronizacio a solugdo de rede sem fio a0 mesmo
tempo em que permitird aumentar a area de cobertura do servico com um custo menor.

Isso sera possivel através da utilizagao dos pontos de acesso existentes que, apds serem substituidos por novos, poderdo ser implantados

JUSTIFICATIVA: nos cartorios das Zonas Eleitorais do interior do Estado.

Como se vé dos Estudos Técnicos realizados, esta op¢ao foi a que se mostrou mais vantajosa financeiramente. Além disso, preservara o
conhecimento adquirido acerca da solugdo ao longo de 04 anos e causando, inclusive, menor impacto aos usuarios.

01 Controladora Wireless Virtual com 05 anos de suporte
01 Licenga do Virtual Data Plane com 05 anos de suporte

DESCRICAO: 30 Pontos de acesso indoor com 05 anos de suporte e licenga respectiva
30 Injetores PoE

ID BEM / SERVICO VALOR ESTIMADO
1 |01 Controladora Wireless Virtual com 05 anos de suporte 10.778,53
BENS E 2 |01 Licenga do Virtual Data Plane com 05 anos de suporte 10.778,53
SERVICOS 3 |30 Pontos de acesso indoor com 05 anos de suporte e licenga respectiva 154.195,80
4 |30 Injetores PoE 8.689,50
TOTAL 184.442,36

7.2 — Alinhamento com as necessidades de negocio
ID FUNCAO NECESSIDADE DO NEGOCIO

1 |Utilizag@o de controladora wi-fi compativel com VMware vShere ESXi [Possibilitar a criagdo de rede wi-fi com controladora virtual

Utilizagdo dos principais protocolos de seguranca wireless e de

. L o . . Garantir a seguranga da comunicagéo sem fio
certificados digitais emitidos por autoridade certificadora externa gurang ¢

Possibilidade de criagdo de multiplos SSIDs, agregagdo de APs, criagdo

g e : L Garantir flexibilidade na criagdo e manutengdo de redes sem fio
de rede para visitantes e permitir multiplos meios de autenticagao

7.3 — Beneficios esperados

ID TIPO BENEFiCIOS
1 |Confiabilidade Equipamentos novos em garantia
2 [Disponibilidade Controladora virtual propiciando maior disponibilidade
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3 |Orgamentaria Possibilidade de aquisi¢do da solugdo com melhor custo/beneficio

4  |Seguranga Utilizago de tineis para interligar equipamentos do interior ao equipamento do Datacenter

5 |Padronizagdo Utiliza¢do de solugdo de fornecedor unico, facilitando gerenciamento e manutengdo da solugdo
6 |Ambiental Utilizagdo de Pontos de Acesso antigos nas Zonas Eleitorais de modo que ndo sejam descartados
7 |Satisfagdo Atendimento da solicitagdo realizada pelas Zonas Eleitorais pedindo a implantagio do servigo

7.4 — Justificativa de nao-conformidade

1D SOLUCAO JUSTIFICATIVA
Maior custo pois envolve a aquisi¢do de equipamento fisico (hardware)
1 |Aquisigdo de solugdo de rede sem fio com controladora fisica Necessidade de que a controladora seja virtual de modo a propiciar maior

disponibilidade do servigo

Nao permitira a padronizagdo da solucdo

Aquisi¢do de solucdo de rede sem fio com controladora virtual de Nao permitird o aumento na area de cobertura do servigo
qualquer fabricante Custo de aquisi¢do mais alto

Maior impacto na implantagéo

8. AVALIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO CONTRATUAL

ID TIPO DE NECESSIDADE DESCRICAO

1 |Nao se aplica

9. ASSINATURAS
INTEGRANTE NOME AREA
Demandante: ANTONIO MANOEL SILVEIRA DE SOUSA CODIN
Técnico: CARLOS ALBERTO RIBEIRO DO NASCIMENTO JR. SEINF
Administrativo: SIDNEI ANTUNES RIBEIRO SELIC

Teresina, 26 de outubro de 2020.
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