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DOCUMENTO DE OFICIALIZAGAO DA DEMANDA / 2024 - NSCIB

1. Identificagdo da Area Demandante da Solugéo

|Unidade STI/CODIN Ipata \| 30/01/2024
HNome do Projeto Aquisi¢do Servigcos Nacionais de Ciberseguranca - Adesao ARP 1 e 2 -TSE
HResponsa’wel pela Demanda ROSEMBERG MAIA GOMES

‘E-mail do Responsavel rosemberg.maia@tre-pi.jus.br HTeIefone H (86) 2107-9762
Hlntegrante Demandante ROSEMBERG MAIA GOMES

‘E-mail do Integrante Demandante rosemberg.maia@tre-pi.jus.br Telefone (86) 2107-9762
[Fonte de Recursos 0100 - RECURSOS DO TESOURO NACIONAL |Custo Estimado (R$)

2. Objeto da Contratacao

Prestacdo de servicos especializados de seguranca cibernética para a Justica Eleitoral, compreendendo a realizagcdo de Diagndstico de
Maturidade em Ciberseguranca e realizacdo de Workshops para apresentacao de temas relacionados a seguranca da informacao (Lote
1), Andlises de Vulnerabilidades de Sistemas e Aplicacdes (Lote 2) e Mapeamento de Enderecos ativos na Internet e respectivos servigos
habilitados, Testes de Invaséo sobre aplicagdo Web, Simulagdes de Ataque/Defesa (exercicios de Red Team), elaboracéo de Pareceres
técnicos especializado sobre softwares de prateleira ou servigos disponibilizados na Internet por terceiros, definicdo de Padrdes de
configuragdo seguros para ativos de Tecnologia da Informacgdo e Apuracao de Incidente de Seguranca (Lote 3), pelo periodo de 12 (doze)
meses.

3. Objetivo Estratégico (PETRE ou PDTI)

Fortalecer a seguranca do processo eleitoral

Aprimorar 0s mecanismos de transparéncia, seguranga e acesso a informagéo
4, MotivacaolJustificativa

Um dos eixos estruturantes mais importantes para o ganho acelerado em maturidade que a Justica Eleitoral precisa ter para fazer frente
aos grandes desafios das Eleicdes € a contratacéo de servigos especializados. Por meio dessa

contratagdo, pretende-se atacar questdes fundamentais para as quais o corpo técnico hoje presente na Justica Eleitoral ainda precisa
ganhar em habilidade e capacitagédo.

Assim, a contratacéo de servicos faz-se imperiosa pela necessidade de ganho acelerado de capacidades que ndo estaopresentes hoje na
J.E.

Muito embora a Estratégia Nacional de Ciberseguranca tenha citado que a contratacéo de servicos especializados de seguranca seria
essencial para as Elei¢cdes, a necessidade desses servicos se estende para além desse periodo, sendo uma questéo perene para a
Justica Eleitoral, uma vez que os riscos associados ao ambiente cibernético séo constantes, gerando, portanto, uma demanda continua
de acgOes de protegdo, monitoramento e defesa cibernética.

O clima de tensdo que circundou o processo eleitoral de 2022 demonstra, de forma cabal, que a seguranca desse processo é de vital
importancia para que a sociedade brasileira, como parte interessada, tenha confianga no resultado das eleicdes. Nesse contexto, a
contratagdo de servigos nacionais de ciberseguranca, que disponibilizem a Justica Eleitoral servigos tais como o Diagnéstico e Analise de
maturidade dos Tribunais Eleitorais (necessario para melhor direcionar os esfor¢cos em ciberseguranca), a realizagdo de Simulagdes de
Ataque, (que tém como objetivo identificar lacunas de conhecimentos e habilidades das equipes internas com relagéo & defesa contra
ataques cibernéticos), andlise de vulnerabilidade de aplicagBes, dentre outros, demonstra-se essencial para que a Justica Eleitoral possa
elevar, de forma conjunta, seu nivel de maturidade em ciberseguranca.

A ndo contratagdo de tais servigos, portanto, causaria dificuldades e atrasos no ganho desse nivel de maturidade, tanto em fungéo da
insuficiéncia das equipes de ciberseguranca dos diversos Tribunais Eleitorais no tocante a quantidade de profissionais dedicados ao
tema, quanto em fungéo da auséncia de certos conhecimentos especializados por parte dessa equipe, uma vez que ciberseguranga € um
tema extremamente vasto e complexo, que tipicamente exige a participagdo conjunta de equipes multidisciplinares, internas e externas a
cada 6rgao, para que seja obtido o sucesso desejado.

5. Metas do Planejamento Estratégico a serem alcancadas

KR1.3 - Aumentar o indice de satisfacdo dos usuarios com os servicos de Tl para 95% até 2026
KR2.1 - Atingir 100% de execugéo do Plano de Transformacéo Digital até 2026

KR7.2 - Atender a 100% dos requisitos da LGPD até 2026

Teresina, 30 de janeiro de 2024.
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Documento assinado eletronicamente por Rosemberg Maia Gomes, Coordenador de Desenvolvimento e Infraestrutura, em 13/08/2024, as
10:57, conforme art. 1°, § 2°, Ill, "b", da Lei 11.419/2006.
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