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DOCUMENTO DE OFICIALIZAGAO DA DEMANDA / 2022 - SEINF

1. Identificagdo da Area Demandante da Solugéo

|Unidade STI/CODIN Ipata \| 24/10/2022
HNome do Projeto N&o se aplica

HResponsa’wel pela Demanda ROSEMBERG MAIA GOMES

E-mail do Responsavel rosemberg.maia@tre-pi.jus.br HTeIefone H 86 2107-9762
Hlntegrante Demandante ROSEMBERG MAIA GOMES

E-mail do Integrante Demandante rosemberg.maia@tre-pi.jus.br Telefone 86 2107-9762
[Fonte de Recursos 0100 - RECURSOS DO TESOURO NACIONAL |Custo Estimado (R$) R$ 150.000,00

2. Objeto da Contratacao

Aquisicdo de solucdo de Web Application Firewall (WAF) para a mitigacéo do risco de ataques cibernéticos e protecdo de aplicagcdo Web.
3. Objetivo Estratégico (PETRE ou PDTI)

Aumentar a satisfagao dos usuarios dos servigos de Tl

Aprimorar a seguranca da informacao e protegao de dados

Entregar servicos de infraestrutura e solugGes corporativas

4, MotivacaolJustificativa

Com base nas diretrizes definidas na Estratégia Nacional de Ciberseguranca, definidas pelo Tribunal Superior Eleitoral (TSE), vérios
investimentos em Tecnologia da Informag&o e Comunicagéo (TIC) estdo sendo realizados para modernizar sua infraestrutura de TIC com
a finalidade mitigar o risco de ataques cibernéticos.

Dessa forma, visando ao alinhamento estratégico e ganho em escalabilidade, disponibilidade, confiabilidade na entrega dos servigos
prestados & sociedade, o TRE-PA pretende adquirir solu¢@o de Application Delivery Controller (ADC) que compreende fungdes de
balanceamento de aplicacdes e trafego e firewall de aplicacdes.

Uma das fungdes realizada pela referida solucéo é o balanceamento de aplicagdes, que permite o0 aumento da disponibilidade, fazendo
com que os acessos sejam distribuidos entre os recursos de infraestrutura, de maneira a otimizar seu uso.

Outra fungdo que pode ser realizada pelo WAF é o de firewall de aplicagcdes (mecanismo de seguranca), que aumentara a disponibilidade
dos sistemas essenciais, acrescendo uma série de funcionalidades a seguranca de TIC do TRE-PI, mapeando acessos especificos que
acontecem na camada de aplicagdo, com o objetivo de garantir a prote¢do adequada aos sistemas e dados armazenados no Data Center
do Tribunal.

PropGe-se, para tanto, a aquisi¢cdo de Solucédo de Seguranca da Informacgéo — Firewall de Aplicagcdo Web (WAF), visando a seguranca e o
bom desempenho das atividades no ambito desta Justica Especializada. Conforme exposto, a aquisicao fundamenta-se em razéo da
necessidade de mitigar os inimeros riscos inerentes aos sistemas informatizados disponibilizados no Portais Internet e Intranet do
Tribunal e, consequentemente, aumentar a confiabilidade, integridade e a disponibilidade dos servigos oferecidos ao publico interno e a
sociedade, segundo as melhores préaticas do mercado de seguranca da informagao.

A motivagdo da contratagdo se d4, portanto, com base nas seguintes necessidades:

* No quesito seguranga, pelo oferecimento de uma camada adicional de defesa, protegendo os servidores que hospedam aplica¢des
Web, e executando fun¢des de segurancga de protecédo dos servidores internos contra ataques por usuarios da internet;

No quesito performance, pela melhoria de acesso as aplicagdes dos sistemas judiciarios, através do balanceamento de carga;
Ampliar o controle de perimetro, por meio da inspecao e analise continuo de trafego das aplicagoes;

Aprimorar os mecanismos de monitoramento e detec¢do de ataques;

Proporcionar a prevengado e mitigagdo de ameacas cibernéticas;

Contribuir para a reducéo da superficie de ataques cibernéticos da Justica Eleitoral.

5. Metas do Planejamento Estratégico a serem alcancadas

Aumentar o indice de satisfagdo dos usuérios com o atendimento de Tl para 98% até 2026.
Aumentar o indice de satisfagdo dos usuérios com os servigos de Tl para 95% até 2026
Implementar a gestao de riscos em100% dos servigos criticos até 2026.

Aumentar o indice de atendimento dos servicos de Tl realizados dentro do Acordo de Nivel de Servigo para 95% até 2026



Teresina, 24 de outubro de 2022.

Documento assinado eletronicamente por Carlos Alberto Ribeiro do Nascimento Junior, Chefe de Secdo, em 24/10/2022, as 10:08, conforme
art. 1°, § 2°, 1Il, "b", da Lei 11.419/2006.
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