TRIBUNAL REGIONAL ELEITORAL DO PIAUI
Praca Desembargador Edgard Nogueira. S/N° - Centro Civico - Bairro Cabral - CEP 64000-920 - Teresina - PI

ESTUDOS TECNICOS / 2022 - NSCIB

1. IDENTIFICAGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

SOLUGCAO DE TI

NOME DA SOLUCAO DE TI: AUTENTICACAO POR MULTIPLOS FATORES DA JUSTICA ELEITORAL
AREA DEMANDANTE: STI/CODIN

E-MAIL DO DEMANDANTE: rosemberg.maia@tre-pi.jus.br

TELEFONE DO DEMANDANTE: 86 2107 9762

2. DESCRICAO DA SOLUGCAO DE TECNOLOGIA DA INFORMAGCAO
Contratagdo de servico de Autenticacdo por Multiplos Fatores com fornecimento de tokens homologados.
3. MOTIVAGAO | JUSTIFICATIVA

A Justica Eleitoral (JE) utiliza seus sistemas computacionais que requerem autenticagdo de usudrio. H4 um risco latente em cada sistema de
gue uma conta de usuario seja exposta, de maneira que independentemente da quantidade de recursos tecnol6gicos para seguranga
cibernética, um hacker possa utilizar tal conta e acessar dados confidenciais da Justica Eleitoral.

Assim, para manter a seguranca cibernética dos diversos sistemas da Justica Eleitoral é importante associar as autenticagdes tradicionais a
outros fatores de autenticagdo, como ocorre nos acessos as contas bancarias, em que um correntista deve ter uma senha, mas deve também
possuir um cartdo do banco como segundo fator de autenticagéo.

O nédo atendimento da necessidade trara para a rede da JE um maior risco de roubo de informagdes sensiveis e/ou de alto sigilo, e sequestro
de informagdes (onde as informagdes sdo impossibilitadas de acesso, e o malfeitor solicita um resgate para liberagéo das informacdes)
resultando em danos temporarios e/ou permanentes aos sistemas criticos da JE, e também desprotegendo toda a rede da JE do pais.

Ainda assim, essa contratacao é parte da Contratacao dos Servigcos Nacionais de Ciberseguranca, definidos na Estratégia Nacional
de Ciberseguranca do TSE, e ainda na Estratégia Nacional de Seguranca Cibernética e da Informacao do Poder Judiciario, Resolucao
CNJ 396/2021 (https://www.cnj.jus.br/cnj-regulamenta-estrategia-nacional-contra-ataques-ciberneticos-ao-judiciario/). Faz parte
também da Carteira de Projetos Estratégicos do TSE (https://www.tse.jus.br/transparencia-e-prestacao-de-contas/carteira-de-
projetos-estrategicos).

4. RESULTADOS ESPERADOS

Com esta contratagdo pretende-se assegurar que os servigos de TIC sejam prestados de forma satisfatéria, protegendo, principalmente, as
contas de usuarios com perfil administrativo e mitigando as ameacas que possam comprometer a seguranc¢a de toda a rede de dados da JE
do pais.

5. REQUISITOS DE NEGOCIO

5.1 - Requisitos funcionais (Necessidades de neg6cio)

NECESSIDADE 1

Assinatura de servigo de autenticagdo por multiplos fatores com conectores de integragdo com as solugdes a seguir, permitindo ilimitadas
integragdes através desses com conectores:

e VPN Cisco AnyConnect, Fortinet FortiVPN/FortiClient, Check Point VPN, Palo Alto VPN em estacgdes de trabalho e dispositivos méveis
com sistema operacional Android, iOS e Windows;

e Virtual Desktop Infrastructure — VDI, da VMware (Horizon 7);

Microsoft Remote Desktop Protocol;

Microsoft Office 365;

Microsoft Outlook Web Access — OWA,

Estacdes de trabalho Microsoft Windows 10 e superiores;

Servidores Windows 2012 R2 e superiores;

Secure Shell Linux/Unix;

Security Assertion Markup Language — SAML;

Active Directory Federation Services — ADFS;

e RADIUS;
ID FUNCIONALIDADE ID RESPONSAVEL AREA
L . . . 1 |SEINF STI
Uso com as aplicagdes, sistemas, equipamentos e infraestrutura
1 2 |NSCIB STI

existentes no TRE-PI




L | 3 |SEDESC | STI |
NECESSIDADE 2
Deve permitir uso de API prépria para integragdo com softwares legados da Justica Eleitoral;
ID |FUNCIONALIDADE ID |RESPONSAVEL AREA
. N SEINF STI
1 Desenvolvimento de novas aplicagfes com os recursos de MFA
SEDESC STI
NECESSIDADE 3
Deve prover ao menos 0s seguintes fatores de autenticacao:
« Push Notification (Notificagdo enviada para app instalado no dispositivo do usuario);
e Software Token — OTP (One Time Password);
e Hardware Token;
e OTP enviado por e-mail;
e OTP enviado por Short Message Service — SMS;
ID |FUNCIONALIDADE ID |RESPONSAVEL AREA
I - L 1 SEINF STI
1 Possibilitar o uso de varias formas de autenticacdo MFA.
2 SEDESC STI
NECESSIDADE 4
Deve possuir integracdo ao cofre de senhas BeyondTrust;
ID |FUNCIONALIDADE ID |RESPONSAVEL AREA
1 SEINF STI
1 Uso de ferramenta de acesso privilegiado j& em uso no TRE-PI
2 NSCIB STI

NECESSIDADE 5

Deve possuir relatério de utilizagdo do multiplo fator de autenticag8o e uso de datacenter no Brasil, em caso de servico em nuvem total ou

parcial;

ID |FUNCIONALIDADE ID RESPONSAVEL AREA

1 Permitir monitoramento do uso da ferramenta e garantir aplicagao ! SEINF STl
da legislagéo brasileira sob a empresa prestadora do servigo. 5 NSCIB STI

NECESSIDADE 6

Permitir uso de Hardware Token compativeis com o padrdao OATH HOTP, WebAuth e FIDO2. A interface do token devera ser USB ou USB-C,

assim como adotar token como segundo fator totalmente off-line.

ID |[FUNCIONALIDADE ID |RESPONSAVEL

AREA




de mercado

Utilizag@o nos mais variados equipamento do TRE-PI e padrdes

SEINF STI

2 SEAU STI

5.2 - Requisitos nao-funcionais

ID TIPO

REQUISITO

1 Requisitos de capacitacao

1. Sera necessério capacitar pelo menos dois servidores da unidade de infraestrutura e
dois servidores da unidade de seguranca cibernética de cada de cada 6rgédo participe.

2 Requisitos Legais

Devem-se observar as normas:

1. Lein® 8.666, de 21 de junho de 1993, que institui normas para licitacdes e contratos
da Administracéo Publica.

2. Lein® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagdo e
competitividade do setor de informatica e automagao.

3. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagao de bens e
servicos de informética e automacé&o pela administracé@o publica federal e faz
exigéncia contratual de comprovacgédo da origem dos bens importados oferecidos pelos
licitantes e da quitagao dos tributos de importacéo a eles referentes, que deve ser
apresentada no momento da entrega do objeto, sob pena de rescisdo contratual e
multa.

4. Resolucdo CNJ n° 182 de 17 de outubro de 2013, que dispbe sobre diretrizes para as
contratagdes de Solucdo de Tecnologia da Informagdo e Comunicagéo pelos 6rgdos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justica
(CNJ).

5. Resolugao CNJ n° 370, de 28 de janeiro de 2021, que estabelece a Estratégia
Nacional de Tecnologia da Informagéo do Poder Judiciario (ENTIC-JUD).

6. Resolugéo TSE n° 23.234, de 15 de abril de 2010, que dispde sobre regras e diretrizes
para a contratagdo de servigos no ambito da Justica Eleitoral.

7. Orientacdo Técnica n° 01 TiControle, de 12 de mar¢o de 2008, que dispde sobre boas
praticas para a estimativa de precos na contratagdo de bens e servigos de TI.

8. Resolugdo TRE-PI n° 448/2022, de 03 de junho 2022, que estabelece a Politica de
Seguranca da Informacéo (PSI) do Tribunal Regional Eleitoral do Piaui.

9. Lein®10.520/2002; Decretos n°s 5.450/2005, 8.538/2015, 7.892/2013 e demais
normas pertinentes.

10. Portaria Presidéncia N° 423/2018, de 23 de abril de 2018, que dispde sobre a
regulamentacédo do procedimento de salvaguarda de dados no &mbito do TRE-PI.

11. Asrevendas deverdo ser revendas oficiais dos fabricantes, para assegurar o
cumprimento das melhores préticas de configuragao dos fabricantes

3 Requisitos de Manutencéo

A prestacdo do servico de suporte deverd ser ininterrupta por sessenta meses. Neste
periodo, ajustes na configuracdo, atualizagbes, suporte técnico e bibliotecas de
conhecimento poderao ser solicitados ao contratado.

4 Requisito Temporal

1. suporte e garantia de atualizagcdo por no minimo 60 meses.




Requisitos de Seguranca da Informacéo

A CONTRATADA devera guardar sigilo sobre dados e informagdes obtidos em razédo
da execucgdo dos servigos contratados ou da relagdo contratual mantida com o TRE-
PI, abstendo-se de divulgé-los a terceiros sob qualquer pretexto, a menos que prévia
e formalmente autorizado pelo TRE-PI.

A CONTRATADA devera fornecer a CONTRATANTE todas as informacgdes relevantes
(configuragBes e regras de seguranga) a respeito de equipamentos implantados na
rede da CONTRATANTE.

O TRE-PI tera propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratagdo.

A CONTRATADA devera respeitar as normas de seguranca estabelecidas pela
CONTRATANTE durante a realizacéo de atividades no ambiente desta.

Os equipamentos que forem submetidos ao servigo de garantia, deverdo ser
corretamente manutenidos de modo a garantir a disponibilidade e integridade das
informacdes nele contidas.

A manutencdo deverd ser realizada, preferencialmente, nas dependéncias do
Tribunal. Havendo necessidade de remocédo do equipamento para as dependéncias
da empresa CONTRATADA, as despesas de transporte, seguros e embalagens,
correrao por conta da empresa CONTRATADA.

No caso de retirada de qualquer equipamento, a empresa CONTRATADA devera
assinar Autorizacdo para saida de material e Termo de Responsabilidade e Devolugédo
se responsabilizando integralmente pelo equipamento (hardware e software),
engquanto 0 mesmo estiver em suas dependéncias ou em trnsito sob sua
responsabilidade.

Na retirada do equipamento, 0o CONTRATANTE devera migrar o repositério de backup
para outro equipamento ou fitas magnéticas, apagando o repositério de backup logo!
em seguida.

Somente os técnicos da empresa CONTRATADA, ou pessoas a quem ela autorizar
por escrito, poderdo executar os servicos de manutencdo. Os técnicos, ou pessoas
autorizadas pela empresa CONTRATADA, deverdo apresentar, no ato do
atendimento, credenciamento (cracha da empresa) e documento de identidade
pessoal (RG), para efetuarem qualquer servigo nas dependéncias no Tribunal.

Culturais

Requisitos Sociais, Ambientais e 1.

Todos os manuais e guias de instrucdes deverdo estar redigidos em lingua
portuguesa do Brasil e/ou inglés americano.

Requisitos de Desempenho Definidos nas especificagdes dos requisitos tecnoldgicos.

5.3 - Requisitos tecnolégicos

ID

TIPO

REQUISITO

Requisitos da Arquitetura Tecnoldgica

Devera adotar arquitetura puramente no local (on-premisses) ou hibrida em nuvem.
Neste ultimo caso, com datacenter no Brasil.

A autenticagdo de cada fator extra nao poderd ultrapassar 5 segundos de
processamento puramente da empresa fornecedora do servi¢co (descontando-se o
processamento dos equipamentos do participe).

A implantagdo sera realizada pela revenda com acompanhamento da unidade de

Requisitos do Projeto de Implantagdo da solugdo |infraestrutura de cada 6rgéo participe, de acordo com planejamento interno. No final

de TI

da implantagdo deve ocorrer repasse de conhecimento as equipes de infraestrutura
e de seguranca cibernética de cada 6rgéo participe

Requisitos da Garantia e Manutencao

O servico de suporte devera prestado continuamente por 60 meses. Nesse periodo,
podem-se solicitar ajustes na configuracdo, atualizacbes e bibliotecas de
conhecimento.

Requisitos de Capacitagdo

Sera necessario capacitar ao menos dois servidores da unidade de infraestrutura e
dois servidores da unidade de seguranca cibernética de cada de cada 6rgéo
participe.

Requisitos de Experiéncia Profissional da Equipe |A equipe devera ser composta por técnicos qualificados e certificados pelo

Técnica

fabricante dos softwares da solugdo ofertada.

Requisitos de Formacé&o da Equipe Técnica

A equipe devera ser composta por técnicos qualificados e certificados pelo
fabricante dos softwares da solugdo ofertada.

Requisitos da Metodologia de trabalho

A metodologia de trabalho € a usual do Tribunal, adotada pelas equipes de suporte
ao usuario e da Secgdo de Infraestrutura.

Requisitos de Seguranga sob o ponto de vista
Técnico

O contrato deveré ser firmado com revenda autorizada do fabricante, que ja possua
termo de confidencialidade e de conduta assinados com o fabricante. Um termo de
confidencialidade e sigilo devera estar assinado pela contratada e anexado ao
contrato

5.4 - Outros requisitos




TIPO

REQUISITO

6. IDENTIFICACAO DAS SOLUCOES DISPONIVEIS

Garantir a protecdo de autenticacao dos diversos servigos eletronicos da
NOME DA SOLUCAO: Justl(;a_EIeltoraI, permitindo autentlca(;ao segura, mesmo off-line (sem )
necessidade de estar conectado a servigo de internet ou celular) através
de Mdiltiplos Fatores de Autenticagao.
Contratagdo de servico de autenticacdo por multiplos fatores, que permita
SOLUCAO 1 DESCRICAO: conexz_?\o com os rqai_s variados servicos da Justica EIeitora~I que requerem
autenticagdo eletronica por pelo menos 60 meses. A solugao deve permitir
autenticag&o segura por segundo fator, de forma off-line.
FORNECEDOR(ES): [CISCO (DUOQ), OKTA, Ping IDENTITY.
ENTIDADE: nao se aplica
VALOR: R$ 478.192,00 (60 meses)
NOME DA SOLUGAO:
DESCRICAO:
SOLUGAO 2 FORNECEDOR(ES):
ENTIDADE:
VALOR:
NOME DA SOLUGAO:
DESCRICAO:
SOLUGAO 3 FORNECEDOR(ES):
ENTIDADE:
VALOR:

7. DETALHAMENTO DAS SOLUGOES E ALTERNATIVAS EXISTENTES

A Solucdo é um software livre ou software pablico?

REQUISITO ID DA SOLUGAO | SIM | NAO |NAO SE APLICA
1 X
A Solucéo encontra-se implantada em outro érgdo ou entidade da Administragéo Publica
Federal?
X
A Soluc&o encontra-se implantada em outro érgdo ou entidade da Justiga Eleitoral?
X
A Solucéo esta disponivel no Portal do Software Publico Brasileiro?
X

A Solucéo é aderente as politicas, premissas e especificages técnicas definidas pelos
Padrdes e-PING, e-MAG?

de certificacdo digital)

A Solucédo é aderente as regulamentagées da ICP-Brasil? (quando houver necessidade

A Solucéo é aderente as orienta¢des, premissas e especifica¢des técnicas e funcionais
do Modelo de Requisitos para Sistemas Informatizados de Gestao de Processos e
Documentos do Judiciario — MoReg-Jus?

WIN[FRP[W[N|RP[WIN[P[WIN[RP[W[N|RP[W[N[FP|W|N

8. ANALISE E COMPARAGAO DOS CUSTOS TOTAIS DA DEMANDA

A andlise e custos estimados da contratagdo sdo conforme doc SEI 1653046 ETP do TRE-BA no qual este Regional atuou como participe.

9. SOLUGCAO ESCOLHIDA




9.1 - Identificacao

NOME: Adquirir a Solugdo de MFA de acordo com ARP TRE-BA 52/2022 (TRE-PI com participe)

JUSTIFICATIVA: |[Conformidade com os requisitos tecnolégicos, instalacdo e configuracéo, além de repasse tecnoldgico;

Contratagao de servico de autenticacéo por multiplos fatores, que permita conexdo com os mais variados servigos da

RESERIvA Justica Eleitoral que requerem autenticacéo eletrdnica por pelo menos 60 meses.

ID BEM / SERVICO VALOR ESTIMADO
BENS E Contratagdo de servigo de Autenticagdo por Mltiplos Fatores com fornecimento de
SERVICOS ! tokens homologados R$ 478.192,00

9.2 - Alinhamento com as necessidades de negécio

ID FUNCAO

NECESSIDADE DO NEGOCIO

Garantir a prote¢éo de autenticacéo dos diversos servi¢cos

de internet ou celular) através de Mdltiplos Fatores de
Autenticagao.

eletronicos da Justiga Eleitoral, permitindo autenticacédo segura,
1 |mesmo off-line (sem necessidade de estar conectado a servico

Protegdo dos servigos criticos de Tl contra ameagas virtuais,
malwares e ramsonwares.

9.3 - Beneficios esperados

ID TIPO

BENEFICIOS

1 |Seguranca e integridade

Assegurar os sistemas e arquivos contra ataques virtuais e eventual ataque a integridade dos

dados.
9.4 - Justificativa de nao-conformidade
ID SOLUGAO JUSTIFICATIVA
10. AVALIAGAO DAS NECESSIDADES DE ADEQUAGAO PARA EXECUGAO CONTRATUAL
ID | TIPO DE NECESSIDADE | SIM | NAO DESCRIGCAO

Verificar a capacidade do Cluster de aplicacdes (Blade) para a criagdo de novas maquinas
1 |Infraestrutura Tecnolégica [X virtuais para execugéo dos servicos; verificar licencas disponiveis do Windows Server para
uso dos servigos;

Infraestrutura Elétrica N&o se aplica

Logistica de implantagao Nao se aplica

Espaco Fisico N&o se aplica

Mobiliario N&o se aplica

(o0 NS (N OV N [ \V]
XXX | X[ X

Impacto ambiental Nao se aplica

11. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUGAO DO CONTRATO

DESCRICAO DOS RECURSOS NECESSARIOS PARA SUPORTAR A CONTRATAGAO DA SOLUCAO
11.1. Recursos Materiais
Item Descricao
1 Todos os softwares e instrugdes para o funcionamento da solucdo serdo fornecidos pela contratada.
11.2. Recursos Humanos
Item Funcao Formacao
1 Gestor do Contrato Definidos em Portaria TRE-PI
2 Fiscal Técnico Definidos em Portaria TRE-PI
3 Analista de Redes Conhecimento da infraestrutura de redes e servigos de Tl do TRE-PI.




12. ESTRATEGICA DE CONTINUIDADE CONTRATUAL

IDENTIFICAGAO DE EVENTOS QUE POSSAM CAUSAR INTERRUPGAO CONTRATUAL

Evento Descricao Acdo de Contingéncia Responsavel

N&o entregar ou entregar o servico fora do prazo

L estabelecido durante a contratagéo.

Multa / Considerar inexecugéo parcial ou total do objeto SAOF

Em garantia, corrigir ou substituir o servigo fora do prazo

. Multa / Considerar inexecugéo parcial ou total do objeto STI
estabelecido.

Multa / Considerar inexecugao parcial ou total do servigo.
Realizar novo processo para aquisi¢ao;

3 N&o entregar os servigos adquiridos. Atender a demanda a ser suprida com servigos ja STl
existentes nas unidades
13. AQf)ES PARA TRANSI(}AO E ENCERRAMENTO CONTRATUAL
Item Acao Responsavel Data Inicio Data Fim
Seré verificado, 180 (cento e oitenta) dias do 180 (cento e oitenta) .
1 [término da vigéncia da garantia do servicoa  |[CODIN dias do término da Data da vigéncia
possibilidade de extensdo da garantia. vigéncia contratual.
14. ESTRATEGIA DE INDEPENDENCIA
14.1. Transferéncia de Conhecimento Tecnolégico
Item Informacdes que deverdo ser transmitidas pela Contratada Forma de transferéncia do Conhecimento

1 |Configuracdes especificas dos servigos adquiridos Midias e manuais.

14.2. Direitos de Propriedade Intelectual e Autorais

Item Clausulas segundo a lei N° 9.610, de 19 de fevereiro de 1998.

1 |N&o se aplica.

15. ANALISE DE RISCOS

15.1 - Riscos do processo de contratacado (identificar os riscos que podem comprometer o processo de contratagdo, resultando em atrasos
ou em comprometimento do processo de contratacdo — INO4, art. 16, I)

RISCO 1 PROBABILIDADE
( X)) 1-Baixo
NAO CUMPRIMENTO DO PRAZO DE ENTREGA PELA CONTRATADA E ; g:mfg'o
() 4-Muito alto
ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO| TIPO DE AGAO RESPONSAVEL AREA
Necessidade de () 1-Baixo Acompanr(mjar ng(;ro;sarrje'nte 0
utilizacédo de contas () 2-Médio processo de contratacao; (X ) 1-Mitigacéo Integrante
L administrativas sema (X ) 3-Alto : . () 2-Contingéncia demandante CODIN
de MFA 2-Muito al Interceder junto a contratada a fim 9
seguranca de ) () 4-Muito alto de priorizar a entrega dos servigos
() 1-Baixo
2 () 2-Médio () 1-Mitigagdo
( ) 3-Alto () 2-Contingéncia
() 4-Muito alto

15.2 - Riscos da solucéo de Tl escolhida (identificar os riscos que podem fazer com que, ap6s o servico ter sido contratado, 0 mesmo nao
atenda as necessidades do negécio especificadas — IN04, art. 16, II)

RISCO 1 PROBABILIDADE

(X ) 1-Baixo
. ) () 2-Médio
Solucdo com Falhas Eventuais. ( ) 3-Alto
(

) 4-Muito alto




ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO | TIPO DE AGAO RESPONSAVEL AREA

Acompanhamento constante da

Reducdo na seguranca |( ) 1-Baixo atualizagdo da solugéo, além de
L i i to do suporte da TR
de autenticagdo e ( ) 2-Médio acionamen ( X) 1-Mitigacéo
L atrasos na autenticagdo |( X ) 3-Alto contratada. () 2-Contingéncia NSCIB CODIN
(produtividade) () 4-Muito alto

Acionamento dos canais de suporte
da contratada.

( ) 1-Baixo

( ) 2-Médio () 1-Mitigagdo

( ) 3-Alto () 2-Contingéncia
() 4-Muito alto

16. ESTRATEGIA PARA CONTRATAGCAO

16.1. SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO (Res. CNJ 182/2013, art. 16)

16.1.1 - DEFINICAO (NATUREZA DO OBJETO) DA SOLUGCAO (critérios que serdo usados para definir o tipo de contratacdo, modalidade
de licitacdo, etc: inovagao tecnoldgica ou servigo/bem comum; necessidade pontual ou continua- Res. CNJ 182/2013, art. 16, 1V)

Critério Atendimento da Solucdo

E possivel especificar o servigo usando parametros usuais de mercado? SIM

E possivel medir o desempenho da qualidade usando parametros usuais de SIM

mercado?

O objeto da contratacdo se estende necessariamente por mais de um ano? SIM

O objeto da contratagdo é essencial para o negécio? SIM

16.1.2 - PARCELAMENTO E ADJUDICAGAO DA CONTRATAGAO (justificar se é técnica e economicamente viavel dividir a solugéo a ser
contratada. Informar se o objeto pode ou nédo ser dividido em itens ou até mesmo em grupos. Em caso de divisdo, verificar se ha prejuizo nos
resultados finais a serem obtidos. De acordo com o parcelamento do objeto, informar se a adjudicagao pode ou ndo ser realizada para mais
de um fornecedor. Justificar a escolha. Esse item n&o se aplica aos casos de Dispensa ou Inexigibilidade - (Res. CNJ 182/2013, art. 16, Il e llI)

NAO SE APLICA.

16.2. RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

16.2.1 - DEVERES E RESPONSABILIDADES DA CONTRATANTE (deveres e responsabilidades da contratante que compordo o contrato)

ID |Dever | Responsabilidade

Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordinario ou anormal que ocorrer na execugao do objeto
desta proposi¢do, bem como imperfei¢des, falhas ou irregularidades constatadas no objeto pactuado, para que sejam adotadas as
medidas corretivas necessarias.

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.
Verificar e atestar as faturas da CONTRATADA.

Efetuar o pagamento devido pela execugdo dos servigos, no prazo estabelecido, desde que cumpridas todas as formalidades e
exigéncias previstas no Termo de referéncia.

16.2.2 - DEVERES E RESPONSABILIDADES DA(S) CONTRATADA(S) (deveres e responsabilidades da(s) contratada(s) que comporéo o
contrato. A(s) contratada(s) ndo podera(do) se eximir dessas responsabilidades, mesmo havendo subcontratacgao - (IN04, art. 15, I1)

ID  |Dever | Responsabilidade




A Contratada deve cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente
seus, 0s riscos e as despesas decorrentes da boa e perfeita execugao do objeto e, ainda:

Efetuar a entrega do objeto em perfeitas condi¢bes, conforme especificacdes, prazo e local constantes no Edital e seus anexos.

Receber e assinar o instrumento que formalizara a contratagdo, no prazo maximo de 05 (cinco) dias uteis, contados a partir de sua
convocagao por este Tribunal, sob pena de decair seu direito & contratacéo, sujeitando-se as penalidades previstas no art. 7° da Lei
n° 10.520/2002 e no art. 87 da Lei n.° 8.666/93, podendo o TRE aplicar-lhe a multa de até 15% (quinze por cento) do valor total dos
itens que Ihe foram adjudicados;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto do contrato em que se verificarem vicios,
defeitos ou incorregdes resultantes dos materiais empregados.

Devera guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos contratados ou da relagdo contratual
mantida com o TRE-PI, abstendo-se de divulga-los a terceiros sob qualquer pretexto, a menos que prévia e formalmente autorizado
pelo TRE-PI.

Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com os artigos 14 e 17 a 27, do Cddigo de
Defesa do Consumidor (Lei n°® 8.078, de 1990), ficando a Contratante autorizada a descontar dos pagamentos devidos a Contratada,
o valor correspondente aos danos sofridos;

A CONTRATADA devera respeitar as normas de seguranca estabelecidas pela CONTRATANTE durante a realizagéo de atividades
no ambiente desta.

A CONTRATADA devera:
a) prover assisténcia técnica no territério brasileiro;
b) dispor de um nimero telefdnico para suporte técnico e abertura de chamados técnicos,

c) apresentar tempo de resposta aos chamados abertos em até no maximo 24 horas, para problemas criticos, 48 h para problemas
urgentes e 3 dias para problemas normais, conforme defini¢cdo que constara de Termo de Referéncia;

d) possuir um sistema de atendimento de suporte via Chat, 0800 ou através da Internet;

Manter, durante toda a execugdo do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢gdes de habilitagcdo e
qualificacé@o exigidas na licitagdo;

Na&o transferir a terceiros, total ou parcialmente, o objeto desta licitagdo, nem subcontratar qualquer dos servigos a que esta obrigada
sem prévio assentimento por escrito do TRE-PI.

16.3 INDICAGAO DOS TERMOS CONTRATUAIS (IN04, art. 15, Il)

16.3.1 - PROCEDIMENTOS E CRITERIOS DE ACEITACAO (IN04, art. 15, IIl, a)

Etapa | Fase | Item (em qual etapa, fase ou
ID | item do projeto sera aplicada a

Indicador (qual sera o indicador mensurado. Valor Minimo Aceitavel (valor minimo aceitavel
Qual sera a unidade de medida a ser avaliada) daquele item de mensuragéo)

mensuragao)
1 | Aceitacdo da proposta Planilha de composi¢éo de custos Valores minimos exigidos no Edital
2 | Execucdo contratual Indicadores definidos no Termo de Referéncia Valores minimos exigidos no Termo de Referéncia

16.3.2 - FORMA DE PAGAMENTO (modo ou percentual que sera pago por cada entrega em fungdo do resultado a ser obtido -IN04, art. 15, IlI, €)

O pagamento sera efetivado em até 10 dias ap6s a protocolizagdo da Nota Fiscal no Protocolo Geral do TRE-PI ou envio por email (prot@tre-
pi.jus.br), e certificagdo do recebimento dos servigos pelo gestor do contrato.

16.3.3 - CRONOGRAMA DE EXECUGAO FiSICO-FINANCEIRA (INO4, art. 15, Ill, f)

D Entrega (listagem do item ou sgrvigo a ser entregue. Esta Data de Entrega Percentual a ser Pago
entrega pode ser parcelada ou integral)
Contratagao de servico de autenticagéo por multiplos
1 fatores, que permita conexdo com os mais variados  |Até 10 dias corridos apés recebimento da ordem 100%
servicos da Justica Eleitoral que requerem de servico.
autenticacdo eletrénica por pelo menos 60 meses.
Total:

16.3.4 - MECANISMOS FORMAIS DE COMUNICAGAO (IN04, art. 15, Il, g)




Funcdo de Com. 1 (listagem
do que devera ser

mecanismo de
comunicacao):

contemplado neste Assinatura de contrato, emissao de ordem de fornecimento, emissao de notas fiscais.

Documento (nome do
documento a ser entregue)

Meio (forma com que o
Emissor Destinatario documento devera ser
produzido e entregue)

Periodicidade (frequéncia que os
documentos deverdo ser emitidos e
entregues pela contratada ou pela
administragao)

Aditivo/Contrato Contratante Contratada Eletrdnico uma vez
Nota Fiscal Contratada Contratante Fisico/Eletronico uma vez
Notificacéo Contratante Contratada Eletrdnico Quando necessario
E-mail Contratante Contratada Eletrdnico Quando necessario

16.3.5 - REGRAS PARA APLICACAO DE MULTAS E SANGOES (IN04, art. 15, Ill, h)

Ocorréncia (descri¢do clara das situagdes em que se
caracterizara a infragdo a algum termo contratual.

ID Devem ser descritas as ndo conformidades, ou outras
situagdes ou ocorréncias em que serao propostas
sancdes a serem aplicadas pela Area Administrativa)

Sancdo / Multa (descri¢cdo da sangéo/multa a ser
aplicada de acordo com cada situagdo ou ocorréncia
listada. As multas e sangBes devem ser proporcionais
a0 impacto que a ocorréncia provocara no 6rgao e aos
casos de reincidéncia das ocorréncias)

1 Inexecugdo total ou parcial do contrato

A empresa registrada ficara sujeita, assim como as
integrantes dos cadastro de reserva, que convocadas,
ndo honrarem o compromisso assumido sem
justificativa aceita pela Administragdo, nos casos de
inexecucao total ou parcial de suas obrigacdes, as
sancoes previstas no Capitulo XIV do Edital de Licitacdo
do TSE n.° 84/2021, assegurados o contraditorio e a
ampla defesa, sem prejuizo do ressarcimento dos danos
porventura causados a Administracéo.

Endereco para comunicagdo: Se¢ao de Almoxarifado e
Patrimbnio — SEALP, Tribunal Regional Eleitoral do
Piaui, Praca Des. Edgar Nogueira, S/N — Centro Civico,
bairro Cabral, Teresina-PI, CEP 64000-920, fones: (086)
2107-9811/9787, e-mail: sealp@tre-pi.jus.br;

16.4. CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS (IN04, art. 15, VII)

16.4.1 - CRITERIOS DE SELECAO

(X) Licitagdo () Registro de Preco () Dispensa de licitagdo  ( ) Inexigibilidade de licitagdo

Modalidade: Pregéo [Tipo:

HMenor Precgo por item

Justificativa: (obrigatério se for
dispensa ou inexigibilidade de  |N&o se aplica.
licitag&o)

16.5. INDICAGAO DA EQUIPE DE GESTAO DA CONTRATAGAO (ou comissio de recebimento de bens) (Res. CNJ 182/2013, art. 16,

Vi)
Gestor do Contrato: ROSEMBERG MAIA GOMES Telefone: 86 2107 9762
E-mail do Gestor do Contrato: |rosemberg.maia@tre-pi.jus.br Setor: CODIN
Fiscal Demandante: ROSEMBERG MAIA GOMES Telefone: 86 2107 9762
E-mail do Fiscal Demandante: |[rosemberg.maia@tre-pi.jus.br Setor: CODIN
Fiscal Técnico: LEONARDO SARAIVA E SILVA Telefone: 86 2107 9816
E-mail do Fiscal Técnico: leonardo.saraiva@tre-pi.jus.br Setor: NSCIB
Fiscal Administrativo: ILANA CINTHIA FERREIRA ALENCAR Telefone: 86 2107 9817
E-mail do Fiscal . . .
Administrativo: ilana.alencar@tre-pi.jus.br Setor: SECOM
17. ASSINATURAS
INTEGRANTE NOME AREA
Demandante: ROSEMBERG MAIA GOMES CODIN



mailto:sealp@tre-pi.jus.br

Técnico: LEONARDO SARAIVA E SILVA NSCIB
Administrativo: ILANA CINTHIA FERREIRA ALENCAR SECOM

Teresina, 22 de setembro de 2022.
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