TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Termo de Referéncia N° 27

TERMO DE REFERENCIA TRE-PI N° 136/2022
CERTIFICADOS SSLI/TLS WILDCARD ORGANIZACIONAL PARA SERVIDORES WEB

1-DO OBJETO

1.1. Contratacdo de servico de emissdo de certificados digitais para os dominios do Tribunal Regional Eleitoral do
Piaui de internet e intranet, e para seus subdominios, conforme condicdes, quantidades e exigéncias estabelecidas
neste instrumento.

VALOR VALOR

DESCRICAO/ IDENTIFICACAO UNIDADE
ITEM ESPECIFICACAO CATMATICATSER MEDIDA QUANT UNIT.  TOTAL
(R$) (R9)
Emissao de certificado digital Al - para Equipamento
1 Servidor - Certifiqado SSL/TLS WiIdC_grd Organizacional 27170 unidade 1 4.197,004.197,00
para o dominio de internet tre-pi.jus.br e seus
subdominios
Emisséo de certificado digital Al - para Equipamento
2 Servidor - Certificados Standard para os dominios de 27170 unidade 2  1.650,003.300,00
intranet tre-pi.gov.br e tre-pi.jus.br e seus subdominios
VALOR TOTAL 7.497,00

1.2. O objeto da contratacéo tem a natureza de servico comum de emisséo de certificados digitais.
1.3. Os quantitativos e respectivos codigos dos itens sao os descriminados na tabela acima.

2 - DESCRIGCAO DA SOLUGAO

2.1. A descricdo da solucdo como um todo, abrange a prestacdo do servico de emissao de certificado digital Al - para
Equipamento Servidor - Certificado SSL/TLS WildCard Organizacional para o dominio de internet tre-pi.jus.br e seus
subdominios e emissédo de certificado digital Al - para Equipamento Servidor - Certificados Standard para os dominios
de intranet tre-pi.gov.br e tre-pi.jus.br e seus subdominios.

3 - DA JUSTIFICATIVA PARA A CONTRATAGAO

3.1. A contratacdo é necessaria para possibilitar que os servigos digitais oferecidos pelo TRE-PI na internet e na
intranet tenham a seguranca exigida pela Politica de Seguranca da Informacéo, garantindo a autenticidade, integridade
e confiabilidade do site do TRE-PI, de seus servi¢os e dos dados trafegados entre o usuéario e o Tribunal, de modo que
os servidores e cidadaos estejam seguros de que estédo realmente acessando um site da Justica Eleitoral.

3.2. Alinhamento ao planejamento estratégico:

3.2.1. Deverao ser alcangadas as seguintes metas:
KR1.3 - Aumentar o indice de satisfacao dos usuérios com os servicos de Tl para 95% até 2026
KR2.1 - Atingir 100% de execugédo do Plano de Transformagéao Digital até 2026
KR7.1 - Implementar a gestéo de riscos em 100% dos servigos criticos até 2022
KR7.2 - Atender a 100% dos requisitos da LGPD até 2026

3.3. Embasamento da quantidade demandada: quantidade padréo para a solucdo demandada.

3.4. Parcelamento da solug&o de TIC: é viavel realizar o parcelamento e a medida assegurard uma contrata¢do mais
econdmica para a Administracao.

3.5. Foram escolhidas para a contratacdo as empresas as empresas que ofertaram menor preco em pesquisa de



precos realizada, conforme explicitado nos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATAQAO
4.1. Os requisitos da contratacdo abrangem as seguintes especificagdes:
4.1.1. Os certificados do item 1 deveréo ter 0s seguintes requisitos tecnoldgicos:

a) Ser do tipo WildCard para validacao para ilimitados subdominios;
b) Raiz internacional e reconhecimento mundial (WebTrust);
¢) Chave de 2048 ou 4096 bits, ou superior;
d) Criptografia forte de 256 ou 512 bits, ou superior;
e) Compatibilidade com todos os navegadores que suportem certificados digitais;
f) Compatibilidade com todos os servidores e equipamentos que suportem SSL/TLS;
g) Compatibilidade com dispositivos méveis, celulares e smartphones;
h) Selo de seguranca para colocar em seu site (SITE SEAL);
i) Reemissao gratuita e ilimitada durante a validade do certificado;
j) Licenca de uso do mesmo certificado em ilimitados servidores;

k) Validagédo rapida e descomplicada com suporte em portugués.

4.1.2. Os certificados do item 2 deveréo ter 0s seguintes requisitos tecnoldgicos:
a) Ser do tipo Standard para validagéo para ilimitados subdominios;
b) Raiz internacional e reconhecimento mundial (WebTrust);
c) Chave de 2048 ou 4096 bits, ou superior;
d) Criptografia forte de 256 ou 512 bits, ou superior;
e) Compatibilidade com todos os navegadores que suportem certificados digitais;
f) Compatibilidade com todos os servidores e equipamentos que suportem SSL/TLS;
g) Compatibilidade com dispositivos méveis, celulares e smartphones;
h) Selo de seguranca para colocar em seu site (SITE SEAL);
i) Reemissao gratuita e ilimitada durante a validade do certificado;
j) Licenca de uso do mesmo certificado em ilimitados servidores;
k) Validacédo rapida e descomplicada com suporte em portugués.
4.1.3. Nao incidem critérios de sustentabilidade nas presentes contratacdes.

4.1.4. Nao h& necessidade de transicdo gradual com transferéncia de conhecimento, tecnologia e técnicas
empregadas.

4.2. Declaracao dos fornecedores de que tém pleno conhecimento de todos os custos e condi¢des necessarias para a
regular prestacéo do servico.

4.3. Os fornecedores também devem declarar, para fins do disposto no inciso V do art. 27 da Lei no 8.666, de 21 de
junho de 1993, acrescido pela Lei no 9.854, de 27 de outubro de 1999, que ndo empregam menor de dezoito anos em
trabalho noturno, perigoso ou insalubre e ndo empregam menor de dezesseis anos, conforme disposto no inciso XXXIlI
do caput do art. 7° da Constituicdo Federal.

5 - RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE
a) Nomear Gestor e Fiscal Técnico da Secao de Infraestrutura (SEINF), para acompanhar e fiscalizar a execucéo dos
contratos, de acordo com a Resolu¢do TRE-PI n® 146/2008 e com a Lei 8.666/1993;

b) Encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de Bens, de acordo com 0s
critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

c) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspec¢des
realizadas;

d) Aplicar a contratada as sanc¢8es administrativas regulamentares e contratuais cabiveis, comunicando ao érgéo
gerenciador da Ata de Registro de Precos, quando aplicavel;



e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
f) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

g) Definir produtividade ou capacidade minima de fornecimento da solucéo de TIC por parte da contratada, com base em
pesquisas de mercado, quando aplicavel; e

h) Prever que os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagcdo contratual, incluindo a documentacédo, o cédigo-fonte de aplicac6es, os
modelos de dados e as bases de dados, pertencam a Administragéo.

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela fiel execugdo do
contrato;

b ) Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucao do objeto contratual;

¢) Manter, durante toda a execug¢ao do contrato, as mesmas condi¢cdes da habilitacao;

d) Emitir os certificados no prazo, locais e demais condic¢des estipuladas neste termo;

e) Garantir medidas que possibilitem a revogacao dos certificados;

f) N&o transferir a outrem, no todo ou em parte, o objeto contratado, sem prévia anuéncia do TRE-PI;

g) Discriminar na Nota Fiscal o valor unitario e total do bem que for fornecido por ocasido de determinacdo de entrega
pela Administragao;

h) Corrigir, no prazo de 5 (cinco) dias Uteis contados da data em que for comunicada da rejei¢do, a solucdo de TIC que
for rejeitada por inadequacéo as condi¢Bes exigidas neste Termo ou por quaisquer falhas apresentadas;

i) Comunicar ao, no prazo maximo de 1 (um) dia util que antecede a data da entrega, os motivos que impossibilitem o
cumprimento do prazo previsto no subitem 5.1, com a devida comprovacao;
i.1.Eventual pedido de prorrogacdo deverd ser encaminhado para o seguinte endereco eletrbnico seinf@tre-
pi.jus.br.
j) Responder integralmente por perdas e danos que vier a causar 8 CONTRATANTE ou a terceiros em razdo de agdo ou
omissdo, dolosa ou culposa, sua ou dos seus prepostos, independentemente de outras cominagdes contratuais ou legais
a que estiver sujeita.

6 - MODELO DE EXECUGAO DO CONTRATO

6.1 - PRAZO, LOCAL E CONDIGOES DE ENTREGA

6.1.1. Os fornecedores deverao emitir os certificados em até 5 (cinco) dias apds a solicitacdao, contados a partir
da data de recebimento, pela empresa, da Ordem de Servicos emitida pela Secéo de Licitagcdes e Contratacdes
deste Regional e respectiva Nota de Empenho.

6.1.2. O envio da ordem de servigos sera feito por meio de mensagem eletrbnica para o endere¢o do e-mail
informado na proposta de precos.

6.1.2.1. A falta de confirmacg&o, por escrito, por parte da empresa, do recebimento da ordem de servigos, no
prazo méximo de 5 (cinco) dias, implicara a confirmagao tacita.

6.1.3. Quando da entrega, serdo verificadas as caracteristicas, quantidade, qualidade e condi¢cdes da solucédo de
TIC entregue, para fins de recebimento.

6.1.4. Os servicos deverdo ser disponibilizados no email seinf@tre-pi.jus.br, em beneficio do Tribunal Regional
Eleitoral do Piaui, CNPJ N° 05.957.363/0001-33, situado na Praca Des. Edgar Nogueira, s/n°, em Teresina (PI), no
horéario de 8:00 a 14:00 horas.

6.2. RECEBIMENTO E ACEITE DA SOLUGAO DE TIC

6.2.1. As solucdes de TIC solicitadas deverdo ser entregues em conformidade com as normas reguladoras
existentes, sendo recusados, total ou parcialmente, se forem entregues em desacordo com as especificacdes
solicitadas ou com vicios, incorrecdes ou defeitos de fabricagéo.

6.2.2. O recebimento das solucdes de TIC sera feito em duas etapas, conforme abaixo:

a) Provisoriamente, a fim de verificar o atendimento as especificacdes e quantidades determinadas no
Termo de Referéncia e na Ordem de Servigos. Caso as especificagfes ou quantidades ndo estejam de
acordo com as exigéncias, a Contratada devera corrigir a falha no prazo de 5 (cinco) dias Uteis, contados da
data da comunicagéo pelo TRE-PI, sob pena da aplicacéo das san¢des cabiveis;

b) Definitivamente, apds prévia conferéncia da solucédo de TIC entregue, por servidor designado pela Secéo
de Infraestrutura (SEINF), que atestard a conformidade ao especificado neste Termo.



6.3.

CONTRATO OU INSTRUMENTO EQUIVALENTE

6.3.1. Os servicos serdo solicitados mediante emissao de Ordem de Servicos, acompanhada da respectiva Nota de
Empenho, sendo dispensada a celebracao de instrumento especifico de Contrato, na forma do dispositivo no art. 62 da
Lei 8.666/1993.

6.4.

FISCALIZACAO

6.4.1. Com base no art. 3° da Resolucdo TRE-PI n® 146/2008, a fiscalizagdo da presente contratacdo deve ficar a
cargo de servidor designado pela Sec¢éo de Infraestrutura (SEINF), da Secretaria de Tecnologia da Informagéo (STI).

6.5.

MANUTENGAO DE SIGILO E NORMAS DE SEGURANGA (LEI GERAL DE PROTEGAO DE DADOS)

6.3.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugdo dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.

6.3.2. O Termo de Compromisso, contendo declaracdo de manutengdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada, encontram-se em anexo.

6.3.3. E, ainda, em observancia ao disposto na Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais:

a) E vedada as partes a utilizacio de todo e qualquer dado pessoal, repassado em decorréncia da execugéo
contratual, para finalidade distinta da contida no objeto da contratacdo, sob pena de responsabilizacdo
administrativa, civil e criminal;

b) Para fins de execucdo do objeto contratado e de cumprimento de obrigacdo legal ou regulatéria, o
Contratante podera proceder ao tratamento dos dados pessoais dos representantes legais da Contratada,
inclusive para publicacéo nos portais de Transparéncia do Contratante;

c) Selecionada a empresa a ser contratada, para fins de assinatura do instrumento contratual, o
representante legal da empresa e titular dos dados pessoais sera cientificado pessoalmente do tratamento
de seus dados a ser realizado pelo Contratante, na forma da Declaracdo de Concordancia e Veracidade,
conforme modelo constante no Anexo Il deste Termo de Referéncia.

7 - MODELO DE GESTAO DO CONTRATO

7.1.
7.2.
7.3.
7.4.

Critérios de Aceitacao

Procedimentos de Teste e Inspecao

Niveis Minimos de Servico Exigidos

Sancées Administrativas e Procedimentos para retencado ou glosa no pagamento

7.4.1. Fundamentado no artigo 7° da Lei 10.520/2002, regulamentado pelo artigo 49 do Decreto n.° 10.024/2019,
ficara impedido de licitar e contratar com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco)
anos, garantido o direito a ampla defesa, sem prejuizo das multas previstas neste Termo e das demais
cominag0des legais, aquele que:

a) Nao retirar o contrato (Empenho ou Ordem de Fornecimento);

b) Deixar de entregar documentacao exigida para contratacdo com a Administracdo Publica Federal;
c¢) Apresentar documentagéo falsa;

d) Nao mantiver a proposta,

e) Falhar ou fraudar na execucéo do contrato;

f) Comportar-se de modo inidéneo;

g) Fizer declaragéo falsa;

h) Cometer fraude fiscal.

7.4.2. O adjudicatario que cometer quaisquer das infragBes discriminadas no subitem anterior ficard sujeito, sem
prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

a) Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a
Contratante.

b) Multa moratéria mensurada na forma da tabela a seguir, até o limite de 13% (treze por cento), calculada
sobre o valor do objeto em atraso:



DIAS DE
ATRASO
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iNDICEDE DIAS DE INDICEDE DIAS DE iNDICE DE

MULTA ATRASO MULTA ATRASO MULTA
1,1% 11 2,8% 21 6,6%
1,2% 12 3,1% 22 7,1%
1,3% 13 3,4% 23 7,6%
1,4% 14 3,7% 24 8,2%
1,5% 15 4,0% 25 8,8%
1,7% 16 4,4% 26 9,5%
1,9% 17 4,8% 27 10,2%
2,1% 18 5,2% 28 11%
2,3% 19 5,6% 29 11,9%
2,5% 20 6,1% 30 13%

b.1. A multa moratéria prevista nesta alinea ndo impede que a Administracdo rescinda unilateralmente
o contrato e aplique as outras sancdes previstas em Lei;

¢) Multa compensatéria de 15% (quinze por cento) sobre o valor do objeto, em caso de inexecugéo total da
obrigacao, assim entendida aquela por periodo superior a 30 (trinta) dias, sem prejuizo das demais sancdes
cabiveis;

c.1. Se o atraso se der por mais de 30 (trinta) dias, e, no entanto, a Administragdo considerar que ainda
hé& interesse na aquisicéo, por ser vantajosa e necessaria, a Administracdo concedera novo prazo para
entrega, sem prejuizo das demais sangdes cabiveis;

c.2. As multas a que se referem os itens acima serdo descontadas dos pagamentos devidos pelo TRE-
Pl ou cobradas diretamente da adjudicataria, amigavel ou judicialmente, e poderdo ser aplicadas
cumulativamente com as demais sanc¢8es previstas neste topico;

c.3. Nao sera aplicada multa de valor igual ou inferior a 10% (dez por cento) da quantia definida na
Portaria n°® 75, de 22/03/2012, do Ministério da Fazenda (R$ 100,00), ou em norma que vier a substitui-
la, para inscricdo de débito na Divida Ativa da Unido.

c.4. As aplicacbes de penalidades que recaiam no subitem c.4 serdo convertidas em adverténcia por
escrito.

c.5. N&o se aplica o disposto no subitem c.3., quando verificada, em um periodo de 02 (dois) anos,
contados do registro da penalidade no SICAF, a ocorréncia de multas que, somadas, ultrapassem o
valor fixado para inscricdo em Divida Ativa da Unido.

d) Suspensao temporaria de participacao em licitacdo e impedimento de contratar com o TRE-PI, se,
por culpa ou dolo, prejudicar ou tentar prejudicar a execuc¢do do Contrato, nos seguintes prazos e situacoes:

Por

até o

(um) .

ano

Por
até

(dois)
anos

Atraso no cumprimento das obrigagdes assumidas contratualmente, que tenha acarretado prejuizos financeiros para o
TRE-PI,
Entrega de objeto, em desacordo com a proposta aceita pela Contratante, sem prejuizo das demais sancoes.

Entrega de objeto falso, seja como amostra ou como bem a ser entregue por ocasiao de emisséo de ordem de
fornecimento, assim entendido, aquele em que houve manipulagéo para aparentar ser de outra marca/fabricante, ou ter
caracteristicas que originalmente nao lhe pertencam, sem prejuizo das demais medidas cabiveis;

Nao atendimento a solicitagdo de troca ou prestagdo de garantia do objeto, quando solicitado pela Contratante, no
prazo de até 5 dias Uteis;

Cometimento de quaisquer outras irregularidades que acarretem prejuizo ao TRE-PI, ensejando a rescisdo do Contrato
por culpa da CONTRATADA;

Apresentagdo, ao TRE-PI, de qualquer documento falso ou falsificado, no todo ou em parte, com o objetivo de
comprovar, durante a execucao do Contrato, a manutencao das condi¢bes apresentadas na habilitacdo, sem prejuizo
das demais medidas cabiveis.

e) Declaracao de inidoneidade quando constatada ma-fé, acdes intencionais com prejuizos para o TRE-PI,
atuacdo com interesses escusos, reincidéncia em faltas que acarretem prejuizo ao TRE-PI ou aplicacdes
anteriores de sucessivas outras sancdes, implicando proibicdo da CONTRATADA de transacionar com a
Administracdo Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, podendo ser aplicada,
dentre outros casos, quando:

e.l. Tiver sofrido condenacdo definitiva por ter praticado, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

e.2. Praticar atos ilicitos, visando a frustrar os objetivos da licitacdo;

e.3. Demonstrar, a qualquer tempo, ndo possuir idoneidade para licitar ou contratar com o TRE-PI, em
virtude de atos ilicitos praticados.



7.4.3. A aplicacdo de qualquer das penalidades dependera de regular processo administrativo que assegurard 0s
direitos ao contraditério e a ampla defesa a contratada, observando-se o procedimento previsto na Lei n°® 8.666/1993
e, subsidiariamente, a Lei n°® 9.784/1999.

7.4.4. A autoridade competente, na aplicacdo das sancles, levara em consideragdo a gravidade da conduta do
infrator, o carater educativo da pena e o dano causado a Administragéo, observado o principio da proporcionalidade.

7.4.5. As penalidades serdo precedidas de notificagdo e obrigatoriamente registradas no SICAF e, no caso de
suspensao temporaria e impedimento de licitar, estas deveréo ser publicadas no Diario Oficial da Unido e a contratada
devera ser descredenciada pelo periodo indicado pelo Gestor.

7.4.7. As penalidades s6 poderdo ser relevadas nas hipdteses de caso fortuito ou for¢a maior, devidamente justificado
e comprovado.

7.4.8. Os atos lesivos praticados pela contratada serédo objeto de apuracéo e, portanto, passiveis de responsabilizacéo
administrativa visando & aplicagdo das sangBes previstas no art. 6° da Lei n° 12.846/2013, ndo afastando a
possibilidade de sua responsabilizagéo na esfera judicial.

7.5 - PAGAMENTO E REAJUSTE

7.5.1. O pagamento sera efetuado pela Coordenadoria de Orgamento e Finangas deste Tribunal, no prazo maximo de
10 (dez) dias uteis, apds o recebimento definitivo da solucdo de TIC e com a entrega da respectiva Nota Fiscal,
devidamente conferida e atestada por servidor designado pelo TRE-PI, observada a ordem cronolégica da sua
apresentacao.

7.5.1.1. O pagamento sera efetuado, por meio de ordem bancéria, creditada em favor do(s) fornecedor/prestador
de servico vencedor, apds o recebimento definitivo dos bens.

7.5.2. Nos casos de eventuais atrasos de pagamento provocados exclusivamente pela Administracdo, o valor devido
devera ser acrescido de atualizacéo financeira, e sua apuracao se fara desde a data de seu vencimento até a data do
efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis
por cento) ao ano, mediante aplicagcdo das seguintes férmulas:

| = (TX/100)/365
EM =1x N x VP, onde:
| = indice de atualizag&o financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

7.5.3. Os precos dos servi¢os contratados seréo fixos e ndo poderéo ser reajustados.

8 - PREGCOS DA CONTRATAGAO

8.1. O preco das contratacOes totalizard R$ 7.497,00 (sete mil, quatrocentos e noventa e sete reais) , com base nas
propostas comerciais e Estudos Técnicos Preliminares (doc. SEI n° 0001790795), conforme discriminado na tabela
constante do item 1.

VALOR VALOR
FORNECEDOR ID BEM | SERVICO QUANT UNITARIO GLOBAL
GLOBALSIGN 1 1 (_3ert|f|cados SSL/TLS Organizacional 1 RS 4.197,00 RS 4.197,00
- WildCard
SOLUTI 2 2 Certificados SSL/TLS (intranet OV Standard) 2 R$ 1.650,00 R$ 3.300,00
TOTAL R$ 7.497,00

9 - ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. A demonstracdo da adequagdo orcamentaria, a estimativa do impacto no orcamento do 6rgdo ou entidade e
indicacdo das fontes de recurso constardo da manifestacdo da Coordenadoria de Orgamento e Financas.

9.2. O pagamento sera efetuado em uma Unica parcela, no prazo previsto no subitem 7.5.
10 - DA VIGENCIA DO CONTRATO
10.1. O contrato vigorara por 36 (trinta e seis) meses, contados a partir da data de recebimento da ordem de servigo pela



contratada.

11 - DO REAJUSTE DE PRECOS

11.1. N&o ha previsao de reajuste de pregos para a presente contratacao.

12 - DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime de Execucdo e Justificativa para Dispensa de Licitacdao
12.1.1. A presente contratacdo adotara como regime de execucado a Empreitada por Preco Unitario.

12.1.2. Trata-se de servico comum a ser contratado diretamente, por dispensa de licitagcdo, com fulcro no art. 24, Il, da
Lei 8.666/1993, em func¢édo do valor abaixo do limite legal.

12.1.3. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de
2018, nao se constituindo em quaisquer das atividades, previstas no art. 3° do aludido decreto, cuja execucao indireta
€ vedada.

15- DISPOSICOES GERAIS

15.1. Quaisquer duavidas acerca do pleito poderdo ser esclarecidas pela Secéo de Infraestrutura (SEINF) deste
Tribunal, por meio dos telefones (86) 2107-9679 ou 2107-9816, em dias Uteis, no horario das 7:00 as 14:00 horas.

15.2. Nenhuma indenizacéo serd devida as empresas por apresentarem documentacdo e/ou elaborarem proposta
relativa ao presente Termo de Referéncia.

15.3. Na contagem dos prazos estabelecidos, excluir-se-a o dia do inicio e incluir-se-4 o do vencimento, os quais
somente se iniciam e vencem o0s prazos em dias de expediente no TRE-PI.

15.4. As empresas sao responsaveis pela fidelidade e legitimidade das informacdes e dos documentos apresentados
em qualquer época ou fase em decorréncia deste Termo.

15.5. Devera ser respeitado o disposto na Resolugdo n° 7/2005, do Conselho Nacional de Justica.
15.6. S&o partes integrantes deste Termo de Referéncia:

0 ANEXO | — ESPECIFICACOES TECNICAS

0 ANEXO Il - PLANILHA DE FORMA(;AO DE PRECO

0 ANEXO IIl - DECLARAQAO DE CONCORDANCIA E VERACIDADE

0 ANEXO IV - ESTUDOS TECNICOS PRELIMINARES (EVENTO SEI N° 1761565)

Equipe de Planejamento da Contratacao:

ROSEMBEG MAIA GOMES
Integrante Demandante - CODIN

MARTONY DEMES DA SILVA
Integrante Técnico - SEINF

ALINE PATRICIA DE MELO GOMES DEOLINDO
Integrante Administrativo - SELIC

ANEXO | DO TERMO DE REFERENCIA
ESPECIFICACOES TECNICAS



LOTE

ITEM

DESCRICAO/
ESPECIFICACAO

IDENTIFICAGAO
CATMATICATSER

UNIDADE
MEDIDA

QUANT

Emissé&o de certificado digital
Al - para Equipamento
Servidor - Certificado
SSL/TLS WildCard
Organizacional para o
dominio de internet tre-
pi.jus.br e seus subdominios

Os certificados do item 1

deverdo ter os seguintes

requisitos tecnolégicos:
1. Ser do tipo WildCard
para validagao para
ilimitados subdominios;
2. Raiz internacional e
reconhecimento
mundial (WebTrust);
3. Chave de 2048 ou
4096 bits, ou superior;
4. Criptografia forte de
256 ou 512 hits, ou
superior;
5. Compatibilidade com
todos os navegadores
gue suportem
certificados digitais;
6. Compatibilidade com
todos os servidores e
equipamentos que
suportem SSL/TLS;
7.Compatibilidade com
dispositivos moveis,
celulares e
smartphones;
8. Selo de seguranga
para colocar em seu
site (SITE SEAL);
9. Reemisséo gratuita
e ilimitada durante a
validade do certificado;
10. Licenc¢a de uso do
mesmo certificado em
ilimitados servidores;
11. Validagéo rapida e
descomplicada com
suporte em Portugués;
12. Validade de 36
(trinta e seis) meses.

27170

unidade




LOTE

ITEM

DESCRICAO/
ESPECIFICACAO

IDENTIFICAGAO
CATMATICATSER

UNIDADE
MEDIDA

QUANT

Emissé&o de certificado digital
Al - para Equipamento
Servidor - Certificados
Standard para os dominios
de intranet tre-pi.gov.br e tre-
pi.jus.br e seus subdominios

1. Ser do tipo Standard
para validagao para
ilimitados subdominios;
2. Raiz internacional e
reconhecimento
mundial (WebTrust);

3. Chave de 2048 ou
4096 bits, ou superior;
4. Criptografia forte de
256 ou 512 bits, ou
superior;

5. Compatibilidade com
todos os navegadores
gue suportem
certificados digitais;

6. Compatibilidade com
todos os servidores e
equipamentos que
suportem SSL/TLS;
7.Compatibilidade com
dispositivos moveis,
celulares e
smartphones;

8. Selo de seguranga
para colocar em seu
site (SITE SEAL);

9. Reemisséo gratuita
e ilimitada durante a
validade do certificado;
10. Licenca de uso do
mesmo certificado em
ilimitados servidores;
11. Validagéo rapida e
descomplicada com
suporte em Portugués;
12. Validade de 36
(trinta e seis) meses.

27170

unidade

ANEXO Il DO TERMO DE REFERENCIA
PLANILHA DE FORMACAO DE PRECO

ITEM

DESCRICAO/
ESPECIFICAGAO

IDENTIFICAGAO
CATMATICATSER

UNIDADE
MEDIDA

VALOR
UNIT.
MAXIMO

(R$)

QUANT

VALOR
TOTAL
MAXIMO

(R$)

Emissao de certificado digital Al - para Equipamento

Servidor - Certificado SSL/TLS WildCard

Organizacional para o dominio de internet tre-pi.jus.br e

seus subdominios

27170

unidade

1 ]4.458,00

4.458,00

Emisséao de certificado digital Al - para Equipamento
Servidor - Certificados Standard para os dominios de
intranet tre-pi.gov.br e tre-pi.jus.br e seus subdominios

27170

unidade

2 |2.046,00

4.092,00

VALOR TOTAL MAXIMO

3.062,50




ANEXO 1l DO TERMO DE REFERENCIA
DECLARACAO DE CONCORDANCIA E VERACIDADE

HNOME COMPLETO DO USUARIO:

HIDENTIDADE: CPF:

HE-MAIL DO USUARIO:

LOGRADOURO:

COMPLEMENTO: HBAIRRO:

CIDADE: ESTADO:

TELEFONE: CEP:

Por meio deste documento e do cadastro como Usuario Externo no SEI do TRE-PI, declaro que aceito todos
os termos e condi¢des que disciplinam o processo eletrénico, com fundamento na legislagcdo pertinente e especialmente
no Decreto N° 8.539, de 08/10/15, admitindo como valida a assinatura eletrénica na modalidade cadastrada (login e
senha), tendo como consequéncia a responsabilidade pelo uso indevido das acdes efetuadas, as quais serdo passiveis
de apuracédo de responsabilidade civil, penal e administrativa.

Declaro, ainda, que o endereco informado referente ao meu domicilio é verdadeiro e que sdo de minha
exclusiva responsabilidade:

| - o sigilo da senha de acesso, ndo sendo oponivel, alegacédo de uso indevido;

Il - a observancia de que os atos processuais em meio eletrdnico se consideram realizados no dia e na hora do
recebimento pelo SEI, considerando-se tempestivos os atos praticados até as 23 horas e 59 minutos e 59
segundos do ultimo dia do prazo, considerado sempre o horéario oficial de Brasilia, independente do fuso
horéario em que se encontre o usuario externo;

Il - as condi¢Bes da rede de comunicacédo, do acesso ao provedor de internet e a configuracdo do computador a
ser utilizado nas transmissdes eletrénicas;

IV - a observancia dos periodos de manutengcdo programada, ou qualquer outro tipo de indisponibilidade do
sistema.

Por fim, nos termos da Lei n° 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais) e da Lei n® 12.527/2011
(Lei de Acesso a Informacdo), declaro ciéncia do tratamento dos meus dados pessoais pelo TRE-PI, inclusive para sua
publicagdo nos portais de Transparéncia do Orgao.

Para que o seu acesso seja liberado e o cadastro aprovado o usuario deve enviar os seguintes documentos
ao endereco eletrdnico cs@tre-pi.jus.br:

a) copias de RG e CPF ou de outro documento de identidade valido no qual constem estes dados;

b) este formulario preenchido e assinado.

, de de 20__.

Usuario Externo

ANEXO IV

ESTUDOS TECNICOS PRELIMINARES
ESTUDOS TECNICOS / 2023 - SELIC
1. IDENTIFICACAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

SOLUCAO DE TI



NOME DA SOLUCAO DE Certificados SSL/TLS WildCard Organizacional e Standard para dominios de internet e
TI: intranet do TRE-PI

AREA DEMANDANTE: STI/CODIN
E-MAIL DO . y
DEMANDANTE: rosemberg.maia@tre-pi.jus.br
TELEFONE DO

DEMANDANTE: (86) 2107 9762

2. DESCRIGCAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

Possibilitar que os servicos digitais oferecidos pelo TRE-PI na internet tenham a segurancga exigida pela Politica de
Seguranga da Informagéo e que os servidores e cidadaos fiqguem seguros de que estédo realmente acessando um site
da Justica Eleitoral.

3. MOTIVAGAO / JUSTIFICATIVA

Como de amplo conhecimento em tecnologia, um dos requisitos necessarios para manter segura a comunicacéo entre
usuérios e os servigcos web é o uso de um certificado digital SSL aceito mundialmente. Desta forma, o uso de um
certificado do tipo wildcard, que atende a todo o dominio e subdominios de uma organizacdo, encaixa-se
perfeitamente como solucéo, ja que pode ser utilizado para todos os servigcos web providos pelo TRE-PI.

Em especial, esse tipo de certificado digital é utilizado para prover acesso seguro ao sitio deste Regional (www.tre-
pi.jus.br), aos aplicativos Justica do Eleitoral (JE), que permitem ao publico acompanhar e acessar o histérico de
movimentacao processual, ver sentencas e outros documentos de cada agdo em PDF e consultar noticias sobre o
funcionamento da Justica Eleitoral. Nesse dmbito, destacam-se as seguintes justificativas:

3.1. Possibilitar que os servicos digitais oferecidos pelo TRE-PI na internet tenham a seguranca exigida pela Politica de
Seguranca da Informacado e que os servidores e cidaddos figuem seguros de que estédo realmente acessando um site
da Justica Eleitoral;

3.2. Garantir autenticidade do site do TRE-PI e de seus servicos; e
3.3. Prover integridade e confiabilidade dos dados trafegados entre o usuério e o site do TRE-PI.

Outrossim, a contratagdo esta prevista no Plano Anual de Contratagfes deste Tribunal (doc. 1761857) e alinhada ao
planejamento estratégico da Administracédo, conforme consta no DOD (1702239).

4. RESULTADOS ESPERADOS

Com esta contratacdo pretende-se assegurar que os servigos de TIC sejam prestados de forma satisfatoria,
protegendo os servidores de rede e mitigando as ameacas que possam comprometer a seguranca de toda a rede de
dados da JE do pais.

Os beneficios a serem auferidos podem ser assim elencados:

4.1 Garantir a autenticidade dos portais do Tribunal Regional Eleitoral do Piaui (garantir que o usuério esta acessando
um site legitimo do TRE-PI);

4.2 Garantir a criptografia das informacgdes trafegadas como requisito de seguranga e de maior confiabilidade;
4.3 Garantir o pleno funcionamento de todos os sistemas da Justica Eleitoral; e

4.4 Garantir a continuidade do neg6cio do TRE-PI.

5. REQUISITOS DE NEGOCIO

5.1 - Requisitos funcionais (hecessidades de negd6cio)
NECESSIDADE 1

Possibilitar que os servicos digitais oferecidos pelo TRE-PI na Internet tenham a seguranca exigida pela Politica de
Seguranga da Informacéo e que os servidores e cidadaos fiquem seguros de que estdo realmente acessando um site
da Justica Eleitoral.

ID FUNCIONALIDADE ID RESPONSAVEL AREA
1 SGee;:/?gct)lé autenticidade do site do TRE-PI e de seus 1 Integrante técnico SEINF

Prover integridade e confiabilidade dos dados

trafegados entre o usudario e site do TRE-PI Integrante tecnico SEINF

5.2 - Requisitos ndo-funcionais



ID TIPO REQUISITO

Requisitos
1 de N&o se aplica.
capacitacdo
p Requisitos o iancia a Lei n° 8.666/1993.
Legais
Requisitos
3 de N&o se aplica.
Manutengéo
4 Requisito Contratacdo por 36 (trinta e seis) meses.
Temporal
1. A CONTRATADA deverd guardar sigilo sobre
dados e informagBes obtidos em razdo da
execucao dos servigos contratados ou da relagéo
contratual mantida com o TRE-PI, abstendo-se de
divulga-los a terceiros sob qualquer pretexto, a
menos que prévia e formalmente autorizado pelo
TRE-PI;
Requisitos 2. A CONTRATADA  devera fornecer a
de CONTRATANTE todas as informag@es relevantes
5  Seguranca (configuragbes e regras de seguranca) a respeito
da de equipamentos implantados na rede da
3. O TRE-PI terd propriedade sobre todos os
documentos e procedimentos operacionais
produzidos no escopo da presente contratacao; e
4. A CONTRATADA devera respeitar as normas de
seguranca estabelecidas pela CONTRATANTE
durante a realizacdo de atividades no ambiente
desta.
Requisitos
Sociais, ~ .
6 Ambientais e N&o se aplica.
Culturais
Requisitos
7 de N&o se aplica.
Desempenho

5.3 - Requisitos tecnolégicos

ID TIPO REQUISITO



Os certificados deverdo ter:

1. Ser do tipo WildCard Organizacional e Standard para
validacao ilimitada de subdominios;
Raiz internacional e reconhecimento mundial (WebTrust);
Chave de 2048 ou 4096 bits, ou superior;
Criptografia forte de 256 ou 512 bits, ou superior;

o M~ 0N

Compatibilidade com todos os navegadores que suportem
certificados digitais;

- . - . Compatibilidade com todos os servidores e equipamentos que
1 Requisitos da Arquitetura Tecnolégica suportem SSL/TLS;

7. Compatibilidade com dispositivos moveis, celulares e
smartphones;
Selo de seguranca para colocar em seu site (SITE SEAL);

Reemissdo gratuita e ilimitada durante a validade do
certificado;

10. Licenga de uso do mesmo certificado em ilimitados servidores;
11. Validagédo rapida e descomplicada com suporte em Portugués;

12. Validade do certificado de 36 (trinta e seis) meses.

Requisitos do Projeto de Implantagéo

2 da solucdo de TI N&o se aplica.

3 Requisitos da Garantia e Manutenc&o N&o se aplica.

4 Requisitos de Capacitacéo N&o se aplica.
Requisitos de Experiéncia Profissional . .

5 . - N&o se aplica.
da Equipe Técnica

6 R(,equ_lsnos de Formacdo da Equipe N&o se aplica.
Técnica

7 Requisitos da Metodologia de trabalho N&o se aplica.

8 Requisitos de Seguranca sob o ponto No se aplica.

de vista Técnico

6. IDENTIFICACAO DAS SOLUGCOES DISPONIVEIS

NOME DA Certificados SSL/TLS Organizacional WildCard e OV Standard para Servidores
SOLUCAO: de Internet

B 1 (um) certificado SSL do Tipo WildCard e 2 (dois) certificados digitais tipo
DESCRICAO: SSL/TLS OV Standard intranet para o dominio tre-pi.jus.br e tre-pi.gov.br e
seus subdominios



SOLUGAO
1

FORNECEDOR(ES):

ENTIDADE:

VALOR MEDIO

(para trés anos):

NOME
SOLUCAO:

DESCRICAO:

DA

1. ACTIVEWEB TECHNOLOGIES INFORMATICA LTDA (doc. 0001790625)
CNPJ: 04.724.924/0001-91

Contato: (11) 40636755 / (41) 40636757

Site: https://www.rapidssl.com.br

Valores:

l.a. SSL do Tipo WildCard:

- Para 3 anos: R$ 4.833,00

1.b. SSL para intranet OV Standard:

- Para 3 anos: R$ 1.863,00 | 2 (dois) certificados OV Standard: 2 x 1.863,00 =
3.726,00

Total: 4.833,00 + 3.726,00 = R$ 8.559,00

2. GMO Globalsign Solu¢cées em Tecnhologia SA (doc. 0001790905)
CNPJ: 24.752.571/0001-40

Contato:

E-mail: douglas.morais@globalsign.com

Valores:

2.a. SSL do Tipo WildCard:

- Para 3 anos: R$ 4.197,00

2.b. SSL para intranet OV Standard:

- Para 3 anos: 2.229,00 | 2 (dois) certificados OV Standard: 2 x 2.229,00=
4.458,00

Total: 4.197,00 + 4.458,00 = 8.655,00

3. SOLUTI - SOLUGCOES EM NEGOCIOS INTELIGENTES S/A.(doc.
0001791467)

CNPJ: :09.461.647/0001-95
Contato:

E-mail: licitacoes@soluti.com.br
Valores:

2.a. SSL do Tipo WildCard:

- Para 3 anos: R$ 4.719,00

2.b. SSL para intranet OV Standard:

- Para 3 anos: 1.650,00 | 2 (dois) certificados OV Standard: 2 x 1.650,00=
3.300,00

Total: 4.719,00 + 3.300,00 = 8.019,00

Item 1: R$ 4.583,00
Item 2: R$ 3.828,00
TOTAL GLOBAL PELO PRAZO DE 36 MESES: R$ 8.411,00

Certificados SSL de uso gratuito LET'S ENCRYPT

Certificados digital SSL para servidor Web de uso gratuito, fornecido pelo site
LET'S ENCRYPT



SOLUGCAO

LET'S ENCRYPT

2 FORNECEDOR(ES):

ENTIDADE:

VALOR:

7. DETALHAMENTO DAS SOLUGOES E ALTERNATIVAS EXISTENTES

REQUISITO

A Solugéo
encontra-se
implantada em
outro 6rgdo ou
entidade da
Administracdo
Publica
Federal?

A Solucdo €
um  software
livre ou
software
publico?

A Solugdo é
aderente  as
orientacdes,
premissas e
especificacdes
técnicas e
funcionais do
Modelo de
Requisitos
para Sistemas
Informatizados
de Gestdo de
Processos e
Documentos
do Judiciario —
MoReg-Jus?

ID DA
SOLUGAO
1
1
1

Site: https://letsencrypt.org/

R$ 0,00

NAO

SIM NAO SE

APLICA

A Solugéo
encontra-se
implantada em
outro 6rgao ou
entidade da
Justica
Eleitoral?

A Solucdo é
aderente as

politicas,
premissas e
especificacbes
técnicas
definidas
pelos Padrées
e-PING, e-
MAG?

8. ANALISE E COMPARAGAO DOS CUSTOS TOTAIS DA DEMANDA

A Solucdo esta

disponivel no
Portal do
Software Publico
Brasileiro?

A Solugdo ¢é
aderente as
regulamentagbes
da ICP-Brasil?
(quando houver
necessidade de
certificacao
digital)



A SOLUCAO 1, oferecida por fornecedores diversos, trata da aquisicdo 1 (um) certificado SSL do Tipo WildCard e 2
(dois) certificados digitais tipo SSL/TLS OV Standard intranet para o dominio tre-pi.jus.br e tre-pi.gov.br e seus
subdominios, de acordo com os requisitos tecnolégicos contidos no item 3.3.

Foi feita pesquisa de precos com empresas do mercado e 6rgdo do governo (Justica Federal RN), apresentando-se 0s
seguintes custos, por um ano:

Empresa: ACTIVEWEB TECHNOLOGIES INFORMATICA LTDA (doc. 0001790625)
Valores:

l.a. SSL do Tipo WildCard:

- Para 3 anos: R$ 4.833,00

1.b. SSL para intranet OV Standard:

- Para 3 anos: R$ 1.863,00 | 2 (dois) certificados OV Standard: 2 x 1.863,00 = 3.726,00
Total: 4.833,00 + 3.726,00 = R$ 8.559,00

Empresa: GMO Globalsign Solucdes em Techologia SA (doc. 0001790905)
Valores:

Item 1: SSL do Tipo WildCard:

- Para 3 anos: R$ 4.197,00

Item 2: SSL para intranet OV Standard:

- Para 3 anos: 2.229,00 | 2 (dois) certificados OV Standard: 2 x 2.229,00= 4.458,00
Total: 4.197,00 + 4.458,00 = 8.655,00

Empresa: SOLUTI

Valores:

Item 1: SSL do Tipo WildCard:

- Para 3 anos: R$ 4.719,00

Item 2: SSL para intranet OV Standard:

- Para 3 anos: 1.650,00 | 2 (dois) certificados OV Standard: 2 x 1.650,00= 3.300,00
Total: 4.719,00 + 3.300,00 = 8.019,00

Outros Levantamentos:

Empresa: Dispensa de Licitacdao -AGU - item 1 (documento SEI n° 1721205)
1.ltem 1: SSL do Tipo WildCard:

Valor Unitario R$ 1299,00 (Por ano)

- Para 3 (trés) anos: 3x1299 = 3.897,00

Empresa: Dispensa de Licitacdo -ANP-RJ - item 2 (documento SEI n°® 1721216)
1.ltem 2: SSL para intranet OV Standard:

Valor Unitario: R$ 890 (por ano)

- Para 3 (trés) anos: 3x 890,00=2.670,00

Total: 2 (dois certificados) x 2.670,00 = 5.340,00

Empresa: Dispensa de Licitacdo -MMA - item 2 (documento SEI n° 1721222)
1.ltem 2: SSL para intranet OV Standard:

Valor Unitario: R$ 810 (por ano)

- Para 3 (trés) anos: 3x810= 2.430,00

Total: 2 (dois certificados) x 2.430,00 = 4.860,00

Diante dos valores pesquisados, encontraram-se 0s seguintes Precos Médios :
Item 1 (SSL do Tipo WildCard): PREGO MEDIO de R$ 4.583,00



Item 2 (SSL para intranet OV Standard) : PRECO MEDIO de R$ 4.336,80

As informag8es acima estédo apresentadas de forma resumida na tabela a seguir.

Item
1 (SSL Tipo WildCard)
1 (SSL Tipo WildCard)

1 (SSL Tipo WildCard)

2 (SSL intranet OV Standard)
2 (SSL intranet OV Standard)
2 (SSL intranet OV Standard)
2 (SSL intranet OV Standard)

2 (SSL intranet OV Standard)

9. SOLUGCAO ESCOLHIDA

9.1 - Identificacdo

PROPOSTAS RECEBIDAS (para 36 meses)

EMPRESA VALOR UNITARIO
ActiveWeb 4.833,00
GMO Globalsign 4.197,00
SOLUTI 4.719,00

PRECO MEDIO PELOS TRES ANOS

ActiveWeb 1.863,00
GMO Globalsign 2.229,00
SOLUTI 1.650,00

ANP-RJ (Dispensa de Licitacdo) 2.670,00
MMA (Dispensa de Licitacdo) 2.430,00

PRECO MEDIO PELOS 36 MESES (por 2 certificados)

VALOR TOTAL
4.833,00
4.197,00
4.719,00
4.583,00
3.726,00
4.458,00
3.300,00
5.340,00
4.860,00

4.336,80

NOME: Certificados SSL
JUSTIFICATIVA: Foram escolh@las as empresas que apresentaram menores precos em cada item, conforme
tabela a sequir:
DESCRICAO:
FORNECEDOR ID BEM/ SERVICO QUANT  VALOR UNITARIO VALOR GLOBAL
1 Certificados SSL/TLS
GLOBALSIGN 1 Organizacional WildCard 1 R$ 4.197,00 R$ 4.197,00
2 Certificados SSL/TLS (intranet
SOLUTI 2 OV Standard) 2 R$ 1.650,00 R$ 3.300,00
TOTAL R$ 7.497,00

9.2 - Alinhamento com as necessidades de negécio

ID FUNCAO

9.3 - Beneficios esperados

ID TIPO

Garantia da integridade e confiabilidade dos dados
trafegados entre TRE-PI e o usuario externo.

Garantia de autenticidade das aplicagcbes
disponibilizadas pelo TRE-PI na Internet.

NECESSIDADE DO NEGOCIO

corrompidas.

PI.

BENEFICIOS

Possibilitar que o usuério das informagfes da Justica
Eleitoral ndo tenha suas informacgfes sendo violadas ou

Possibilitar que o usuario externo tenha a certeza de que
0 servigo disponivel na Internet seja realmente do TRE-



1 Segurancga e integridade

9.4 - Justificativa de nao-conformidade

ID SOLUGAO

1 Certificados SSL de uso gratuito LET'S ENCRYPT

Assegurar 0s sistemas e arquivos contra ataques virtuais e eventual ataque a
integridade dos dados.

JUSTIFICATIVA

Nao ha atendimento de todos os requisitos tecnoldgicos
essenciais, tais como: os certificados fornecidos pela
organizacdo LET'S ENCRYPT possuem validade de
apenas 90 (noventa) dias e ndo ha validagdo de dominio,
ndo assegurando ao publico externo de que realmente
estdo acesso ao "site" do TRE-PI e as aplicacdes
disponibilizadas, e também ndo sdo do tipo OV
(Oraganizacionais).

10. AVALIAGAO DAS NECESSIDADES DE ADEQUAGAO PARA EXECUGAO CONTRATUAL

TIPO DE

ID NECESSIDADE SIM NAO DESCRICAO

1 Infraest,ru_tura X N&o se aplica
Tecnolégica

2 Infraestrutura Elétrica X N&o se aplica

3 !_og|st|ca ~ de X N&o se aplica
implantagéo

4 Espaco Fisico X N&o se aplica

5 Mobiliario X N&o se aplica

6 Impacto ambiental X N&o se aplica

11. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUGCAO DO

CONTRATO

DESCRIGCAO DOS RECURSOS NECESSARIOS PARA SUPORTAR A CONTRATAGAO DA SOLUGAO

11.1. Recursos Materiais

Item Descricao

1 Todos os softwares e instrugdes para o funcionamento da solucao seréo fornecidos pela contratada.

11.2. Recursos Humanos

Item Funcao

1 Gestor do Contrato
2 Fiscal Técnico

3 Analista de Redes

12. ESTRATEGICA DE CONTINUIDADE CONTRATUAL

Formacao
Definidos em Portaria TRE-PI
Definidos em Portaria TRE-PI

Conhecimento da infraestrutura de redes e servicos de Tl do
TRE-PI.



IDENTIFICAGAO DE EVENTOS QUE POSSAM CAUSAR INTERRUPGCAO CONTRATUAL

Evento Descricao Acdo de Contingéncia Responsavel
N&o entregar ou entregar o servico fora do Multa / Considerar inexecucdo parcial ou
1 . ~ - SAOF
prazo estabelecido durante a contratagao. total do objeto
Em garantia, corrigir ou substituir o servico Multa / Considerar inexecucdo parcial ou
2 : . STI
fora do prazo estabelecido. total do objeto
Multa / Considerar inexecugdo parcial ou
total do servico;
3 Nao entregar os servigos adquiridos. Realizar novo processo para aquisicdo; e STI
Atender a demanda a ser suprida com
servigos ja existentes nas unidades.
13. AQ()ES PARA TRANSIQAO E ENCERRAMENTO CONTRATUAL
Item Acao Responsavel Data Inicio Data Fim
S.era ve.r|f|cada,' 1.80 (ce.ntf) e 180 (cento e
oitenta) dias do término da vigéncia ) . oA
. : oitenta) dias do Data da vigéncia
1 da garantia do servico,b a NSCIB L
LS - término da contratual.
possibilidade de extensdo da S
) vigéncia
garantia.

14. ESTRATEGIA DE INDEPENDENCIA

14.1. Transferéncia de Conhecimento Tecnolégico

Item

1 Configuragbes especificas dos servigcos adquiridos

Informacdes que deverao ser transmitidas pela Contratada

14.2. Direitos de Propriedade Intelectual e Autorais

Midias e manuais.

Item Clausulas segundo a lei N° 9.610, de 19 de fevereiro de 1998.

1 N&o se aplica.

15. ANALISE DE RISCOS

15.1 - Riscos do processo de contratacdo (identificar os riscos que podem comprometer o processo de contratacéo,
resultando em atrasos ou em comprometimento do processo de contratacdo — INO4, art. 16, |)

RISCO 1

NAO CUMPRIMENTO DO PRAZO DE ENTREGA PELA CONTRATADA

ID EFEITO

IMPACTO AO RISCO

ACAO DE RESPOSTA TIPO

Forma de transferéncia do Conhecimento

PROBABILIDADE

X) 1-Baixo
) 2-Médio
) 3-Alto

A~~~

DE
ACAO

) 4-Muito alto

RESPONSAVEL

AREA



Sistemas do () 1-Baixo
TRE-PI ficar () 2-Médio
1 sem certificados (X) 3-Alto
SSL () 4-Muito alto
() 1-Baixo
2 () 2-Médio
() 3-Alto
() 4-Muito alto

Acompanhar

rigorosamente o}
processo de
contratacao;

Interceder  junto

contratada a fim de
priorizar a entrega dos
servigos

( x ) 1
Mitigagcéo
( ) 2-

Contingéncia

() 1-Mitigacéo
( ) 2-

Contingéncia

Integrante
demandante

15.2 - Riscos da solucao de Tl escolhida (identificar os riscos que podem fazer com que, apds o servico ter sido
contratado, 0 mesmo ndo atenda as necessidades do negdcio especificadas — IN04, art. 16, II)

RISCO 1

Contingenciamento Orcamentario

ID EFEITO

Nao
da contra

realizacéo

IMPACTO

() 1-Baixo
() 2-Médio
(X) 3-Alto
(
a

tagao ) 4-Muito

() 1-Baixo
() 2-Médio
() 3-Alto
() 4-Muito
alto

AGCAO DE RESPOSTA
AO RISCO

Tentar reverter o corte
orcamentario para a
despesa

Tentar transferéncia de
recurso de outra
despesa

Utilizar temporariamente
um certificado do tipo
Let's Encrypt

16. ESTRATEGIA PARA CONTRATAGCAO
16.1. SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO (Res. CNJ 182/2013, art. 16)

TIPO DE
ACAO

( X ) 1
Mitigacéo

( ) 2-

Contingéncia

() 1-Mitigacéo
( ) 2-

Contingéncia

PROBABILIDADE

X)) 1-Baixo

) 2-Médio

) 3-Alto

) 4-Muito alto

A~~~

RESPONSAVEL

Coordenador da

CODIN

CODIN

CODIN

AREA

16.1.1 - DEFINICAO (NATUREZA DO OBJETO) DA SOLUGCAO (critérios que serdo usados para definir o tipo de
contratacdo, modalidade de licitagdo, etc: inovacdo tecnolégica ou servico/bem comum; necessidade pontual ou
continua- Res. CNJ 182/2013, art. 16, 1V)
Critério Atendimento da Solucao

E possivel especificar o servico usando parametros usuais de

mercado? SIM
E possivel medir o desempenho da qualidade usando SIM
parametros usuais de mercado?

O objeto da contratagdo se estende necessariamente por mais SIM
de um ano?

O objeto da contratagéo é essencial para o negécio? SIM



16.1.2 - PARCELAMENTO E ADJUDICAGAO DA CONTRATAGAO (Res. CNJ 182/2013, art. 16, Il e 1lI)

N&do sera admitido o parcelamento da contratagcdo a fim de garantir que os certificados utilizados, tanto no dominio
TRE-PI1.JUS.BR quanto TRE-PI.GOV.BR permane¢am atualizados e utilizem os mesmos requisitos de seguranga e
garantir a interoperabilidade dos servigos disponibilizados interna e externamente.

16.2. RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

16.2.1 - DEVERES E RESPONSABILIDADES DA CONTRATANTE (deveres e responsabilidades da contratante
gue comporao o contrato)

ID Dever/ Responsabilidade

Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordinério ou anormal que ocorrer na
execucao do objeto desta proposicéo, bem como imperfei¢des, falhas ou irregularidades constatadas no objeto
pactuado, para que sejam adotadas as medidas corretivas necessarias.

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.
Verificar e atestar as faturas da CONTRATADA.

Efetuar o pagamento devido pela execugdo dos servi¢os, no prazo estabelecido, desde que cumpridas todas
as formalidades e exigéncias previstas no Termo de referéncia.

16.2.2 - DEVERES E RESPONSABILIDADES DA(S) CONTRATADA(S) (deveres e responsabilidades da(s)
contratada(s) que compordo o contrato. A(s) contratada(s) ndo podera(ao) se eximir dessas responsabilidades,
mesmo havendo subcontratagdo - (INO4, art. 15, II)

ID Dever | Responsabilidade



A Contratada deve cumprir todas as obrigacdes constantes no Termo de Referéncia, seus anexos e sua
proposta, assumindo como exclusivamente seus, 0s riscos e as despesas decorrentes da boa e perfeita
execucao do objeto e, ainda:

Efetuar a entrega do objeto em perfeitas condi¢es, conforme especificacdes, prazo e local constantes no
Termo de Referéncia e seus anexos.

Receber e assinar o instrumento que formalizara a contratagdo, no prazo maximo de 05 (cinco) dias uteis,
contados a partir de sua convocagdo por este Tribunal, sob pena de decair seu direito a contratacao,
sujeitando-se as penalidades previstas no art. 7° da Lei n°® 10.520/2002 e no art. 87 da Lei n.° 8.666/93,
podendo o TRE aplicar-lhe a multa de até 15% (quinze por cento) do valor total dos itens que lhe foram
adjudicados;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto do contrato em que
se verificarem vicios, defeitos ou incorre¢des resultantes dos materiais empregados.

Devera guardar sigilo sobre dados e informacdes obtidos em razdo da execucao dos servigos contratados ou
da relacdo contratual mantida com o TRE-PI, abstendo-se de divulga-los a terceiros sob qualquer pretexto, a
menos que prévia e formalmente autorizado pelo TRE-PI.

Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com os artigos 14 e
17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990), ficando a Contratante autorizada a
descontar dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;

A CONTRATADA devera respeitar as normas de seguranca estabelecidas pela CONTRATANTE durante a
realizacdo de atividades no ambiente desta.

A CONTRATADA devera:

a) prover assisténcia técnica no territorio brasileiro;

b) dispor de um namero telefénico para suporte técnico e abertura de chamados técnicos,
¢) possuir um sistema de atendimento de suporte via Chat, 0800 ou através da Internet;

d) Manter, durante toda a execug¢éo do contrato, em compatibilidade com as obriga¢des assumidas, todas as
condicdes de habilitacdo e qualificacdo exigidas na licitacao;

e) Nao transferir a terceiros, total ou parcialmente, o objeto desta licitagdo, nem subcontratar qualquer dos
servigos a que esta obrigada sem prévio assentimento por escrito do TRE-PI.

f) Receber e assinar o instrumento que formalizara a contratacdo, no prazo maximo de 05 (cinco) dias Uteis,
contados a partir de sua convocacdo por este Tribunal, sob pena de decair seu direito & contratacao,
sujeitando-se as penalidades previstas no art. 7° da Lei n°® 10.520/2002 e no art. 87 da Lei n.° 8.666/93,
podendo o TRE aplicar-lhe a multa de até 20% (vinte por cento) do valor total dos itens que lhe foram
adjudicados. (repetido)

g) Emitir os Certificados no prazo, locais e demais condicdes estipuladas neste termo;
h) Garantir medidas que possibilitem a revogacéo dos Certificados;

i) Discriminar na Nota Fiscal o valor unitério e total do bem que for fornecido por ocasido de determinacéo de
entrega pela Administracao.

j) Substituir no prazo de 05 (cinco) dias contados da data em que for comunicada da rejei¢cdo, o material que
for rejeitado por inadequacéo as condi¢g8es exigidas neste Termo ou por quaisquer defeitos ou apresentadas
Nos Mesmos.

16.3 INDICAGAO DOS TERMOS CONTRATUAIS (IN04, art. 15, IlI)

16.3.1 - PROCEDIMENTOS E CRITERIOS DE ACEITAGAO (IN04, art. 15, 1Il, a)

ID

Etapa/ Fase | Item (em qual etapa, Indicador (qual sera o indicador
fase ou item do projeto serd aplicada mensurado. Qual sera a unidade de

Valor Minimo Aceitavel (valor minimo
aceitavel daquele item de mensuracao)

a mensuracao) medida a ser avaliada)
L . - Valores minimos exigidos no Termo de
Aceitagdo da proposta Planilha de composi¢&o de custos - 9
Referéncia
- Indicadores definidos no Termo de Valores minimos exigidos no Termo de
Execucéo contratual . .
Referéncia Referéncia

16.3.2 - FORMA DE PAGAMENTO (modo ou percentual que sera pago por cada entrega em fungdo do resultado a ser obtido -
INO4, art. 15, lll, e)



16.3.2.1. O pagamento sera efetivado em até 10 (dez) dias apds a protocolizagdo da Nota Fiscal no Protocolo Geral
do TRE-PI ou envio por email, e certificagdo do recebimento dos servicos pelo gestor do contrato.

16.3.2.2. O pagamento sera efetuado pela Coordenadoria de Orcamento e Financas deste Tribunal, no prazo maximo
de 10 (dez) dias Uteis, apds o recebimento definitivo dos servicos e com a entrega da respectiva Nota Fiscal,
devidamente conferida e atestada por servidor designado pelo TRE-PI, observada a ordem cronolégica da sua
apresentagao.

16.3.2.3. O pagamento sera efetuado, por meio de ordem bancaria, creditada em favor do(s) fornecedor/prestador de
servigo vencedor, apds o recebimento definitivo dos bens adquiridos e instalados.

16.3.2.4. Nos casos de eventuais atrasos de pagamento provocados exclusivamente pela Administracdo, o valor
devido devera ser acrescido de atualizacdo financeira, e sua apuracao se fara desde a data de seu vencimento até a
data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou
6% (seis por cento) ao ano, mediante aplicacdo das seguintes formulas:

| = (TX/100)

365

EM =1x N x VP, onde:

| = indice de atualizac&o financeira;

TX = Percentual da taxa de juros de mora anual,

EM = Encargos moratorios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso.

16.3.3 - CRONOGRAMA DE EXECUQAO FiSICO-FINANCEIRA (INO4, art. 15, 111, f)
Entrega (listagem do item ou servigo a ser
ID entregue. Esta entrega pode ser parcelada ou
integral)

Data de Entrega Percentual a ser Pago

Até 5 dias corridos apds recebimento
da ordem de servicos e nota de
empenho.

1  Entrega dos certificados para 36 meses 100%

Total:

16.3.4 — MECANISMOS FORMAIS DE COMUNICAGAO (IN04, art. 15, Il, g)

Funcdo de Com. 1
(listagem do que

devera ser Assinatura de contrato (ou instrumento equivalente), emissdo de ordem de fornecimento,
contemplado  neste emissao de notas fiscais.
mecanismo de

comunicacao):

Periodicidade (frequéncia que

Documento (nome Meio (formacom que o o0os documentos deverdo ser

do documento a ser Emissor Destinatario documento devera ser emitidos e entregues pela

entregue) produzido e entregue) contratada ou pela
administracao)

Contrato ou

instrumento Contratante Contratada Eletrénico uma vez

equivalente

Nota Fiscal Contratada Contratante Fisico/Eletrdnico uma vez

Notificacéo Contratante Contratada Eletrbnico Quando necessério

E-mail Contratante Contratada Eletrnico Quando necessario



16.3.5 - REGRAS PARA APLICAGAO DE MULTAS E SANGOES (IN04, art. 15, Il h)

ID

Ocorréncia

Inexecucéo total ou parcial
do contrato

Sancao /| Multa

A empresa registrada ficara sujeita, assim como as
integrantes dos cadastro de reserva, que convocadas, nao
honrarem o compromisso assumido sem justificativa aceita
pela Administracdo, nos casos de inexecucdo total ou
parcial de suas obrigacdes, as sanc¢des previstas na Lei n°
8.666/1993, assegurados o contraditério e a ampla defesa,
sem prejuizo do ressarcimento dos danos porventura
causados a Administragéo.

Endereco para comunicacdo: Secdo de Almoxarifado e
Patriménio — SEALP, Tribunal Regional Eleitoral do Piaui,
Praca Des. Edgar Nogueira, S/IN — Centro Civico, bairro
Cabral, Teresina-PI, CEP 64000-920, fones: (086) 2107-
9811/9787, e-mail: sealp@tre-pi.jus.br;

16.4. CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS (IN04, art. 15, VII)

16.4.1 - CRITERIOS DE SELECAO

() Licitacéo () Registro de Preco ( x ) Dispensa de licitacéo () Inexigibilidade de licitag&o

Modalidade:

Justificativa:

Tipo:

Art. 24, 11, da Lei 8.666/1993 - Dispensa em func¢do do baixo valor

16.5. INDICAGAO DA EQUIPE DE GESTAO DA CONTRATAGAO (ou comissio de recebimento de bens) (Res.

CNJ 182/2013, art. 16, VIII)

Gestor do Contrato:

E-mail do Gestor do
Contrato:

Fiscal Demandante:

E-mail do Fiscal
Demandante:

Fiscal Técnico:

E-mail do Fiscal
Técnico:

Fiscal Administrativo:

E-mail do Fiscal

Administrativo:

17. ASSINATURAS

INTEGRANTE

Demandante:

Técnico:

ROSEMBEG MAIA GOMES

rosemberg.maia@tre-pi.jus.br

MARTONY DEMES DA SILVA

martony.silva@tre-pi.jus.br

ALINE PATRICIA DE MELO GOMES DEOLINDO

aline.gomes@tre-pi.jus.br

NOME

ROSEMBERG MAIA GOMES

MARTONY DEMES DA SILVA

Telefone: 86 2107 9826
Setor: CODIN
Telefone:
Setor:
Telefone: 86 2107 9816
Setor: SEINF
Telefone: 86 2107 9745
Setor: SELIC

AREA

CODIN

SEINF


mailto:sealp@tre-pi.jus.br

Administrativo: ALINE PATRICIA DE MELO GOMES DEOLINDO SELIC

Teresina, 13 de mar¢o de 2023.
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