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1. IDENTIFICAGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

SOLUGCAO DE TI

NOME DA SOLUCAO DE TI: Secure Web Gateway (SWG)

AREA DEMANDANTE: Coordenadoria de Desenvolvimento e Infraestrutura
E-MAIL DO DEMANDANTE: rosemberg.maia@tre-pi.jus.br

TELEFONE DO DEMANDANTE: 86 2107-9762

2. DESCRIGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

A solugéo consiste no fornecimento, instalacdo e configuracdo de sistema de filtragem e otimiza¢@o de contetdo web via provimento de
funcionalidades de "Secure Web Gateway" (SWG), incluindo testes operacionais, operagao assistida e demais componentes necessarios ao
seu perfeito funcionamento, bem como os servigos de migracao, treinamento, garantia, consultoria e suporte técnico.

A solugdo de Secure Web Gateway (SWG) visa a mitigacao do risco de ataques cibernéticos e bloqueio de acesso dos usuarios a sites e
aplicativos maliciosos.

O Secure Web Gateway (SWG) € um produto de seguranca cibernética que protege os dados da instituicdo e aplica politicas de seguranca.
Os SWG's filtram o contelido inseguro do trafego web para deter as ameagas cibernéticas e as invasdes de dados. Eles também bloqueiam
comportamentos arriscados ou ndo autorizados do usuario.

Um SWG e um firewall sdo similares porque ambos fornecem prote¢do avancada de redes e estdo aptos a identificar trafego malicioso.
Contudo, um firewall funciona com analises ao nivel de pacote de dados, enquanto um SWG atua com andlises de trafego no nivel da
aplicacéo em si.

3. MOTIVAGAO / JUSTIFICATIVA

Os servicos web baseados na rede mundial de computadores séo imprescindiveis e valiosos para toda a organizacéo, e tornaram-se um
facilitador para a comunicacao entre 0s seus usuarios e 0 acesso a uma ampla gama de informacdes precipuas. Entretanto, o acesso a
Internet contém sério risco a seguranca e a produtividade.

Nesse ambito, existem estimativas indicando que cerca de 40% de todo o trafego da Internet corporativa ndo esta relacionado ao negdcio, o
que pode acarretar na minimizagao de produtividade dos funcionarios, bem como no consumo de recursos da rede para propoésitos ndo
vinculados aos processos de negdcio da organizagéo.

Diante dessa situagdo, e uma vez que exista um mecanismo automatizado para fins de categorizacédo das diversas paginas da Internet por
assunto, torna-se possivel o bloqueio ou a liberagéo de todos os sites relacionados a categoria escolhida. Assim, € possivel o controle dos
acessos aos sites da Internet, facilitando o controle gerencial dos acessos, visto que tal mecanismo permite a emisséo de relatérios
detalhados de como e por quem os sites estdo sendo visitados, mantendo-se um histérico de todos 0s acessos em um repositério de dados
centralizado.

Tais requisitos técnicos e de negdcio sao satisfatoriamente atendidos por meio de um sistema especializado em tais atividades, geralmente
denominado pela literatura especializada de sistema de controle e gerenciamento de contetdo "web". Um sistema de controle e
gerenciamento de contetdo "web" ("Secure Web Gateway" - SWG) consiste em um conjunto de componentes de "hardware" e/ou "software"
implementados em sistemas operacionais convencionais por meio da instalacdo de "software" em sistemas dedicados do tipo "appliance"
fisicos e/ou virtuais hospedados em ambiente local do "datacenter" ou em ambiente de nuvem computacional (publica ou hibrida).

Em relacdo ao funcionamento, alguns SWG’s sédo executados em servidores proxy, que, por sua vez, sdo dispositivos conctados a rede que
fazem solicitagdes e recebem respostas em nome de um dispositivo cliente (por exemplo, uma estagdo de trabalho, laptop ou smarphone do
usuério) ou de outro servidor. Para os SWG’s, esse servidor proxy pode ser um servidor fisico real ou uma maquina virtual na nuvem. Outros
SWGs sé&o apenas softwares, que podem ser executados nas instalacdes de uma empresa ou na nuvem como um aplicativo SaaS. E,
finalmente, alguns SWGs sao implantados como aparelhos locais: dispositivos fisicos de hardware que se conectam a infraestrutura de Tl de
uma empresa.

Um sistema SWG usualmente atua como "Web Proxy" das estagdes de trabalho dos usuarios de uma dada rede IP interna, filtrando todo o
trafego "web" de navegagao na Internet de uma organizagao e permitindo que o administrador da rede implemente politicas de acesso mais
efetivas, frequentemente por meio do emprego de uma base de dados com milhares de URLs e aplicativos reconhecidos pelo sistema, de tal
maneira que permite o administrador de rede definir e implementar politicas de acesso a rede mundial de computadores mais assertivas e
com baixo custo de gerenciamento, além de atender a demandas forenses e legais tais como o Marco Civil da Internet brasileira e a Lei Geral
de Protecéo de Dados, por exemplo.

Importante frisar, com base nas diretrizes definidas na Estratégia Nacional de Cibersegurancga, definidas pelo Tribunal Superior Eleitoral
(TSE), que varios investimentos em Tecnologia da Informagao e Comunicagéo (TIC) estdo sendo realizados para modernizar sua
infraestrutura de TIC com a finalidade mitigar o risco de ataques cibernéticos.

Dessa forma, visando ao alinhamento estratégico e ganho em escalabilidade, disponibilidade e confiabilidade na entrega dos servigos



prestados a sociedade, o TRE-PI pretende adquirir solu¢do de Secure Web Gateway (SWG) que compreende fung6es de filtro de conteddos,
controle de aplicac¢des, prevencao de perda de dados (Data Loss Prevention - DLP), software antimalware e inspe¢do HTTPS.

Diante disso, propde-se a aquisi¢cao de Solugcédo de Secure Web Gateway (SWG), visando a seguranga e ao bom desempenho das atividades
no ambito desta Justica Especializada.

Conforme exposto, a aquisicdo fundamenta-se em razédo da necessidade de mitigar os inimeros riscos a que estdo expostos os usuarios do
Tribunal e, consequentemente, aumentar a confiabilidade, integridade e a disponibilidade dos servigos oferecidos ao publico interno e a
sociedade, segundo as melhores praticas do mercado de seguranga da informac&o.

A motivagdo da contratagdo se da, portanto, com base nas seguintes necessidades:

* No quesito seguranca, pelo oferecimento de uma camada adicional de defesa, protegendo os usuérios dos servigos, e executando
funcdes de seguranca de protecdo através da aplicacdo de regras de seguranga da organizagao;

¢ Ainda no quesito seguranca, pela filtragem de URL em tempo real para identificar sites potencialmente maliciosos que possam

comprometer a organizaGao;

No quesito desempenho, pela melhoria de acesso aos contetdos dinamicos;

No quesito compliance, garantida adequacéo a LGPD através da protegdo dos dados e informagdes da organizacao;

Ampliar o controle de perimetro, por meio da inspec¢édo e analise continuo de trafego das aplicagdes;

Aprimorar os mecanismos de monitoramento e detec¢édo de ataques;

Proporcionar a prevengdo e mitigagao de ameacas cibernéticas;

Contribuir para a reducao da superficie de ataques cibernéticos da Justica Eleitoral.

4. RESULTADOS ESPERADOS

Aumento da resiliéncia a ciberataques nos servigos de TI.

Aumentar o nivel de eficiéncia de uso dos canais de comunicacao.

Aumentar o grau de protegdo contra codigos maliciosos (ou malware).

Aumentar o nivel de produtividade dos recursos humanos empregados pelo Poder Judiciério.
Reduzir os custos com canais de comunicacdo de dados.

5. REQUISITOS DE NEGOCIO

5.1 - Requisitos funcionais (Necessidades de negécio)

NECESSIDADE 1

Filtragem de URLs e de reputac&o "online" do contetdo "web".

ID FUNCIONALIDADE RESPONSAVEL AREA
Categorizacéo de "web sites" conhecidos em grupos permitindo o
bloqueio.

Obtencao de relatérios de uso com maior grau de detalhe e de
especificidade da demanda.

Area demandante CODIN

Area demandante CODIN

NECESSIDADE 2

Filtragem de "malwares".

ID FUNCIONALIDADE RESPONSAVEL AREA

1 F:rotegao ccl)lntra softwares potencialmente maliciosos Area demandante CODIN
("malwares").

2 |Protecéo contra softwares nédo autorizados. Area demandante CODIN

NECESSIDADE 3

Controles ao nivel das aplicacdes "web".

ID FUNCIONALIDADE RESPONSAVEL AREA

Gerenciamento de aplicagdes baseadas na Internet (mensageria
instantanea, telefonia via Internet, redes ponto-a-ponto,
videoconferéncias, redes sociais, etc) com maior grau de
especificidade por usuario.

Area demandante CODIN

5.2 — Requisitos nao-funcionais

| D | TIPO | REQUISITO




Requisitos de capacitacdo

Trata-se do servico de treinamento da solugdo, na modalidade de fornecimento de
voucher para treinamento, cujo escopo cubra conceitos de configuragcdo, operagéo,
administrac@o, geréncia, otimizacdo, resolucdo de problemas e gestdo de todos os
componentes da solugdo de forma que os participantes capacitados possam colocar a
solugdo em produgdo, bem como planejar mudangas de configuragcdo no ambiente.

O treinamento devera oferecer carga horaria total de no minimo 20 (vinte) horas.

2. Seréo aceitos apenas treinamentos nas modalidades online ao vivo (EAD), podendo
as aulas serem gravadas, a critério da CONTRATANTE.

3. A CONTRATADA devera prover capacitagao técnica em turma com no minimo 1
(um) e no méximo 8 (oito) participantes.

O treinamento deveré respeitar o limite de 4 (quatro) horas por dia.

O treinamento deverd cobrir conhecimentos necesséarios para instalagao,
administracdo, configuracdo, geréncia, otimizacdo, resolucdo de problemas e
utilizagao da solucao.

As despesas decorrentes do servigo de treinamento (instrutores, confec¢cdo do material
didatico, licenciamento de plataforma de videoconferéncia etc.) serdo de exclusiva
responsabilidade da CONTRATADA.

O treinamento poderd ser composto de mais de 01 (um) moédulo, que deverdo ser
discriminados na proposta da licitante.

A licitante devera anexar a grade de treinamentos do fabricante, com a ementa do(s)
curso(s), para comprovar que o(s) treinamento(s) ofertado(s) atende(m) os requisitos
indicados nos itens anteriores.

O Tribunal podera planejar e escolher qualquer das datas, ou periodos, dos eventos de
capacitagdo no prazo de validade da ata de registro de precos, a contar da entrega do
calendario.

O treinamento deverd ser ministrado em data oportuna a ser informada a fiscalizagéo
apds ou antes da instalagdo da solugdo, ficando a critério da administracdo e baseando-
se no calendario a ser fornecido pela CONTRATADA.

E permitido & CONTRATADA terceirizar o treinamento a outra que preste servicos de
treinamento da solugdo ofertada, ou ao préprio fabricante, desde que mantidas as demais
condicdes deste documento e permanecendo ela a Unica responsavel pelo atendimento
do contratado para todos os fins.

O treinamento devera ser ministrado por profissionais certificados pelo fabricante (com a
certificagdo mais alta do fabricante), cuja comprovagdo deverda ser encaminhada na
assinatura do Contrato.

A CONTRATADA deveré fornecer material didatico individual, na modalidade digital, que
abranja todo o contetdo do(s) curso(s). Todo o material didatico oferecido pela
CONTRATADA para realizagao do treinamento devera estar atualizado e podera estar
em inglés ou portugués.

O treinamento deverd ser ministrado em portugués do Brasil. Caso ndo exista material
oficial do produto em lingua portuguesa, sera aceito material em inglés.

O treinamento devera oferecer acesso a laboratério pratico virtual, fornecido pela
CONTRATADA, para configuracdo e execugdo de exercicios praticos.

* No ambiente de treinamento, os servidores indicados pelo CONTRATANTE deverdo
ter acesso em ambiente de laboratério a todos os produtos ofertados (ou similares)
para realizagao da capacitagao.

A CONTRATADA devera emitir para o servidor participante, sem 6nus para o Tribunal e
no prazo maximo de até 10 (dez) dias Uteis ap6s o término do treinamento, o certificado
de conclusdo, no qual devera constar o nome do treinando, a data, o local e a carga
horéria. A cépia deste certificado deverd acompanhar a nota fiscal/fatura para o devido
pagamento.

A auséncia do servidor ao treinamento é de responsabilidade do Tribunal, cabendo a
CONTRATADA informar no certificado a carga horéria e assiduidade do servidor.




Requisitos Legais

A CONTRATADA deveréa observar o cumprimento de todas as leis e normas aplicaveis ao
OBJETO, em especial atengdo aquelas relacionadas ao pagamento das obrigagfes
empresariais relacionadas a encargos fiscais, trabalhistas e previdenciarios.

Outras Referéncias:

¢ Resolugdo TRE-PI n° 458/2022, que dispde sobre a Politica de nivelamento,
atualizacdo e renovacgdo da infraestrutura de Tecnologia da Informacgdo no ambito
da Justica Eleitoral do Piaui;

e Resolugdo CNJ n° 182/2013, dispbe sobre diretrizes para as contratacdes de
Solucéo de Tecnologia da Informagdo e Comunicagao pelos 6rgdos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justiga (CNJ);

e Resolugdo CNJ n° 370/2021, institui a Estratégia Nacional de Tecnologia da
Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD);

¢ Resolugdo CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

e LGPD - Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018) e Marco Civil da
Internet Lei no 12.965/2014);

¢ Resolugdo TSE N° 23.644, de 1° de julho de 2021, Dispde sobre a Politica de
Segurancga da Informacéo (PSI) no dmbito da Justica Eleitoral;

e Lein®8.666/1993, regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui
normas para licitagbes e contratos da Administracdo Publica e da outras
providéncias;

e Lein® 14.133, de 1° de abril de 2021, que estabelece normas gerais de licitacdo e
contratacdo para as Administraces Publicas diretas, autarquicas e fundacionais da
Unido, dos Estados, do Distrito Federal e dos Municipios;

e Instrucdo Normativa N° 1, de 4 de abril de 2019. Dispde sobre o processo de
contratacdo de solugbes de Tecnologia da Informagédo e Comunicacéo - TIC pelos
orgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagéo - SISP do Poder Executivo Federal;

o Decreto n° 9.488/2018, altera o Decreto n°® 7.892, de 23 de janeiro de 2013, que
regulamenta o Sistema de Registro de Precos previsto no art. 15 da Lei n°® 8.666, de
21 de junho de 1993, e o Decreto n°® 7.579, de 11 de outubro de 2011, que dispde
sobre o Sistema de Administracdo dos Recursos de Tecnologia da Informacéo -
SISP, do Poder Executivo federal.

A CONTRATADA devera fornecer garantia técnica de pelo menos 36 (trinta e seis)
meses para a solucdo, contados a partir da data de emisséo do Termo de Recebimento
Definitivo relativo a fase de instalagao;

Os servigos de garantia técnica englobam todos os elementos de hardware e software da
solugao, incluindo a prestagdo de servicos de suporte técnico, assisténcia corretiva e
atualizagdo tecnologica, compreendendo a substituicio de pegas, componentes,
acessorios e aplicativos que apresentem defeito, ou precisem ser atualizados durante
este periodo, sem qualquer 6nus adicional para o CONTRATANTE, obrigando-se a
CONTRATADA a manter os appliances e aplicativos permanentemente em perfeitas
condi¢des de funcionamento para a finalidade a que se destinam;

A garantia técnica compreendera todas as funcionalidades da solucé@o ofertada, tanto as
descritas no Termo de Referéncia quanto as contempladas nos manuais e demais
documentos técnicos, incluindo a atualizagdo de versfes de software;

Qualquer software ou equipamento com hardware defeituoso, pegas quebradas, com
defeito ou gastas pelo uso normal devera ser substituido por outro de mesma marca e
modelo e com as mesmas caracteristicas técnicas ou superiores, novo e de primeiro uso,
no prazo de 07 (sete) dias Uteis a partir de notificagdo do CONTRATANTE;

A CONTRATADA devera apresentar no protocolo do CONTRATANTE, antes do inicio da
vigéncia do servigo de garantia técnica, todos os dados necessarios para o registro de
chamados técnicos na Central de Atendimento da CONTRATADA, tais como, e-mail,
ndmeros de telefone e fax, etc;

Suporte Técnico durante o periodo de Garantia Técnica:

e Durante o periodo de garantia técnica de 36 (trinta e seis) meses, a partir do
recebimento definitivo da instalagdo, a CONTRATADA deverd garantir o
funcionamento de toda a solucao, fornecer atualizacdes, prestar suporte técnico e
atender aos chamados técnicos para manutengéo;

e A CONTRATADA deverd comunicar formalmente ao Gestor do Contrato a
disponibilidade de novas verses e releases das licencas de software e firmwares,
reservando-se, a equipe técnica do CONTRATANTE, o direito de exigir a
atualizagdo sem que isso implique acréscimo aos precos contratados;

¢ A manutencdo corretiva serd realizada em periodo integral, 7 (sete) dias por
semana e 24 (vinte e quatro) horas por dia, ap6s solicitagdo do CONTRATANTE;

A CONTRATADA devera entregar no protocolo do CONTRATANTE, mensalmente, até o




Requisitos de Manutencéo

5° (quinto) dia util do més subsequente, para fins de controle, Relatério Gerencial dos
Servigos (RGS) realizado no més anterior. Deverdo constar, no minimo, as seguintes
informacdes:

¢ Relagdo de todos os chamados técnicos ocorridos no més anterior, incluindo data e
hora do inicio e término do suporte; identificacdo do problema; criticidades;
providéncias adotadas para o diagnéstico, solugdo provisoria e solugdo definitiva;
data e hora do inicio e término da solugao definitiva; identificacdo do técnico do
CONTRATANTE que solicitou e validou o chamado; identificacdo do técnico da
CONTRATADA responsavel pela execugdo do chamado, bem como outras
informacdes pertinentes;

e Cada chamado técnico aberto sera avaliado individualmente pelo Gestor do
Contrato;

e O servico sera considerado recebido pelo Gestor do Contrato quando do
fechamento de cada chamado, desde que ndo reaparegam posteriormente ao
fechamento inconformidades técnicas comprovadamente relacionadas ao chamado
recebido;

¢ O Gestor do Contrato emitira a recusa em caso de verificacdo de impropriedades ou
erros impeditivos de recebimento do servigo prestado. A CONTRATADA devera
promover as corregdes necessarias, conforme diretrizes a serem estabelecidas pelo
Gestor do Contrato, sem prejuizo de aplicagao de penalidades previstas.

A CONTRATADA devera fornecer versdo atualizada do manual e demais documentos
técnicos sempre que houver atualizagdo nos manuais, nos softwares ou nos appliances
da solugao;

A CONTRATANTE podera realizar a aplicagcdo de pacotes de corre¢do e migragao de
versdes e releases das licengas de software, quando lhe for conveniente, cabendo a
CONTRATADA orientar e colocar a disposigdo um técnico para contato em caso de
davidas ou falhas. A CONTRATANTE reserva-se o direito de proceder a outras
configuragdes, instalacbes ou conexdes nos appliances, desde que tal iniciativa n&o
impliqgue em danos fisicos e légicos aos appliances, sem que isto possa ser usado como
pretexto pela CONTRATADA para se desobrigar do suporte da solugéo;

A CONTRATADA devera garantir pleno funcionamento dos appliances e softwares, bem
como atualizagbes, responsabilizando-se por qualquer componente adicional que for
identificado ap6s a contratacdo, seja por motivos de interoperabilidade, compatibilidade
ou quaisquer outros motivos que impegam o funcionamento efetivo da solugdo
CONTRATADA,;

A CONTRATADA devera dispor de servico de esclarecimento de duvidas relativas a
utilizagdo dos appliances e de abertura de chamado técnico por e-mail ou por telefone
0800 (gratuito), ou telefone local por todo o periodo da garantia técnica;

A CONTRATADA devera garantir, sem quaisquer custos adicionais, as atualizagdes
havidas nos appliances nas versdes de software e firmware, inclusive releases, pelo
prazo de vigéncia da garantia,;

O servigo de garantia técnica devera permitir o acesso do CONTRATANTE a base de
dados de conhecimento do fabricante dos appliances, provendo informacdes, assisténcia
e orientagdo para diagnésticos, avaliagdes e resolugdo de problemas, caracteristicas dos
produtos e demais atividades relacionadas a correta operagdo e funcionamento dos
mesmos;

As atualizagbes e correcdes (patches) do software e firmwares deverdo estar
disponibilizados via WEB ou fornecidas em midia (CD ou DVD), quando desta forma
forem solicitadas;

Quando a garantia técnica for acionada, o atendimento deverda ser iniciado
imediatamente, independente do meio utilizado. A cada abertura de chamado, a
CONTRATADA devera fornecer ao CONTRATANTE um caodigo identificador Gnico para
acompanhamento;

A CONTRATADA devera conceder acesso ao CONTRATANTE ao controle de
atendimento para acompanhamento dos chamados técnicos, ficando o encerramento
destes condicionados ao aceite do Gestor do Contrato.




Requisito Temporal

Devera ser realizada, apds a assinatura do Contrato, uma reunido de alinhamento remota,
com o objetivo de alinhar as expectativas, nivelar os entendimentos acerca das condi¢bes
estabelecidas no Contrato, Edital e em seus Anexos, e esclarecer possiveis davidas
acerca do objeto, conforme agendamento efetuado pelo Gestor do Contrato, bem como:

e Apresentar a relagdo do pessoal técnico especializado, adequado e disponivel para
a execucdo do objeto deste Estudo, bem como a qualificacdo de cada um dos
membros da equipe técnica.

e Apresentar a declaracdo de disponibilidade, assinada por cada integrante da equipe
técnica mencionada na alinea anterior, bem como o Termo de Confidencialidade da
Informacgéo.

e Apresentar um cronograma para implantacdo e configuracdo da Solug¢éo adquirida,
o qual devera sofrer aval do Gestor do Contrato.

e Apresentar a logistica para realizacdo do treinamento da Solugao adquirida.

e Os profissionais indicados pela CONTRATADA deverado efetivamente implantar e
configurar a Solugdo objeto deste Estudo, admitindo-se suas substituicdes por
profissionais de experiéncia equivalente ou superior, desde que aprovada
previamente pelo érgédo.

e O prazo para a entrega da solucdo sera de até 90 (noventa) dias consecutivos,
contados a partir do primeiro dia Util apos a confirmagdo de recebimento da Ordem
de Fornecimento emitida pela Fiscaliza¢&o do Contrato.

e O prazo de implantagdo da solucéo sera de até 30 (trinta) dias consecutivos a partir
do recebimento do objeto.

Requisitos de Seguranga da Informacéo

A CONTRATADA devera submeter-se aos procedimentos de seguranga existentes, ou
que possam ser criados durante a vigéncia do contrato. Os procedimentos deverdo ser
observados sempre que for necessaria a presenca nas dependéncias da
CONTRATANTE.

A empresa CONTRATADA devera respeitar as diretrizes constantes da Politica de
Seguranca da Informac@o do da Justica Eleitoral (Resolucdo TSE No 23.501/2016),
obrigando-se a manter sigilo a respeito de quaisquer informacdes, dados, processos,
férmulas, codigos, cadastros, fluxogramas, diagramas ldgicos, dispositivos, modelos ou
outros materiais de propriedade do Tribunal Regional Eleitoral do Piaui, e de outros
participes desta contratacdo, aos quais tiver acesso em decorréncia do objeto da
presente contratacdo, ficando terminantemente proibida de fazer uso ou revelagao destes
sob qualquer justificativa;

O Tribunal Regional Eleitoral do Piaui tera propriedade sobre todos os documentos e
procedimentos operacionais produzidos no escopo da presente contratagdo;

Os documentos eventualmente produzidos deverdo ser repassados ao Tribunal tanto em
formato nédo editavel (PDF) como também em formato editavel (.DOCX).

O fornecedor assinara, no ato da entrega das licengas e do servico, Termo de
Confidencialidade, em que se comprometera a nao acessar, ndao divulgar e a proteger
todos os dados de infraestrutura e de vulnerabilidades do CONTRATANTE a que tiver
acesso, que abrangera todos os seus colaboradores e terceiros, sob as penas da lei.

Requisitos Sociais, Ambientais e

Culturais

A documentacdo e os manuais da solucdo deverdo, preferencialmente, ser apresentados
no idioma Portugués (Brasil), eventualmente poderdo ser apresentados em inglés. Todos
0s contatos para gerenciamento de chamados e suporte técnico deverdo ser realizados
em Portugués (Brasil).

O licenciamento e o suporte deverdo ser prestados preferencialmente no idioma
portugués do Brasil.

Os softwares aplicativos e interface do software deverdo ter a possibilidade de escolha de
idioma pelo usuario. Sera admitido o idioma inglés somente quando nao existir uma
versao no idioma portugués do Brasil.

Os profissionais da CONTRATADA deverdo trajar-se de maneira respeitavel e usar
linguagem respeitosa e formal no trato com os servidores do érgdo, Gestdo Contratual e
os dirigentes da CONTRATANTE.

Requisitos de Desempenho

N&o se aplica

5.3 - Requisitos tecnolégicos

ID

TIPO

REQUISITO

1. DESEMPENHO, CAPACIDADE E ALTA DISPONIBILIDADE:

a. A solugdo de Secure Web Gateway devera ser de arquitetura dedicada para este
fim, isto €, do tipo "appliance" fisico ou virtual, instalado e configurado para fazer o
tratamento do trafego de dados dentro da infraestrutura pertencente a este Tribunal
Regional Eleitoral do Piaui, ndo podendo ser servidor de uso genérico;




b. N&o seréo aceitos solugbes do tipo SaaS ("Software as a Service") que fagam o
envio e tratamento no trafigo de dados fora da infraestrutura pertencente a este
Tribunal Regional Eleitoral do Piaui.

c. Caso a solucao oferecida seja do tipo "aplliance virtual", devera ser totalmente
compativel com infraestrutura computacional hiperconvergente baseada em
tecnologia VMWare.

d. Caso a solucdo oferecida seja do tipo "aplliance fisico", deverd ser fornecido
com:

1. No minimo 03 (trés) interfaces 10/100/1000BaseT, sendo uma destas
dedicada ao gerenciamento da solugéo;

2. Fonte de alimentagdo elétrica redundante e hot swappable, com
chaveamento automatico e capacidade de operar nas tensGes de 100 a 240
V, 50 — 60Hz. A fonte fornecida devera suportar sozinha a operagdo da
unidade com todos os modulos de interface ativos. Nao seréo aceitas fontes
redundantes externas ao equipamento;

3. Cabos elétricos com conector padrdo 2P+T, e quaisquer acessorios
necessarios para interligagdo do equipamento a rede elétrica do TRE-PI. A
necessidade de qualquer mudanga nas tomadas (plugs) para adequacédo a
rede elétrica sera de responsabilidade da CONTRATADA, a qual devera
assegurar a manutengao e garantia dos appliances fornecidos;

4. Unidade de armazenamento de, no minimo, 100GB;
5. Suporte a montagem em Rack de 19,

e. A solucdo devera prover as funcionalidades de Proxy HTTP/HTTPS, Filtro de
Conteddo, Caching e AntiMalware, incluindo e inspecdo de trafego SSL e
Monitoramento de camada quatro do modelo OSI;

f. Todas as funcionalidades especificadas dos appliances deverdo estar aptas e
licenciadas no ato de sua aquisicdo, sem custos adicionais para sua plena
utilizacéo; caso ocorra a necessidade de instalagdo de Patch’'s e atualizacdo de
Firmware os mesmos ndo poderdo afetar as funcionalidades exigidas neste edital;

g. Deverda prover o servigo para no minimo 700 usudrios simultaneos;
h. Devera ser licenciado para suportar a quantidade de 1.500 de usuarios totais;

i. Devera prover armazenamento temporario de objetos (cache) e ainda permitir que
seja definido o tamanho méaximo de objetos;

j- O equipamento oferecido devera permitir o adicionamento de licengas para até
1.500 usuérios sem a necessidade de upgrades fisicos;

|. Devera ser composta por dois appliances em cluster Ativo-Ativo e Ativo-Passivo
com processamento e alimentagdo individual, de maneira que, caso ocorra uma
parada ou defeito parcial de um dos appliances, isso ndo interfira de modo algum
no funcionamento da solugdo, sendo um dos nds capaz de suportar a capacidade
total exigida para a solu¢éo, bem como licenciamento;

m. Caso o appliance fisico ndo execute a fungdo de gerenciamento unificado e
emissdo de relatérios, serd admitido o gerenciamento unificado através de
appliance virtual compativel com o ambiente virtualizado do TRE-PI, a saber:
VSphere 7.0 ou superior;

n. A solugao devera permitir a configuragdo manual e automatica de horario através
de uso NTP ou SNTP;

0. Devera possuir suporte a implementagdo e compatibilidade com os protocolos
IPv4 e IPV6;

p. HA (Alta disponibilidade) em appliances distintos de forma a permitir alta
disponibilidade de site. Por alta disponibilidade entende-se que um Unico appliance
deverd ser capaz de sustentar a todos os requisitos da presente documentagéo sem
perda de performance.

2. GERENCIAMENTO:

a. Devera possuir capacidade de integragdo com Servigos de Dominio Active
Directory Windows (AD DS), possibilitando o gerenciamento e administragdo da
ferramenta com base nas informag6es deste servico;

b. A autenticacdo devera ser baseada em ao menos dois dos quatro seguintes
protocolos: NTLM, kerberos, Idap, radius. A autenticacdo deverd ocorrer de modo
transparente, ou seja, utilizando usuario ja autenticado em dominio Windows sem
pedir novamente a senha de acesso (Single Sign-On);




Requisitos da Arquitetura Tecnoldgica

c. A autenticacdo de usudrios e estagOes de trabalho devera ocorrer sem a
necessidade de instalagdo ou execucdo de clientes ou quaisquer médulos em
nenhuma estagdo de trabalho ou servidor;

d. A capacidade para geréncia e administragdo da ferramenta devera possibilitar a
concessédo de direitos a usuarios e grupos com no minimo trés niveis de privilégios,
como por exemplo: Administrador, operacédo e emissor de relatérios;

e. Todas as operagfes da solucdo deverdo ser executadas em console Unico, e
somente serd admitida a necessidade de acesso a outros consoles para tarefas de
manutencgédo da ferramenta e troubleshooting (resolucéo de problemas);

f. Devera possuir gerenciamento grafico (web) do equipamento via protocolo HTTP
ou HTTPS de forma intuitiva e amigavel (point-and-click), possibilitando todo
gerenciamento, tais como criacdo de politicas, resolugdo de problema e acesso a
relatérios, sem a necessidade da CLI (Command Line Interface) ou semelhante,
como, por exemplo, CLI HTTP;

g. Dever& possuir auditoria de configuragdo, gravando e disponibilizando todas as
alteracdes que identifiqgue, no minimo, quem, quando e o que foi alterado;

h. Devera permitir a execugéo de cépias de seguranga (backup) de forma manual e
automatica, e permitir também a restauracéo destas copias;

i. Devera implementar os padrfes abertos de geréncia de rede SNMPv2c e
SNMPV3, incluindo a geragéo de traps.

3. CONTROLE DE APLICAGOES:

a. Devera permitir a criagdo de regras que possibilite a permissdo ou bloqueio de
aplicacdes diversas tais como:

¢ Entretenimento: IM, proxy andnimo e similares;
e Acesso remoto: Logme-in, Team Viewer, VNC e similares;
¢ Potenciais consumidores de banda: P2P, Média Players e similares;

b. Suportar os protocolos HTTP, HTTPS e FTP, em seus modos ativo e passivo.
4. FILTRO DE ACESSO:

a. Devera permitir a criagdo de regras que possibilite a permissédo ou bloqueio de
acesso baseado nos seguintes critérios:

e Origem (Grupos do dominio ou servigo de diretérios LDAP e AD ao qual o
usuario pertence; Aplicagao);

¢ Destino (Categoria, dominio, url/lista);

e Tipo de arquivo;

¢ Protocolos (HTTPS, FTP e outros);

o Horério (definir periodos de funcionamento por regra);

b. Devera permitir definicdo de largura ou porcentagem de banda maxima para o
acesso de acordo com o estabelecido em regra, baseando-se em categoria do
destino ou protocolo;

c. A solugdo deve atuar como “man in the middle”, intermediando e repassando
todas as requisi¢cBes. Devera suportar certificados on-box, importando certificados
validos ou gerando auto-assinados. Deverd permitir a emissdo de paginas
amigaveis e customizaveis de erro também aos sites criptografados;

d. Devera permitir o controle de acesso através do percentual de largura de banda
disponivel para determinadas Categorias e os limites de banda deverdo ser
definidos por:

e Limite de Banda ou percentual de Banda - Definindo um limite global para
todos os usuérios da rede para os tipos de aplicativos para definir um limite
global de largura de banda para restringir a quantidade de trafego de rede;

¢ Limite de Banda por Usuario. Definindo um limite individual para cada usuario
da rede para os tipos de aplicativos para definir um limite de largura de banda
para restringir a quantidade de trafego de rede;

e. Devera permitir a definicho de quota de acesso, tornando possivel que
determinados destinos (Categorias/URL/Dominio/Lista) possam ser acessados por
um periodo limitado de tempo, e que possa ser consumido de modo néo continuo.
Para exemplificagdo pratica, espera-se como resultado que cada usuario do grupo
especificado podera acessar o contetdo definido na quota, em qualquer momento
do dia, porém a soma de tempo deste consumo, ndo devera ultrapassar o periodo
de tempo pré-determinado para a regra;

f. Devera possuir mecanismo de classificacdo em tempo real dos sites visitados ou
sistema de filtro de reputacdo que permita estabelecer uma reputacdo para cada
endereco IP dos servidores de destino. A rede de reputagdo ndo deve somente ser




baseada em informagdes de fluxo da prépria base de appliances instalados, mas
sim em correlagBes entre outros parametros: listas negras de URL, listas brancas
de URL, listas de appliances comprometidos, volume global de trafego, histérico dos
sites, dados de categoriza¢do de URLs e web crawlers;

g. N&o serdo aceitas categorias pré-estabelecidas como Unrated, Uncategorized e
afins, ou seja, é de responsabilidade do appliance categorizar automaticamente
sites que nao foram categorizados pelo fabricante anteriormente, realizando a
andlise do contetdo do site e categorizando o mesmo de forma adequada;

h. Permitir atualizacdo automatica da lista de URLs categorizadas via Internet por
meio de base proprietaria do fabricante do equipamento;

i. Devera permitir politicas baseadas em tempo (dias da semana, hora do dia) a fim
de restringir acesso a horarios pré-estipulados (ex.: horario comercial);

j. Devera possuir mecanismo de seguranga que analise em tempo real a presenca
de contelido malicioso nas paginas acessadas.

5. MANIPULAGAO DE SITES:

a. Devera suportar métodos de manipulacdo de sites dinamicos e sites web 2.0, ou
seja, alteracdo de seu comportamento, de modo tal que, por exemplo:

¢ Redes Sociais (Facebook, Twitter, Instagram, Linked-in, atc.): Limitar acesso
aos conteudos ou recursos especificos dentro destes sites.

e Sevicos de compartilhameto de arquivos em nuvem (Google Drive, Microsoft
OneDrive, etc.): bloquear agdes de upload/download de arquivos.

e Mensageiros instantaneos (WhatsApp, Telegram, etc.): Limitar acesso aos
contelidos ou recursos especificos dentro destes sites.

6. RELATORIOS:

a. Devera possuir recursos que permita com que, a partir de informagdes como
usuario e url, o sistema possa informar se o0 acesso sera permitido ou negado e em
que politica ele passou ou o porqué foi bloqueado;

b. Devera possuir capacidade de listar todos os acessos ao proxy, permitindo a
filtragem por, no minimo, os campos Usuario/lp/Categoria, exibindo informagées
como url acessada, categoria, politica utilizada no acesso ou bloqueio;

c. Devera emitir relatorios do tipo Top 10 para: Usuéario, Categorias, Url e Usuérios
Bloqueados;

d. Devera emitir relatérios por tipo da ameagca;

e. Devera exibir relatérios de atividades por usudrio com os seguintes campos: site
acessado, categorias, bloqueados e permitidos, consumo de banda;

f. Devera emitir relatérios customizaveis, produzindo documentos de mudltiplos
niveis;

g. Deveréa permitir a exportacdo dos dados dos relatérios para no minimo dois dos
seguintes formatos: CSV, XLS, PDF, HTML e TXT,;

h. Devera possibilitar o agendamento de geracdo de relatério periédico e que o
relatério seja exportado automaticamente para no minimo dois destinos: e-mail,
compartilhamento, FTP ou SCP.

1. IMPLANTAGAO, CONFIGURAGAO E MIGRAGCAO
a. A infraestrutura l6gica de proxy presente hoje no TRE-PI é composta por:

1. Proxy Web:

1. Responsavel por atuar como intermediario entre o cliente e o servidor de
destino externo;

2. Possui recursos para cache de contelido, autenticagdo de usuarios e
controle de acesso;

3. Utilizado para reduzir a quantidade de trafego na rede, armazenando em
cache solicitacdes frequentes;

2. Proxy Reverso Interno:

1. Atua como intermediério entre os clientes e os servidores de destino
internos;

2. E configurado para redirecionar solicitagdes para servidores especificos,
balancear a carga entre varios servidores e proteger o servidor de
destino contra ataques;

3. Proxy Reverso Externo:

1. Atua como intermediério entre os clientes e os servidores de destino
externos;

2. Utilizado para distribuicdo de carga e melhoria do desempenho dos
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servidores;
3. E configurado para rotear as solicitagdes de acordo com as
configuracdes definidas pelo administrador;

b. Deverdo ser configurados na solucdo todos os perfis de acesso via proxy
existente na atual infraestrutura, que séo compostas por 16 regras de acesso
sendo:

¢ 1 Regra de acesso a somente um grupo de sites delimitados;
e 14 Regras de acesso para diferentes categorias de acesso a internet;
¢ 1 Regra de acesso por cota de tempo.

c. Devera ser configurado 5 regras permitindo acesso a ranges de IP de forma
andnima para a um grupo de sites da Internet.

d. Na solucéo atual foi realizada a mudanca de categoria a 130 sites localmente,
caso estes sites estejam categorizados em categorias diferentes na nova solucao,
0s mesmos deverdo ser reconfigurados conforme ambiente atual.

e. Devera ser configurado 65 protocolos customizados a partir de um ou um grupo
de portas.

f. Deverao ser levantadas junto a equipe designada pela CONTRATANTE quais das
novas funcionalidades que, embora ndo existam na solucdo atual, serdo
implantadas durante esta migragdo. Esta lista terd& como limite todas as
funcionalidades requeridas para o produto neste edital;

g. Devera ser proposta a equipe designada pela CONTRATANTE, as possiveis
topologias (fisicas e logicas) da solugdo de Proxy de modo que atenda melhor a
necessidade do TRE-PI diante do cenario encontrado, estando sujeito a aprovacéo
e aceite da equipe designada da CONTRATANTE;

h. Antes da execucéo dos servicos de implantagdo da solugdo proposta, devera ser
realizada uma reunido com a presenca dos arquitetos da solugéo do fornecedor, os
analistas da CONTRATANTE envolvidos no projeto e a equipe do Nucleo de
Seguranca de TI, para elaboracdo do plano do projeto para a implantacdo da
solugcdo, de forma a seguir as boas praticas de gerenciamento de projetos,
incluindo:

¢ Estudos de viabilidade, configuracéo, instalagédo e migracao;
¢ Detalhamento das atividades;

e Escopo;

e Cronograma;

¢ Recursos;

* Andlise de riscos e impacto;

¢ Plano de contingéncias;

e Marcos do projeto;

¢ Reunides de acompanhamento, entre outros;

e Documentag&o necesséria.

i. Todo o processo de migracéo da solucdo para a nova infraestrutura, instalagao e
configuragcdo dos novos appliances é de responsabilidade da empresa
CONTRATADA, devendo ser realizado por pessoal capacitado, comprovadamente
certificado e autorizado pelo fabricante do equipamento adquirido, sob a supervisdo
da equipe designada da CONTRATANTE, que por sua vez deverdo fornecer a
empresa CONTRATADA as informagdes necessarias para tal;

i- A instalacdo dos appliances adquiridos deve ser feita de forma paralela a
infraestrutura atual e a migragdo para o novo nucleo deve acontecer de forma
programada e definida pelos analistas da CONTRATANTE, com o minimo possivel
de interrupcdo do funcionamento da solugdo atual, devendo toda e qualquer
interrupg&o ser comunicada, programada e autorizada pela CONTRATANTE;

k. Certificagao final da solugao, mediante testes de comunicagao e apresentagao de
relatérios com os dados gerados. Os testes deverdo compreender a comprovagao
de forma inequivoca do perfeito funcionamento dos mecanismos de alta
disponibilidade, sejam eles de enlace fisico, switches de acesso, switches core e
também seus componentes. Todos estes testes deverdo ser realizados com o
acompanhamento da equipe de analistas da CONTRATANTE;

|. Documentacao As-Built de todo o projeto.

m. O procedimento de instalagdo e configuragdo deve ser realizado em até 60 dias
apods a entrega dos appliances, que pode ser prorrogado em acordo aprovado pelo
CONTRATANTE.

2. TESTE DE BANCADA

a. Deverdo ser apresentados para o pleno atendimento aos requisitos deste edital e
ainda em carater eliminatorio, testes de bancada, onde deverdo ser comprovadas

de forma pratica, todas as caracteristicas e funcionalidades descritas de cada



produto ou servico deste edital. O teste de bancada deverd ser executado em
ambiente de Produgdo da CONTRATANTE.

b. Apés a energizagdo, instalagdo e configuragdo inicial do equipamento, o
fornecedor/fabricante terda um prazo de 40 (quarenta) horas para demonstrar as
funcionalidades solicitadas.

3. MODELO DE PLANILHA DE ATENDIMENTO DE REQUISITO

a. O atendimento a todos os itens deve ser comprovado através de documentacéo
oficial do fabricante da solugdo, que devera ser anexada a proposta comercial
ajustada. A instituicdo poderd realizar diligéncia junto ao fabricante para comprovar
a autenticidade da documentacdo. A localizagdo da comprovagdo na(s) pagina(s)
deverd ser clara e precisa. O ndo atendimento destes requisitos implicara na
desclassificacdo da proposta:

Item |[Documento Péagina |[Localizagao




Requisitos da Garantia e Suporte

a. O proponente e o fabricante deverdo oferecer suporte técnico em lingua
portuguesa através de ligacao telefonica gratuita do tipo 0800, que deve estar
disponivel no regime de 24 x 7 x 365 (24 horas por dia, 7 dias na semana e 365
dias no ano);

b. Os componentes da solugdo deverdo ser fornecidos com garantia e suporte do
fabricante de 36 (trinta e seis) meses, que deve estar disponivel no regime de 24 x
7 x 365 (24 horas por dia, 7 dias na semana e 365 dias no ano), contados depois da
assinatura do contrato, com atendimento on-site, com substituicdo do equipamento
defeituoso ocorrendo em até no maximo 07 (sete) dias Uteis apds a abertura do
chamado ou comprovagéo do defeito junto ao proponente/fabricante;

c. Atualizagdes de firmware e corre¢des deverdo estar disponiveis via Internet, sem
custo adicional durante o periodo de garantia;

d. Em caso de falhas, fica a cargo do fornecedor o envio do produto substituto, e
também é de responsabilidade do fornecedor devolver para o fabricante o produto
danificado;

e. Os chamados de suporte técnico podem ser abertos com o proponente e com o
suporte técnico do fabricante a critério da CONTRATANTE;

Nivel de! - x . .
Severidade Descricéao Email On Site
Alto _Serwgo ) completamente 02 horas
indisponivel
Médio Servico operando parcialmente 04 horas
Baixo Servico com degra_da(;a_o de 08 horas
desempenho ou funcionalidade
Aplicacdo de patchs, hotfixes e Agendamento
Normal :
firmware de 48 horas

f. Os chamados de severidade baixa, ou seja, aqueles que ndo afetam o
desempenho da solugdo ou funcionalidades que ndo sejam de suma importancia,
deverdo possuir um tempo de resposta maximo de 8h (oito horas) para diagndstico
e solugdo do problema, o mesmo devera ser realizado por e-mail. Para solugdo do
problema o SLA solicitado sera apenas para hardware.

g. Os chamados de severidade média, ou seja, aqueles que influenciam
negativamente no funcionamento de alguns dos seus servigos, mas sem torna-la
totalmente inoperante, deverdo possuir um tempo de resposta maxima de 4h
(quatro horas) para diagnéstico e solugdo do problema, o mesmo devera ser
realizado On-Site. Para solugdo do problema o SLA solicitado sera apenas para
hardware.

h. Os chamados de severidade critica, ou seja, aqueles relacionados a impactos de
alta relevancia que impedem a operagdo da solugdo, deverao possuir um tempo de
resposta méaximo de 02h (duas horas) para diagndstico e solucdo do problema, o
mesmo devera ser realizado On Site. Para solugdo do problema o SLA solicitado
sera apenas para hardware.

i. Cabera exclusivamente a CONTRATANTE a categorizagdo do chamado no ato da
sua abertura.




Requisitos de Capacitagédo

TREINAMENTO OFICIAL DO FABRICANTE

a. Devera ser realizado um treinamento oficial do fabricante da solugdo para até 08
(oito) participantes da equipe da CONTRATANTE;

b. Este treinamento devera ter no minimo 20 (vinte) horas/aula de duragédo, e caso
este treinamento ndo tenha em sua ementa, todas as funcionalidades exigidas
neste edital, deve ser dado um novo treinamento oficial, o qual seu conteldo
abranja as funcionalidades restantes ndo contempladas no primeiro treinamento.

c. O treinamento deve ser realizado em horario comercial, de segunda a sexta-feira;

d. O treinamento devera explanar contetdo suficiente para a plena utilizacdo dos
produtos ofertados para a solugdo, devendo ser um curso de curriculo oficial do
fabricante, mesmo que extraordinariamente complementado pela cobertura das
funcionalidades especificas destes produtos, bem como as caracteristicas técnicas
utilizadas para o desenho de toda a solugdo utilizada neste projeto, incluindo
técnicas de resolugdo de problemas;

e. Caso o contetdo exigido ndo seja coberto por um Unico treinamento oficial,
podem ser realizados tantos treinamentos oficiais quantos sejam necessarios para
gue seja feito integralmente o repasse do contetdo exigido, desde que obedecidos
0s mesmos prazos e condigdes estipulados neste documento;

f. O treinamento deve ser ministrado por instrutores capacitados e possuidores de
certificagdo emitida pelo fabricante da solu¢éo, bem como a instituicdo que realizara
o treinamento deve possuir certificacéio de capacitagdo fornecida pelo fabricante
especifica para execugdo de treinamentos;

g. Deverad ser agendado a critério da CONTRATANTE, com antecedéncia de
30(trinta) dias consecutivos para o perfeito planejamento junto ao centro autorizado.
ApOs 0 agendamento, o treinamento deve ser iniciado em até 60 (sessenta) dias
consecutivos;

h. A CONTRATANTE se reserva o direito de indicar, em cada solicitagdo de
treinamento, o nimero de 01 (um) até 08 (oito) participantes, sendo que a soma de
todos os participantes ndo ultrapassara o total de 08 (oito);

i. O treinamento pode ser ministrado nas modalidades online ao vivo (EAD),
podendo ser gravado, a critério da CONTRATANTE.

j- O licitante vencedor deve se responsabilizar em fornecer, sem custo adicional
para a CONTRATANTE, local de treinamento, infraestrutura e material didatico
impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos participantes para
acompanhamento do treinamento;

k. Ao final de cada treinamento deve ser emitido e entregue a cada aluno certificado
oficial de participagéo, emitido pelo proprio fabricante;

I. A entrega dos certificados oficiais de participacdo é condicdo necesséaria ao
pagamento dos treinamentos.

m. O treinamento passara por avaliacdo de satisfagdo no ambito de instrutor e de
conteldo do curso, o mesmo serd realizado por documento interno da
CONTRATANTE e servira como avaliagdo do treinamento.

n. As avaliacbes de satisfacdo deverdo ser superioras a 70% para 0 pagamento
dos treinamentos.

Requisitos de Experiéncia Profissional da Equipe
Técnica

a. A implantac@o deve ser realizada por profissionais certificados, que possuam
certificagdo do fabricante da solugdo adquirida ou pelo proprio fabricante, que
lhes confiram as competéncias necessarias para a realizagdo dos respectivos
Servigos.

b. Para esta solugdo é necessaria a capacitagdo do corpo técnico e
implementacdo com acompanhamento de um profissional especializado na
solugao e/ou pelo proprio fabricante, por se tratar de uma solu¢@o complexa.

c. A proponente devera possuir pelo menos 1 (um) profissional capacitado com
certificacdo, e devera apresentar certificado técnico da solugdo durante a fase de
habilitagao.

d. Os profissionais que inicialmente manterdo relacionamento direto com o
CONTRATANTE deverao ser apresentados apds assinatura do CONTRATO na
REUNIAO INICIAL, ocasi&io em que deverdo ser entregues as comprovacdes dos
perfis exigidos. A apresentacdo de novos profissionais durante a execuc¢do do
CONTRATO, incluindo a entrega das comprovagfes dos perfis a equipe de
fiscalizacdo do CONTRATO, deveréa ser feita previamente ao inicio da atuacédo
destes.




6 |Requisitos de Formacao da Equipe Técnica

a. O profissional que atuard como gerente de projeto deve ter certificagdo como
Project Management Professional (PMP);

b. O Contratado devera apresentar profissional(is) com certificagdo técnica emitida
pelo fabricante ou instituto autorizado pelo respectivo fabricante do Secure Web
Gateway, indicando sua habilitagao técnica na tecnologia ofertada. Este profissional
deve executar “in loco” os servicos especificados e prestar o suporte e o
atendimento em garantia dos produtos

7 |Requisitos da Metodologia de trabalho

N&o se aplica

Requisitos de Seguranca sob o ponto de vista
Técnico

N&o se aplica

5.4 — Outros requisitos

ID TIPO

REQUISITO

6. IDENTIFICACAO DAS SOLUCOES DISPONIVEIS

NOME DA SOLUGAO: |Utilizacdo de ferramentas Open Source (Squid, pfSense, OPNsense, etc.)

Implantacéo de solucéo Open Source para filtragem e otimizagdo de

DESCRIGAO: conteddo web, p. ex., Squid, pfSense, OPNsense e semelhantes.
SOLUCAO 1 FORNECEDOR(ES): |Diversos.

ENTIDADE:

VALOR: R$ 0,00

NOME DA SOLUCAO: |Aquisicdo de ferramenta proprietaria

Implantacéo de solug&o proprietaria para filtragem e otimizag&o de contetido

DESCRIGAO: web

2Rl A FORNECEDOR(ES): |Cisco, Forcepoint, Check Point, Symantec, McAfee, etc.
ENTIDADE:
VALOR: R$ 1.292.066,93

7. DETALHAMENTO DAS SOLUGOES E ALTERNATIVAS EXISTENTES

REQUISITO ID DA SOLUCAO | SIM | NAO | NAO SE APLICA

A Solugéo encontra-se implantada em outro érgdo ou entidade da Administragéo Publica 1 X
Federal? 2 X

= . Lo . . . 1 X
A Soluc&o encontra-se implantada em outro érgdo ou entidade da Justica Eleitoral? > X

x P . - . 1 X
A Solucgéo esta disponivel no Portal do Software Publico Brasileiro? > X

. . - 1 X
A Solucéo é um software livre ou software pablico? > X
A Solucdo é aderente as politicas, premissas e especificagfes técnicas definidas pelos 1 X
Padrbes e-PING, e-MAG? 2 X
A Solucéo é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade 1 X
de certificacao digital) 2 X
A Solucéo é aderente as orientacdes, premissas e especificacdes técnicas e funcionais 1
do Modelo de Requisitos para Sistemas Informatizados de Gestéo de Processos e 5
Documentos do Judiciario — MoReq-Jus?

8. ANALISE E COMPARAGAO DOS CUSTOS TOTAIS DA DEMANDA

Ao ser considerada a implementacéo de uma solugdo de Secure Web Gateway (SWG) na infraestrutura de Tl deste Tribunal, duas abordagens
principais surgem como opg¢odes viaveis: a Solugdo 1, que envolve a utilizagdo de ferramentas open source, como Squid, pfSense, OPNsense e
outros, e a Solugdo 2, que se baseia na aquisi¢cdo de uma ferramenta proprietaria.




Cada uma dessas solugfes possui vantagens e desvantagens que devem ser cuidadosamente avaliadas antes de tomar uma decisao.
Solucao 1: Utilizacdo de Ferramentas Open Source (Squid, pfSense, OPNsense, etc.)

A principal vantagem das ferramentas open source € o custo reduzido. Elas ndo envolvem licenciamento ou taxas de aquisigao, o que as torna
economicamente mais acessiveis. Além disso, a natureza open source permite personalizagdo de acordo com as necessidades do Tribunal.
As comunidades ativas em torno dessas ferramentas fornecem suporte e solugdo de problemas, e a transparéncia € uma caracteristica
positiva devido a disponibilidade do codigo fonte.

No entanto, h&a desafios a considerar. O suporte pode ser limitado em comparagédo com solugBes proprietarias que oferecem suporte técnico
profissional. A complexidade da configuragdo e manutengdo pode ser consideravelmente maior, exigindo um conhecimento técnico avangado.
A integragdo com outros sistemas empresariais também pode ser mais desafiadora.

Solucao 2: Aquisicao de Ferramenta Proprietaria

Ferramentas proprietarias oferecem suporte profissional, funcionalidades avancadas e integragdo simplificada com outros sistemas do
Tribunal. A configurac@o e operacéo tendem a ser mais simples, o que reduz a carga de trabalho da equipe de TI.

No entanto, essas vantagens vém com contrapartidas que devem ser consideradas, incluindo custos financeiros com taxas de licenciamento,
aquisicdo e manutencédo da solugdo, assim como a vinculagéo ao suporte continuo e atualizagdes oferecidos pelo fornecedor. A flexibilidade
para personalizar a ferramenta pode ser limitada em comparagéo com soluges open source, e a transparéncia pode ser uma preocupacao
devido a natureza proprietaria.

Decisdo: Solugao 2 (Aquisicao de Ferramenta Proprietaria)

Apesar das vantagens que as solu¢des open source apresentam, a escolha pela Solucao 2, Aquisicdo de Ferramenta Proprietaria, é
recomendada. Isso se deve principalmente ao suporte profissional, funcionalidades avancadas e integragéo simplificada oferecidos pelas
ferramentas proprietarias.

Embora haja um investimento financeiro inicial mais significativo, esses beneficios podem resultar em uma implementacéo mais eficaz,
gerenciamento simplificado e melhor protecéo dos ativos digitais do Tribunal. Além disso, a dependéncia do fornecedor é contrabalanceada
pelo suporte especializado e atualiza¢des regulares que garantem a seguranca continua da solucéo.

Em dltima analise, a escolha entre essas solugdes depende das necessidades especificas, dos recursos disponiveis e das prioridades do
TRE-PI em termos de seguranga, custo e eficiéncia operacional.

Argumentacdo a Favor de Appliances Fisicos ou Virtuais em Vez de Solugdes SaaS para Implantacao de uma Solugdo de SWG no
Setor Publico

Implantar uma solugdo de Secure Web Gateway (SWG) no setor publico requer uma analise cuidadosa das opgdes disponiveis. Embora
solugdes baseadas em Software as a Service (SaaS) tenham ganhado popularidade nos Gltimos anos devido a sua facilidade de uso e
manutencao, ha razdes convincentes para preferir appliances fisicos ou virtuais na implantagao de uma solu¢éo de SWG no setor publico.

a. Controle Total sobre os Dados e a Seguranca: Proteger dados sensiveis € uma preocupacgéao primordial no setor publico. Ao utilizar
appliances fisicos ou virtuais, a agéncia governamental tem controle total sobre a localizagdo e o armazenamento dos dados, reduzindo o
risco de exposicao a terceiros.

b. Requisitos de Conformidade: As agéncias governamentais frequentemente estao sujeitas a regulamentagdes rigorosas em relagao a
seguranga de dados e a privacidade. Utilizar uma solu¢cdo de SWG instalada internamente oferece mais flexibilidade para personalizar e
ajustar a infraestrutura de acordo com os requisitos especificos de conformidade.

c. Personalizagao e Controle sobre Politicas de Seguranca: O setor publico pode ter necessidades de seguranga muito especificas que ndo
séo facilmente atendidas por solu¢des SaaS genéricas. Com um appliance fisico ou virtual, & possivel personalizar as politicas de seguranga
para atender as necessidades exclusivas da agéncia.

d. Disponibilidade e Desempenho: Garantir o desempenho é crucial para o funcionamento continuo dos servigos governamentais. Em muitos
casos, as solugdes de SWG baseadas em appliances fisicos ou virtuais podem ser dimensionadas e configuradas para garantir um
desempenho consistente, mesmo sob cargas pesadas de trafego.

e. Continuidade de Servicos e Resiliéncia: As solugdes de appliances fisicos ou virtuais permitem a implementagao de estratégias de
redundancia e backup para garantir a continuidade dos servicos em caso de falhas de hardware ou desastres naturais.

f. Considerag6es de Custos a Longo Prazo: Embora as solugGes SaaS possam parecer mais econdmicas a curto prazo, os custos podem
aumentar substancialmente ao longo do tempo a medida que a agéncia depende cada vez mais da plataforma. Em contrapartida, os custos de
manutencao e atualizagdo de um appliance fisico ou virtual geralmente sdo mais previsiveis.

g. Seguranca Cibernética e Soberania de Dados: Dependendo das leis e regulamentagdes locais, as agéncias governamentais podem ter
restricdes quanto a localizagdo dos dados. A utilizacdo de uma solugdo de SWG interna oferece um maior controle sobre a soberania dos
dados.

Em resumo, ao escolher entre appliances fisicos ou virtuais e solugdes SaaS para a implantagao de uma solugédo de SWG no setor publico, o
controle, a personalizagdo, a conformidade e a seguranca séo fatores criticos que tornam as primeiras opgdes mais atraentes. Embora
solugdes SaaS tenham suas vantagens, as consideragdes exclusivas do setor publico frequentemente favorecem a manutencéo de um
controle direto sobre a infraestrutura de seguranca.

A seguir evidencia-se a pesquisa de precos realizada tendo em vista a Solu¢édo 2 (Aquisi¢do de Ferramenta Proprietaria) sugerida:
OBSERVACOES IMPORTANTES:

1. Foram feitas tentativas de contato com diversos fornecedores de ferramentas proprietarias de SWG, porém apenas duas empresas



responderam e estabeleceram didlogo de manera mais acertiva.
2. Também foi feita uma extensa pesquisa a base de dados de compras governamentais (ComprasNet, Painel de Pregos, ConecteJus,

portais de diversas instituigdes, etc.), porém a aquisicdo mais recente encontrada que se enquadrava nas demandas do presente ETP
data de Fevereiro de 2021.

1) PROPOSTA 01: CHECK POINT HARMONY CONNECT INTERNET ACCESS (SEI N° 0001909416)

~ VALOR VAOR
ITEM | DESCRICAO QTDE UNITARIO TOTAL
Solucdo de Harmony Connect Internet Access R$
01 ) 1500 | R$ 497,94
Harmony Secure Internet Access- service for one user for 3 years. 746.910,00
02 Suporte Premium do Fabricante 1 R$ 52.281,12 RS
o 52.281,12
Implantacdo e configuragdo Remota da solugdo Harmony Connect / Passagem de R$
03 Conhecimento L R$ 67.500,00 67.500,00
R$
866.691,12
2) PROPOSTA 02: FORCEPOINT WEB SECURITY ADVANCED MALWARE DETECTION (SEI N° 0001909421)
ITEM | DESCRICAO QTDE | VALOR UNITARIO | VALOR TOTAL
1 Forcepoint Web Security e Advanced Malware Detection para 36 meses | 1500 R$ 1.066,34 R$ 1.599.506,48
2 Suporte e Instalagdo 1 R$ 60.000,00 R$ 60.000,00
3 Treinamento 1 R$ 30.000,00 R$ 30.000,00
R$ 1.689.506,48

3) PESQUISA DE PREGOS 01: CONTRATO BRB 034/2021 - BANCO DE BRASILIA S.A.

(SEI N° 0001909427)

ITEM | DESCRIGAO QTDE | UNIDADE | VALOR UNIDADE | VALOR TOTAL

1 Secury Web Gateway - licenga 1500 | 01 Licenca R$ 672,12 R$ 1.008.187,20

2 Treinamento 01 Turma R$ 29.000,00 R$ 29.000,00

3 Suporte 36 Mensal R$ 7.856,00 R$ 282.816,00
R$ 1.320.003,20

Desse modo, o Valor Total Médio da Solugao 2 (Aquisicdo de Ferramenta Proprietaria) sugerida foi calculado em R$ 1.292.066,93 (um
milhdo, duzentos e noventa e dois mil sessenta e seis reais e noventa e trés centavos).

9. SOLUCAO ESCOLHIDA

9.1 - Identificacao

NOME: Aquisicdo de ferramenta proprietaria
Apesar das vantagens que as solugcdes open source apresentam, a escolha pela Solu¢do 2, Aquisicdo de Ferramenta
Proprietaria, é recomendada. Isso se deve principalmente ao suporte profissional, funcionalidades avangadas e integracéo
simplificada oferecidos pelas ferramentas proprietarias.

JUSTIFICATIVA: Embora haja um investimento financeiro inicial mais significativo, esses beneficios podem resultar em uma implementacéo
mais eficaz, gerenciamento simplificado e melhor prote¢@o dos ativos digitais do Tribunal. Além disso, a dependéncia do
fornecedor é contrabalanceada pelo suporte especializado e atualizagdes regulares que garantem a seguranga continua
da solugao.

DESCRICAO: Implantacéo de solucéo proprietaria para filtragem e otimizacéo de contetdo web.

ID BEM | SERVICO VALOR ESTIMADO

BENS E 1 |Licenga de Solugdo de Secure Web Gateway para 1.500 usuarios R$1.118.201,23




SERVICOS 2 |Instalagdo e Suporte por 36 meses R$ 131.699,04

3 |Treinamento

R$ 42.166,66

R$ 1.292.066,93

9.2 - Alinhamento com as necessidades de negdcio

ID FUNQAO NECESSIDADE DO NEGOCIO
A solucao escolhida atende as necessidades quando contribui
no alcance do objetivo estratégico "Aprimorar os mecanismos de - . =

1 Possibilitar seguranga da informagao.

transparéncia, seguranca da informagéo e acesso a
informacao”, constante no PEI do TRE-PI.

TIC", constantes

Atende as necessidades de TIC quando contribui para melhorar
0 objetivo estratégico "Garantir a disponibilidade dos servigos de
2 |[TIC essenciais as atividades judiciais e administrativas" e o Possibilitar continuidade dos servigos.
indicador 7 "indice de disponibilidade de servicos essenciais de

9.3 - Beneficios esperados

ID TIPO

BENEFiCIOS

1 |Seguranga

Aumento da resiliéncia a ciberataques nos servicos de TI.

2 |Desempenho

Aumentar o nivel de eficiéncia de uso dos canais de comunicagao.

3 |Seguranca

Aumentar o grau de protecdo contra cédigos maliciosos (ou malware).

4 |Produtividade

Aumentar o nivel de produtividade dos recursos humanos empregados pelo Poder Judiciario

5 |Desempenho

Reduzir os custos com canais de comunicagéo de dados.

9.4 - Justificativa de ndo-conformidade
ID SOLUGAO JUSTIFICATIVA
Suporte limitado em comparagdo com solugdes proprietarias que
1 Utilizac&o de ferramentas Open Source (Squid, pfSense, oferecem suporte técnico profissional. Alta complexidade da

OPNSsense, etc.)

configuragdo, manutencao e integragcdo com outros sistemas, exigindo
conhecimento técnico avangado.

10. AVALIAGAO DAS NECESSIDADES DE ADEQUAGAO PARA EXECUGAO CONTRATUAL

ID | TIPO DE NECESSIDADE | SIM | NAO DESCRIGAO
A solucéo devera prover as funcionalidades de Proxy HTTP/HTTPS, Filtro de Conteldo,
Caching e AntiMalware, incluindo e inspecao de trafego SSL e Monitoramento de camada

1 |Infraestrutura Tecnolégica |X quatro do modelo OSI;
A solucéo deve ser totalmente compativel com infraestrutura computacional
hiperconvergente baseada em tecnologia VMWare.

2 |Infraestrutura Elétrica X N&o se aplica.
A instalac&o dos appliances adquiridos deve ser feita de forma paralela & infraestrutura atual
e a migracdo para o novo nulcleo deve acontecer de forma programada e definida pelos

3 |Logistica de implantagao X analistas da CONTRATANTE, com o minimo possivel de interrupgdo do funcionamento da
solugdo atual, devendo toda e qualquer interrupgé@o ser comunicada, programada e
autorizada pela CONTRATANTE.

4 |Espaco Fisico X Nao se aplica.

5 |Mobiliario X Nao se aplica.

6 |Impacto ambiental X N&o se aplica.




11. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUGAO DO CONTRATO

DESCRIGCAO DOS RECURSOS NECESSARIOS PARA SUPORTAR A CONTRATAGAO DA SOLUGAO

11.1. Recursos Materiais

Item Descricao
1 Nao se aplica.
11.2. Recursos Humanos
Item Funcao Formacao
Conhecimento de redes.
1 Técnico Conhecimento em seguranga da informagéo.

Capacitagdo na solugdo adquirida.

12. ESTRATEGICA DE CONTINUIDADE CONTRATUAL

IDENTIFICAGAO DE EVENTOS QUE POSSAM CAUSAR INTERRUPCAO CONTRATUAL

Evento

Descricao

Acao de Contingéncia

Responsavel

1

Defeito em equipamento

Implementacéo da solucéo em cluster ou substituigao.

Equipe de
planejamento

Deliberacdo acerca da necessidade de nova contratacdo

2 Fim do periodo do suporte e garantia técnica da garantia técnica da solucéo para upgrade e/ou STI
renovagao das licengas e suporte da solugao.
13. ACOES PARA TRANSIGAO E ENCERRAMENTO CONTRATUAL
Item Acdo Responsavel Data Inicio Data Fim
Decisdo por nova aquisi¢éo ou contratacao de
1 = STI
extensdo de suporte
14. ESTRATEGIA DE INDEPENDENCIA
14.1. Transferéncia de Conhecimento Tecnolégico
Forma de

Item

Informacdes que deverao ser transmitidas pela Contratada

transferéncia do

Conhecimento

Treinamento da solugédo, cujo escopo cubra conceitos de configuragdo, operagdo, administragdo, geréncia,
1 |otimizagao, resolucé@o de problemas e gestédo de todos os componentes da solucdo, de forma que os participantes
capacitados possam colocar a solugdo em produgéo, bem como planejar mudancas de configuragdo no ambiente.

Treinamento ao
vivo na modalidade
de Ensino a
Distancia.

14.2. Direitos de Propriedade Intelectual e Autorais

Item

Clausulas segundo a lei N° 9.610, de 19 de fevereiro de 1998.

O instrumento contratual deve estabelecer que os diversos artefatos e produtos produzidos em decorréncia da relagao contratual,
incluindo a documentacéo, os modelos de dados e as bases de dados, pertengam a Administracao;

A Contratada devera ceder os direitos de propriedade intelectual e direitos autorais da solu¢éo de TIC sobre os diversos artefatos e
2 |produtos produzidos em decorréncia da relacé@o contratual, incluindo a documentacéo, os modelos de dados e as bases de dados a
Administracao.

15. ANALISE DE RISCOS

15.1 - Riscos do processo de contratacdo (identificar os riscos que podem comprometer o processo de contratagdo, resultando em atrasos
ou em comprometimento do processo de contratacao — INO4, art. 16, I)

RISCO 1

PROBABILIDADE

Total entendimento do edital.

(X) 1-Baixo

() 2-Médio

() 3-Alto

() 4-Muito alto




ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO| TIPO DE AGAO RESPONSAVEL AREA
N&o compreensédo de .
todas as clausulas, () 1'Ba!X(.) Realizacéo de reunides de N
() 2-Médio ) (X) 1-Mitigacéo
1 |fases, entregas, ( )3-Alto alinhamento total com todas as ( ) 2-Contingéncia Contratada STI/SAOF
caracteristicas, () 4-Muito alto partes envolvidas no projeto 9
obrigacdes do edital

- Greve na INFRAERO
- Atraso no transporte
dos produtos apoés o
desembarque aéreo no

destino

() 4-Muito alto

alinhamento total com todos os
fornecedores das quais depende o
sucesso na execucao do projeto

RISCO 2 PROBABILIDADE
(X) 1-Baixo
() 2-Médio
Atraso na entrega dos produtos. ( )3-Alto
() 4-Muito alto
ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO| TIPO DE AGAO RESPONSAVEL AREA
- Atraso na fabricagdo
dos produtos
- Atraso no transporte - Realizac&o de reunides de
dos produtos para alinhamento total com todas as
embarque aéreo na ( ) 1-Baixo empresas subcontratadas das
origem M A quais depende o sucesso na Mt
1 |- Greve da Receita (X) 2-Médio execucdo do projeto (X)1 M|t|ga_u;a9 . Contratada STI/SAOF
( ) 3-Alto S i () 2-Contingéncia
Federal - Realizac&o de reunibes de

15.2 - Riscos da solucao de Tl escolhida (identificar os riscos que podem fazer com que, ap0s o servico ter sido contratado, 0 mesmo nao
atenda as necessidades do negocio especificadas — IN04, art. 16, II)

RISCO 1

PROBABILIDADE

Impacto na performance e usabilidade da rede de dados.

() 1-Baixo
(X) 2-Médio

() 3-Alto

() 4-Muito alto

ACAO DE RESPOSTA AO

usuarios na Internet e
Intranet do TRE-PI.

() 4-Muito alto

com 0 menor impacto possivel no
ambiente.

ID DANO IMPACTO RISCO TIPO DE AGAO RESPONSAVEL AREA
- Depreciacdo da - Configuragdo adequada dos
performance e ( ) 1-Baixo parémgtrosgda solugéo

1 usabllldafie de (X) 2-Medio possibilitando a maxima eficiéncia (X) 1"\"'“9"?“?a9 ._| Contratada/Contratante | STI/SEINF
navegagao dos () 3-Alto () 2-Contingéncia

16. ESTRATEGIA PARA CONTRATAGAO

16.1. SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (Res. CNJ 182/2013, art. 16)

16.1.1 - DEFINICAO (NATUREZA DO OBJETO) DA SOLUGCAO (critérios que serdo usados para definir o tipo de contratagdo, modalidade
de licitagdo, etc: inovagdo tecnolégica ou servigo/bem comum; necessidade pontual ou continua- Res. CNJ 182/2013, art. 16, 1V)

mercado?

Critério Atendimento da Solucao
E possivel especificar o servigo usando parametros usuais de mercado? Sim.
E possivel medir o desempenho da qualidade usando parAmetros usuais de Sim

O objeto da contratacdo se estende necessariamente por mais de um ano?

Sim. Os servigos de garantia e suporte técnicos das solugdes
se estendem por mais de um ano, pois sdo necessarios para
a estabilidade, economia de custos, previsibilidade
orcamentaria, reducéo de sobrecarga administrativa,
conformidade regulatéria e garantia de atualizacdes
consistentes, 0 que caracteriza a sua natureza continuada.

O objeto da contratagdo é essencial para o negécio?

Sim. A disponibilizagéo de servicos via WEB é fundamental
para a implementagéo do Plano de Transformacéo Digital.

Nesse sentido, se faz necessario que essa disponibilizagao
ocorra com niveis minimos de seguranga e disponibilidade




16.1.2 - PARCELAMENTO E ADJUDICAGCAO DA CONTRATAGAO (justificar se é técnica e economicamente viavel dividir a solugéo a ser
contratada. Informar se o objeto pode ou ndo ser dividido em itens ou até mesmo em grupos. Em caso de divisdo, verificar se ha prejuizo nos
resultados finais a serem obtidos. De acordo com o parcelamento do objeto, informar se a adjudicagdo pode ou ndo ser realizada para mais
de um fornecedor. Justificar a escolha. Esse item n&o se aplica aos casos de Dispensa ou Inexigibilidade - (Res. CNJ 182/2013, art. 16, Il e

Iny.

A aquisicdo se dara por adjudicagao global ndo sendo possivel seu parcelamento. Devido necessidade de redundancia, alta disponibilidade e
ponto de gerenciamento Unico, ndo é possivel a aquisi¢cdo de equipamentos de marcar/modelos distintos.

16.2. RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

16.2.1 - DEVERES E RESPONSABILIDADES DA CONTRATANTE (deveres e responsabilidades da contratante que comporédo o contrato)

ID |Dever | Responsabilidade

Receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos.

Anotar em registro proprio os defeitos detectados e comunicando as ocorréncias de quaisquer fatos que, a seu critério, exijam o
reparo ou substituicdo dos bens por parte da CONTRATADA.

Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagées constantes do
Edital e da proposta, para fins de aceitagéo e recebimento definitivo.

Abrir e acompanhar os chamados técnicos a contratada, elaborando relatérios mensais, constando as conformidades e
desconformidades dos servigos prestados.

1 |Comunicar & Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto fornecido, para que seja
substituido, reparado ou corrigido.

Acompanhar e fiscalizar o cumprimento das obrigagGes da Contratada, através de comisséo/servidor especialmente designado.

Atestar a(s) notas fiscal(ais) apresentada(s) pela CONTRATADA apds o recebimento definitivo dos equipamentos, conforme
especificacOes descritas neste Termo de Referéncia.

Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e
Seus anexos.

Prestar informag6es e esclarecimentos que venham a ser solicitados pela CONTRATADA, necessarios a execucao do contratado.

16.2.2 - DEVERES E RESPONSABILIDADES DA(S) CONTRATADA(S) (deveres e responsabilidades da(s) contratada(s) que comporao o
contrato. A(s) contratada(s) ndo podera(&o) se eximir dessas responsabilidades, mesmo havendo subcontratacao - (INO4, art. 15, I1)

ID HDever | Responsabilidade




A CONTRATADA obriga-se a fornecer o material obedecendo rigorosamente as especificagdes discriminadas no Termo de
Referéncia.

Manter, durante o fornecimento, todas as condi¢fes de habilitacéo e qualificacdo exigidas no Termo de Referéncia.
Na&o transferir a outrem, no todo ou em parte, o objeto do contrato a ser firmado.

Efetuar a entrega do objeto em perfeitas condi¢gbes, conforme especifica¢des, prazo e local constantes no Edital e seus anexos,
acompanhado da respectiva nota fiscal, na qual constaréo as indicac¢des referentes a: marca, fabricante, modelo e prazo de
garantia.

Atender aos chamados técnicos no prazo estipulado pela contratante.

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do
Consumidor (Lei n° 8.078, de 1990).

Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia (item 9.2.3), o objeto com avarias ou
defeitos.

Manter, durante toda a execugéo do contrato, em compatibilidade com as obriga¢Ges assumidas, todas as condi¢es de habilitagdo
e qualificacdo exigidas na licitagdo.

Responsabilizar-se integralmente pelo fiel cumprimento do objeto contratado, prestando todos os esclarecimentos que forem
solicitados pela CONTRATANTE, cujas reclamacdes se obriga a atender.

Apresentar o Termo de Confidencialidade e Sigilo (Anexo I) dos envolvidos na implantagdo da solugao, migracéo de dados e
operagao assistida.

Prover assisténcia técnica no territério brasileiro.

Dar garantia nao inferior a 36 (trinta e seis) meses, a contar da data de emissdo do Termo de Recebimento Definitivo.

16.3 INDICAGAO DOS TERMOS CONTRATUAIS (IN04, art. 15, Ill)

16.3.1 - PROCEDIMENTOS E CRITERIOS DE ACEITAGAO (IN04, art. 15, Il a)

Etapa |/ Fase | Item (em qual etapa, fase ou

. . P Valor Minimo Aceitavel (valor minimo aceitavel
ID | item do projeto sera aplicada a

Indicador (qual sera o indicador mensurado.

mensuragao)

Qual sera a unidade de medida a ser avaliada)

daquele item de mensuracao)

Configuragdes dos equipamentos/servicos

1 | Aceitacd@o da proposta ofertados Especificagdo minima exigida em edital.
2 | Implantacéo da solugéo Carga horéria do treinamento Carga horaria minima de 20 horas.

3 | Recebimento definitivo Adequacédo dos equipamentos/servigos Especificagdo minima exigida em edita.
4 | Recebimento definitivo Garantia dos equipamentos Garantia de 36 (trinta e seis) meses.

5 | Recebimento definitivo Suporte dos softwares/licengas entregues Suporte de 36 (trinta e seis) meses.

16.3.2 - FORMA DE PAGAMENTO (modo ou percentual que sera pago por cada entrega em fungéo do resultado a ser obtido -INO4, art. 15, IlI, €)




O pagamento sera efetuado por meio de depdésito bancario em conta corrente, até o 10° (décimo) dia util a partir da emissdo do Termo de
Aceite Definitivo, devidamente certificada pela equipe de contratagdo e processada na forma da legislagao vigente.

O pagamento relativo ao banco de horas para suporte/consultoria sera realizado até o 10° (décimo) dia Util a partir da entrega da fatura de
servico, considerando-se os chamados abertos e encerrados dentro do més de referéncia.

16.3.3 - CRONOGRAMA DE EXECUGAO FiSICO-FINANCEIRA (IN04, art. 15, Il f)

Entrega (listagem do item ou servico a ser entregue. Esta
ID entrega pode ser parcelada ou integral) Data de Entrega Percentual a ser Pago
1 |Secure Web Gateway (SWG) Até 90 (_noventa) dias ap0s recebimento da ordem 100%
de servico.
Total:

16.3.4 - MECANISMOS FORMAIS DE COMUNICAGAO (IN04, art. 15, 11, g)

Funcdo de Com. 1 (listagem
do que devera ser
contemplado neste Assinatura de contrato, emisséo de ordem de fornecimento, emissdo de notas fiscais.
mecanismo de
comunicacao):
. Periodicidade (frequéncia que os
Meio (forma com que o ~ o
Documento (nome do . S . documentos deverdo ser emitidos e
Emissor Destinatario documento deveréa ser
documento a ser entregue) ) entregues pela contratada ou pela
produzido e entregue) e =
administragcdo)
Ata de Registro de Precos Contratante Contratada Eletrdnico 1vez
Contrato Contratante Contratada Eletrdnico 1 vez
1 vez para cada unidade do item 1,
Ordem de Fornecimento Contratante Contratada Eletrénico considerando a disponibilidade
orgcamentaria.
Nota Fiscal Contratada Contratante Fisico / Eletronico Uma unicaveza cada Ordem de
Fornecimento
Nota de Empenho Contratante Contratada Eletrdnico Uma unica vez a cada Ordem de
Fornecimento
. Mensalmen mpr houver cham
Abertura de chamado Contratante Contratada Eletrdnico ensaime e, sempre que houver cha ado
concluido no més de referécia

16.3.5 - REGRAS PARA APLICACAO DE MULTAS E SANCOES (IN04, art. 15, IIl, h)

Ocorréncia (descrigdo clara das situacdes em
que se caracterizara a infragdo a algum termo
contratual. Devem ser descritas as ndo

Sancao / Multa (descrigdo da sangao/multa a ser aplicada de acordo com cada
situacdo ou ocorréncia listada. As multas e sancdes devem ser proporcionais ao

b conformidades, ou outras situacdes ou impacto que a ocorréncia provocara no 6rgao e aos casos de reincidéncia das
ocorréncias em que serdo propostas sangdes a  |ocorréncias)
serem aplicadas pela Area Administrativa)
¢ Nao assinar o contrato ou Ata de Registro
de Pregos
* Deixar de entregar documentagéo exigida
neste edital; Fundamentado no artigo 7° da Lei 10.520/2002, regulamentado pelo artigo 49 do
1 e Apresentar documentacéo falsa; Decreto n.° 10.024/2019, ficara impedido de licitar e contratar com a Uni&o e sera
e N&o manter a proposta; descredenciado no SICAF, pelo prazo de até 05 (cinco) anos, garantido o direito a
e Falhar ou fraudar na execugdo do contrato; [ampla defesa.
e Comportar-se de modo inidéneo;
* Fazer declaracéo falsa;
e Cometer fraude fiscal.
Faltas leves, assim entendidas aquelas que néo
2 |acarretem prejuizos significativos para a Penalidade de adverténcia.
Contratante.
e Atraso no cumprimento das obrigacdes
assumidas contratualmente, que tenha
ac.arretado prejufzos financeiros para o TRE- Suspenséo temporaria de participagdo em licitagdo e impedimento de contratar com
3 PI; o TRE-PI, por até 1 (um) ano, se, por culpa ou dolo, prejudicar ou tentar prejudicar a

« Entrega de objeto, em desacordo com a
proposta aceita pela Contratante, sem
prejuizo das demais sangoes

execugdo do Contrato




* Entrega de objeto falso, seja como amostra

ou como bem a ser entregue por ocasiao de
emissao de ordem de fornecimento, assim
entendido, aquele em que houve
manipulagdo para aparentar ser de outra
marcal/fabricante, ou ter caracteristicas que
originalmente n&o lhe pertengcam, sem
prejuizo das demais medidas cabiveis;

N&o atendimento a solicitagéo de troca ou
prestacdo de garantia do objeto, quando
solicitado pela Contratante, no prazo fixado

Suspenséo temporaria de participagdo em licitagdo e impedimento de contratar com

4 no edital o TRE-PI, por até 2 (dois) anos, se, por culpa ou dolo, prejudicar ou tentar
prejudicar a execugao do Contrato
Cometimento de quaisquer outras
irregularidades que acarretem prejuizo ao
TRE-PI, ensejando a rescisao do Contrato
por culpa da CONTRATADA,
e Apresentacdo, ao TRE-PI, de qualquer
documento falso ou falsificado, no todo ou
em parte, com o objetivo de comprovar,
durante a execugdo do Contrato, a
manutencéo das condi¢cdes apresentadas na
habilitagao
Multa moratéria mensurada na forma de tabela a ser prevista no termo de
5 |Entrega do objeto com atraso referéncia, até o limite de 13% (treze por cento), calculada sobre o valor do objeto
em atraso
6 |Inexecucdo total do contrato Multa compensatoria de 15% (quinze por cento) sobre o valor do objeto

16.4. CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS (IN04, art. 15, VII)

16.4.1 - CRITERIOS DE SELECAO

() Licitacdo  (X) Registro de Pregco () Dispensa de licitacdo () Inexigibilidade de licitacéo

Modalidade: Pregéo Eletronico

Tipo: |Menor Prego global

Eletrénico.

O objeto da contratagdo pretendida possui requisitos de desempenho e qualidade objetivamente definidos
por meio de especificagdes usuais de mercado, razdo por que se entende adequada a utiliza¢do do Pregéo

Justificativa: (obrigatorio se for
dispensa ou inexigibilidade de
licitagdo)

Considerando a incerteza de disponibilidade de recursos orgamentarios para a aquisicao da totalidade da

demanda indicada no presente exercicio financeiro, bem como a possivel expansao da solugdo em fungéo
do crescimento da demanda, através da adesdo de outros Regionais, entende-se necessaria a realizacédo de
Pregdo Eletronico com Sistema de Registro de Pre¢os, conforme o art. 3° do Decreto N° 7.892/2013.

16.5. INDICAGAO DA EQUIPE DE GESTAO DA CONTRATAGAO (ou comissio de recebimento de bens) (Res. CNJ 182/2013, art. 16,

VII)

Gestor do Contrato: Rosemberg Maia Gomes Telefone:
E-mail do Gestor do Contrato: Setor:
Fiscal Demandante: Rosemberg Maia Gomes Telefone:
E-mail do Fiscal Demandante: Setor:
Fiscal Técnico: Aciel Sousa Mendes Telefone:
E-mail do Fiscal Técnico: Setor:
Fiscal Administrativo: Gleidson Cavalcanti de Lima Telefone:
E-me_lil_do F_iscal Setor:
Administrativo:

17. ASSINATURAS

INTEGRANTE NOME AREA

Demandante: Rosemberg Maia Gomes STI
Técnico: Aciel Sousa Mendes STI
Administrativo: Gleidson Cavalcanti de Lima SAOF




Teresina, 13 de abril de 2023.
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