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TRIBUNAL REGIONAL ELEITORAL DO PIAUI
Praga Desembargador Edgard Nogueira. S/N° - Centro Civico - Bairro Cabral - CEP 64000-920 - Teresina - PI

ESTUDOS TECNICOS / 2022 - NSCIB

1. IDENTIFICACAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

SOLUCAO DE TI
NOME DA SOLUCAO DE TI: SOLUCAO DE FERRAMENTA DE SEGURANCA PARA SERVIDORES LINUX
AREA DEMANDANTE: STI/CODIN
E-MAIL DO DEMANDANTE: antonio.sousa@tre-pi.jus.br

TELEFONE DO DEMANDANTE: 862107 9826

2. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

Contratacdo de subscri¢des de solug@o de antimalware avangada com EDR e XDR para estagdes e servidores, servi¢o de instalagdo e transferéncia de

conhecimento, com pagamento anual, pelo periodo do de 60 meses.

3. MOTIVACAO / JUSTIFICATIVA

A aquisicao da solucdo visa proteger os servidores de rede contra ameacgas conhecidas como: objetos maliciosos browser helper (BHO), sequestradores de
navegadores, ransomware, keyloggers, backdoors, rootkits, cavalos de troai, worms, dialers, fraudtools, adware e spyware. Também inclui protecdo contra
ameagas virtuais, tais como URLSs infectadas e maliciosas, spam, fraude e ataques de phishing, identidade online (privacidade), ataques bancdrios online,

ameagcas persistentes avancadas (APT).

O nio atendimento da necessidade trard para a rede da JE o risco de infec¢des causadas pelas ameacas relatadas acima, resultando em danos tempordrios e/ou
permanentes aos sistemas criticos da JE e também desprotegendo toda a rede da JE do pafs, servindo como uma porta aberta para as ameagas virtuais.

Ainda assim, essa contratacio é parte da Contrataciio dos Servicos Nacionais de Ciberseguranca, definidos na Estratégia Nacional de Ciberseguranca

do TSE, e ainda na Estratégia Nacional de Seguranca Cibernética e da Informacéo do Poder Judiciario, Resolu¢do CNJ 396/2021 (https:
//www.cnj.jus.br/cnj-regulamenta-estrategia-nacional-contra-ataques-ciberneticos-ao-judiciario/). Faz parte também da Carteira de Projetos

Estratégicos do TSE (https://www.tse jus.br/transparencia-e-prestacao-de-contas/carteira-de-projetos-estrategicos).

4. RESULTADOS ESPERADOS

Com esta contratagio pretende-se assegurar que os servigos de TIC sejam prestados de forma satisfatdria, protegendo os servidores de rede e mitigando as
amegas que possam comprometer a seguranca de toda a rede de dados da JE do pais.

5. REQUISITOS DE NEGOCIO

5.1 — Requisitos funcionais (Necessidades de negécio)

NECESSIDADE 1

Protecdo avangada antimalware para servidores de rede, execugdo de aplicagdes maliciosas, realizar andlise de bloqueio de aplicacdes baseada em
comportamento, monitorar atividades de criptografia, protecdo contra ataques ODay e protecdo para a solu¢do de correio eletrdnico.

ID FUNCIONALIDADE ID RESPONSAVEL AREA
~ . .. L 1 [SEINF STI
1 Protegdo dos servigos criticos de TI contra ameagas virtuais, malwares e
ramsonwares. 2 INSCIB STI
5.2 — Requisitos nao-funcionais
ID TIPO REQUISITO ‘
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1 Requisitos de capacitacao 1. A contratagd@o deve prover a transferéncia de conhecimento para operacionalizar a ferramenta.

Devem-se observar as normas:

1. Lei n® 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da
Administracio Publica.

2. Lei n® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagdo e competitividade do
setor de informadtica e automagao.

3. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servigos de
informadtica e automacao pela administragao publica federal e faz exigéncia contratual de
comprovacdo da origem dos bens importados oferecidos pelos licitantes e da quitagdo dos
tributos de importagido a eles referentes, que deve ser apresentada no momento da entrega do
objeto, sob pena de rescis@o contratual e multa.

4. Resolugao CNJ n° 182 de 17 de outubro de 2013, que dispde sobre diretrizes para as
contratagdes de Solucdo de Tecnologia da Informacéo e Comunicagéo pelos 6rgaos submetidos
ao controle administrativo e financeiro do Conselho Nacional de Justiga (CNJ).

5. Resolugdo CNJ n° 370, de 28 de janeiro de 2021, que estabelece a Estratégia Nacional de
Tecnologia da Informagado do Poder Judicidrio (ENTIC-JUD).

6. Resolugdo TSE n° 23.234, de 15 de abril de 2010, que dispde sobre regras e diretrizes para a
contratacdo de servicos no dmbito da Justiga Eleitoral.

7. Orientacdio Técnica n° 01 TiControle, de 12 de mar¢o de 2008, que dispde sobre boas préticas
para a estimativa de precos na contrata¢do de bens e servicos de TI.

8. Resolugdo TRE-PI n° 356/2017, de 19 de dezembro de 2017, que estabelece a Politica de
Seguranca da Informacao (PSI) do Tribunal Regional Eleitoral do Piaui.

9. Lei n° 10.520/2002; Decretos n°s 5.450/2005, 8.538/2015, 7.892/2013 e demais normas
pertinentes.

10. Portaria Presidéncia N° 423/2018, de 23 de abril de 2018, que dispde sobre a regulamentacio
do procedimento de salvaguarda de dados no &mbito do TRE-PI.

2 Requisitos Legais

3 Requisitos de Manutencdo nao se aplica.

4 Requisito Temporal 1. suporte e garantia de atualizagdo por no minimo 60 meses.

1. A CONTRATADA devera guardar sigilo sobre dados e informagdes obtidos em razdo da
execucdo dos servigos contratados ou da relagdo contratual mantida com o TRE-PI, abstendo-se
de divulga-los a terceiros sob qualquer pretexto, a menos que prévia e formalmente autorizado
pelo TRE-PI.

2. A CONTRATADA devera fornecer a CONTRATANTE todas as informagdes relevantes
(configuracdes e regras de seguranga) a respeito de equipamentos implantados na rede da
CONTRATANTE.

3.0 TRE-PI terd propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratagao.

4. A CONTRATADA deverd respeitar as normas de seguranga estabelecidas pela
CONTRATANTE durante a realizacdo de atividades no ambiente desta.

5. Os equipamentos que forem submetidos ao servico de garantia, deverdo ser corretamente
manutenidos de modo a garantir a disponibilidade e integridade das informagdes nele contidas.

5 Requisitos de Seguranca da Informacéo 6. A manutencdo deverd ser realizada, preferencialmente, nas dependéncias do Tribunal. Havendo
necessidade de remocdo do equipamento para as dependéncias da empresa CONTRATADA, as
despesas de transporte, seguros e embalagens, correrdo por conta da empresa CONTRATADA.

7.No caso de retirada de qualquer equipamento, a empresa CONTRATADA deverd assinar
Autorizagdo para saida de material e Termo de Responsabilidade e Devolucido se
responsabilizando integralmente pelo equipamento (hardware e software), enquanto o mesmo
estiver em suas dependéncias ou em transito sob sua responsabilidade.

8. Na retirada do equipamento, 0 CONTRATANTE deverd migrar o repositério de backup para
outro equipamento ou fitas magnéticas, apagando o repositdrio de backup logo em seguida.

9. Somente os técnicos da empresa CONTRATADA, ou pessoas a quem ela autorizar por escrito,
poderdo executar os servi¢os de manutencdo. Os técnicos, ou pessoas autorizadas pela empresa
CONTRATADA, deverdo apresentar, no ato do atendimento, credenciamento (crachd da
empresa) e documento de identidade pessoal (RG), para efetuarem qualquer servico nas
dependéncias no Tribunal.

1. Todos os manuais e guias de instru¢des deverdo estar redigidos em lingua portuguesa do Brasil

6 Requisitos Sociais, Ambientais e Culturais A .
e/ou inglés americano.

7 Requisitos de Desempenho Definidos nas especificagdes dos requisitos tecnolégicos.

5.3 — Requisitos tecnoldgicos

ID TIPO REQUISITO ‘
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Requisitos da Arquitetura Tecnoldgica

(95)

wn

o]

10.

1

—_

12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

22.
23.
24.
25.
26.
217.
28.
29.
30.

. A solucio e suas funcionalidades deverdo funcionar com agente tnico a ser instalado

em servidores fisicos e virtuais, a fim de diminuir o impacto aos sistemas e aplicagdes.
A solucdo deve possuir funcionalidades de otimizagdo de verificagdo (escaneamento)

em ambientes virtuais. A solu¢io deve permitir visualizar maquinas fisicas e virtuais,

possibilitando aplicar regras especificas para as maquinas virtuais.

. A solugdo deve ser compativel com, no minimo, os seguintes sistemas operacionais:

Windows Server 2003 ou superiores (32 e 64 bits); Linux Red Hat e suas variantes,

CentOs, Debian e suas variantes nas versoes (32 e 64 bits).

Permitir que o administrador do sistema tenha a possibilidade de ndo aplicar

automaticamente a protegdo para as vulnerabilidades escolhendo o perfil ou o host.

. Proteger de forma automatica e transparente contra brechas de seguranga descobertas
interrompendo somente o trafego malicioso.

. Possuir a capacidade de detectar e bloquear ataques em aplicacdes web tais como:

SQL Injection e Cross-Site Scripting dentre outros.

O software de protecdo deve ter a capacidade de bloquear exploits que trabalham em

nivel de "shell code", assim como, implementar a funcionalidade de "virtual patching"

ou qualquer outra técnica para blindagem de sistemas e aplicagdes contra exploracao

de vulnerabilidades conhecidas.

. Implementar a customizacdo avancada e criagdo de novas regras de prote¢do de

aplicagdes web, permitindo proteger contra vulnerabilidades especificas de sistemas

web do Ministério da Economia, inclusive sistemas legados.

Operar como firewall de host statefull bidirecional, monitorando as comunicagdes nos

servidores protegidos.

Possuir a capacidade de controlar o trafego baseado no Endereco MAC, Frame Types,

Tipos de Protocolos, Enderecos IP e intervalo de portas.

. Permitir que as regras de Firewall executem as seguintes acdes, ou equivalentes:

Allow, Log Only, bypass, force allow, deny. Permitir limitar o nimero de conexdes

entrantes e de saidi a de um determinado IP de origem. Possuir a capacidade de

detectar e bloquear qualquer conexdo indesejada que tente explorar vulnerabilidades

do S.O. e demais aplicagdes.

Possuir a capacidade de varrer o servidor protegido detectando o tipo e versao do S.O.

e demais aplicagdes, recomendando ac¢des para blindagem de vulnerabilidades

existentes no S.O. e aplicagdes.

Possuir a capacidade de detectar uma conexdo maliciosa, com a possibilidade de

bloquear esta conexao.

Permitir que a opgdo de detecgdo e bloqueio seja implementada de forma global (todas

as regras) ou apenas para uma regra ou grupos de regras.

Conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem,

no minimo, os seguintes sistemas operacionais e aplicagdes:

1. Windows Server 2003 ou superiores (32 e 64 bits);

2. Linux Red Hat e suas variantes, CentOs, Debian e suas variantes nas versoes (32
e 64 bits);

3. Aplicagdes como: Microsoft IIS, SQL Server, Microsoft Exchange, Oracle
Database, Postgree, MySQL Server e suas variantes, Adobe Acrobat, Mozilla
Firefox, Microsoft Internet Explorer, Edge, Google Chrome, Safari, Web Server
Apache, Tomcat, NGinx, Joomla, Plone, Wordpress, JBoss, Jenkins, OpenShift,
Rancher e Docker.

A solugdo devera suportar a tecnologia hiperconvergente Nutanix.

Possuir a capacidade de armazenamento do pacote capturado quando detectado um
ataque.

Possibilitar a criagdo de regras customizadas, para proteger aplicacdes desenvolvidas
pela Justica Eleitoral.

Implementar a inspeciio de trafego incoming SSL. Bloquear trafego por aplicacdo
independente da porta que a aplicacdo utilize, de modo que a aplicacdo ndo consiga
comunicar na rede.

Permitir que as regras de IPS atuem detectando ou bloqueando os eventos que as
violem, de modo que o administrador possa decidir qual a¢do deva ser tomada.

Deverd possuir suporte para monitorar multiplas interfaces de rede conectadas a
diferentes VLAN's ou Switches.

Detectar ameagas avancadas no ambiente cibernético.

Corrigir falhas antes que o erro acontega.

Monitorar continuamente os endpoints, quer estejam online ou offline.

Armazenar eventos e incidentes de malwares no endpoint.

Possuir capacidade de resposta em tempo real.

Promover a unificac@o das informacdes dos endpoints.

Dar maior visibilidade do ambiente de TI.

Integrar-se com as demais solucdes de seguranga.

Usar whitelists e blacklists.

Requisitos do Projeto de Implantagdo da solugdo de TI

—_

. A Contratada serd inteiramente responsavel pela instalagio e configuragio da solugdo,
bem como as despesas diretas ou indiretas para execucdo das atividades pela sua
equipe técnica;
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. A instalacdo da solucdo devera ser realizada sem causar indisponibilidade do
ambiente;

. O processo de instalagdo da solugdo deverd ser acompanhado por servidores da
Contratante;

. Para garantir que a instalacdo ndo afetard o ambiente da Contratante, os procedimentos
e atividades dever@o ser realizados por técnicos certificados pelo fabricante;

. A Contratada deverd se reunir com a equipe técnica da Contratante e elaborar um
plano de instalagdo, contendo as etapas, modelos, arquiteturas, funcionalidades e
configura¢des da solugdo que serdo implantadas durante a execug@o do servico;

. A instalagdo da solucdo no ambiente da Contratante nido podera interferir no bom
funcionamento de outros sistemas previamente instalados

Requisitos da Garantia e Manutengao

Requisitos de Capacitacio

—_

—_

(98]

10.

11.

12.

13.

14.

. suporte e garantia de atualizag@o por no minimo 60 meses.

. A CONTRATANTE solicitara cada turma de transferéncia de conhecimento por
e-mail, com um prazo igual ou superior a 15 dias corridos para o inicio da sua
execucao.

. A CONTRATADA devera realizar a transferéncia de conhecimento para a equipe
técnica do Contratante, por meio de treinamento oficial nas tecnologias da solucdo,
com carga hordria total de, no minimo, 40 (quarenta) horas. A carga hordria didria ndo
podera ser inferior a 4h (quatro horas) e nem superior a 8h (oito horas).

. O treinamento devera ocorrer em dias tteis e em hordrio comercial.

. A transferéncia de conhecimento deverd ser realizada de forma remota ou podera ser
realizado nas dependéncias do Tribunal Regional Eleitoral, conforme decisdo do
CONTRATANTE.

. Cada turma referente a transferéncia de conhecimentos serd compostas de:

1. no minimo 3 (tr€s) e no maximo 7 (sete) alunos.
2. A transferéncia de conhecimento deverd conter conteido teérico e pritico e
deverd abordar, no minimo, os seguintes itens:

= Detalhamento dos componentes da solugdo, suas interconexdes e todas as
informacdes técnicas necessdrias para o seu pleno funcionamento.

= QOrientar sobre os componentes, procedimentos de instalacdo e
administracdo da solugdo unificada de seguranca para endpoint e EDR,
explorando todas as funcionalidades exigidas na especificacdo técnica.

= Orientar sobre a topologia l6gica da solugdo implantada, mostrando a
interligacdo dos componentes fisicos e virtuais da solu¢do, informando as
interconexdes  realizadas com a infraestrutura existente no
CONTRATANTE.

» QOrientar sobre os componentes, procedimentos de instalagdo e
administracdo da solugdo, explorando as funcionalidades disponiveis na
solucdo ofertada, ainda que ndo exigidas na especificagdo técnica.

. O cronograma efetivo da transferéncia de conhecimento serd definido em conjunto
com o CONTRATANTE, apds a solicitacdo realizada por e-mail, no prazo de 7 dias
corridos.

.Caso o CONTRATANTE solicite alteragdes no programa de transferéncia de
conhecimento, a CONTRATADA terd até 2 (dois) dias corridos para apresentagdo de
uma nova versdo do programa. Eventuais mudancas de contetido solicitadas pelo
CONTRATANTE deverao constar no material didético.

. O CONTRATANTE terd até 2 (dois) dias tteis para aprovacdo da nova versdo do
programa. Deverd ser disponibilizado material diddtico em formato digital, sem custo
adicional para 0 CONTRATANTE.

. Todo material devera estar, preferencialmente, em lingua portuguesa (Brasil), podendo

ser em idioma estrangeiro (inglés).

Devera ser emitido certificado de participacdo ao final do curso a cada participante,

detalhando programa e carga horéria.

Ao final da transferéncia de conhecimento, a CONTRATADA deverda aplicar um

questiondrio de avaliacdo para preenchimento obrigatério de todos os servidores

treinados, previamente acordado com a fiscalizagdo do contrato.

Serd considerado como satisfatério o percentual de aprovacdo acima de 70% (setenta

por cento).

Caso a transferéncia de conhecimento ndo seja satisfatéria em relacdo aos aspectos

relacionados a carga hordria, programa apresentado e estrutura, esta deverd ser

realizada novamente, sem Onus adicional a0 CONTRATANTE.

A transferéncia de conhecimento deverd ser realizada por técnicos qualificados e

certificados pelo fabricante dos softwares da solucéo ofertada.

Requisitos de Experiéncia Profissional da Equipe
Técnica

. A equipe deverd ser composta por técnicos qualificados e certificados pelo fabricante
dos softwares da solugao ofertada.
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6  |[Requisitos de Formagao da Equipe Técnica

Requisitos da Metodologia de trabalho nio se aplica.

1. certificac@o dos profissionais na solucao ofertada.

8  |Requisitos de Seguranga sob o ponto de vista Técnico |ndo se aplica.

5.4 — Outros requisitos

ID TIPO

REQUISITO

6. IDENTIFICACAO DAS SOLUCOES DISPONIVEIS

NOME DA SOLUCAO: |Adquirir a Solugdo de Antivirus com EDR/XDR por meio da adesdo a ATA do TSE
_ Aquisicao de solugdo de seguranga para servidores (Linux e Windows), com XDR e
DESCRICAO: Sandbox, com manuteng¢do, garantia (update e upgrade) por 60 meses, com pagamento
SOLUC AO 1 de subscri¢des a cada 12 meses.
FORNECEDOR(ES): |ndo se aplica
ENTIDADE: ndo se aplica
VALOR: R$ 230,00 anuais, totalizando R$ 46.000,00 o valor total do contrato (5 anos)
NOME DA SOLUCAO:
DESCRICAO:
SOLUCAO 2 FORNECEDOR(ES):
ENTIDADE:
VALOR:
NOME DA SOLUCAO:
DESCRICAO:
SOLUCAO 3 FORNECEDOR(ES):
ENTIDADE:
VALOR:

7. DETALHAMENTO DAS SOLUCOES E ALTERNATIVAS EXISTENTES

REQUISITO ID DA SOLUCAO | SIM | NAO |NAO SE APLICA
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Administragéo Piblica ; X
Federal?
3
1 X
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Justica Eleitoral? 2
3
1 X
A Solugio estd disponivel no Portal do Software Piblico Brasileiro? 2
3
1 X
A Solugdo € um software livre ou software puiblico? 2
3
1 X
A Solugdo ¢ aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes 2
e-PING, e-MAG? 3
1 X
A S.ol.ugio é a.d(?rente as regulamentagdes da ICP-Brasil? (quando houver necessidade de 2
certificagdo digital) 3
A Solugio ¢ aderente as orientagdes, premissas e especificagdes técnicas e funcionais do 1 X
Modelo de Requisitos para Sistemas Informatizados de Gestao de Processos e Documentos do 2
Judicidrio — MoReg-Jus? 3
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Os custos estimados da contratacdo sdo conforme tabela abaixo baseada nas cotacdes dos fornecedores e na ata de registro de precos do TSE levando em
consideragdo apenas os item 03 pois os demais itens (1,2,4 e 5) serdo fornecidos pelo TSE.

Item | Fornecedor

Descricao

Qtd.
Registrada

Vlr. Unit.
Anual (R$)

VIr. Unit. (60
meses)(R$)

Valor Global
(R$)(60 meses)

1 Blue Eye

Solugdo de Seguranca para Servidores (Linux e
'Windows), com XDR e Sandbox, com
manutengo, garantia (update e upgrade) por 60
meses, com pagamento de subscri¢des a cada 12
meses.

200

220,00

1.100,00

220.00,00

2 Brasoftware

Solugdo de Seguranca para Servidores (Linux e
Windows), com XDR e Sandbox, com
manutenco, garantia (update e upgrade) por 60
meses, com pagamento de subscri¢des a cada 12
meses.

200

124,65

623,25

124.650,00

3 Itware

4 ARP TSE

Solucdo de Seguranca para Servidores (Linux e
Windows), com XDR e Sandbox, com
manutenc¢ao, garantia (update e upgrade) por 60
meses, com pagamento de subscrigdes a cada 12
meses.

Solugdo de Seguranga para Servidores (Linux e
Windows), com XDR e Sandbox, com
manutenc¢ao, garantia (update e upgrade) por 60
meses, com pagamento de subscrigdes a cada 12
meses.

200

200

137,02

46,00

655,10

230,00

131.020,00

46.000,00

9. SOLUGCAO ESCOLHIDA

9.1 — Identificacao

NOME: Adquirir a Solugéo de Antivirus com EDR/XDR por meio da adesdo a ATA do TSE
JUSTIFICATIVA: |Conformidade com os requisitos tecnoldgicos, instalagdo e configuragdo sem Onus para o Tribunal, além de repasse tecnolégico;
< Aquisicao de solug@o de seguranca para servidores (Linux e Windows), com XDR e Sandbox, com manuteng¢do, garantia (update e
DESCRICAO: .
upgrade) por 60 meses, com pagamento de subscri¢des a cada 12 meses.
ID BEM / SERVICO VALOR ESTIMADO
Solucdo de Seguranga para Servidores (Linux e Windows), com XDR e Sandbox, com
BENS E - . e
SERVICOS 1 |manutengio, garantia (update e upgrade) por 60 meses, com pagamento de subscrigdes a cada 12 R$ 46.000,00

meses.

9.2 — Alinhamento com as necessidades de negécio

ID

FUNCAO

NECESSIDADE DO NEGOCIO

1 Ferramenta com agdo preventiva e de recuperagdo contra ataques

Protecdo dos servigos criticos de TI contra ameacas virtuais, malwares e

virtuais, para servidores Linux e Windows. ramsonwares.
9.3 — Beneficios esperados
ID TIPO BENEFICIOS

1 |Seguranca e integridade

Assegurar os sistemas e arquivos contra ataques virtuais e eventual ataque a integridade dos dados.

9.4 - Justificativa de nao-conformidade

6 of 12
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ID SOLUCAO JUSTIFICATIVA

10. AVALTIACAO DAS NECESSIDADES DE ADEQUACAO PARA EXECUCAO CONTRATUAL

ID | TIPO DE NECESSIDADE | SIM | NAO DESCRICAO

| [ifracsiruura Tecnoldgica X Exccuodos serigos vriieas ioenea dipontvets do Windows Sever pars i o servigon.
2 |Infraestrutura Elétrica X Nao se aplica

3 |Logistica de implantacdo X Nao se aplica

4 |Espaco Fisico X Naio se aplica

5 |Mobilidrio X Nao se aplica

6  |Impacto ambiental X Nao se aplica

11. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUCAO DO CONTRATO

DESCRICAO DOS RECURSOS NECESSARIOS PARA SUPORTAR A CONTRATACAO DA SOLUCAO

11.1. Recursos Materiais

Item Descricao

1 Todos os softwares e instrugdes para o funcionamento da solucdo serdo fornecidos pela contratada.

11.2. Recursos Humanos

Item Funcao Formacao
1 Gestor do Contrato Definidos em Portaria TRE-PI
2 Fiscal Técnico Definidos em Portaria TRE-PI
3 Analista de Redes Conhecimento da infraestrutura de redes e servi¢os de TI do TRE-PI.

12. ESTRATEGICA DE CONTINUIDADE CONTRATUAL

IDENTIFICACAO DE EVENTOS QUE POSSAM CAUSAR INTERRUPCAO CONTRATUAL

Evento Descricao Acao de Contingéncia Responsavel
Nio entl t i¢o fora d tabelecid . . ~ . .
1 a0 entregar ou eniegar o servigo fora do prazo estabelecido Multa / Considerar inexecugdo parcial ou total do objeto SAOF
durante a contratagdo.
E tia, igi bstitui i¢o fora d . . ~ . .
2 0 £arantia, COTELr ot SUbSUTULT © servigo fofa do prazo Multa / Considerar inexecugao parcial ou total do objeto STI

estabelecido.

Multa / Considerar inexecugdo parcial ou total do servigo.
Realizar novo processo para aquisi¢ao;

3 Nao entregar os servigos adquiridos. Atender a demanda a ser suprida com servicos ja existentes nas STI
unidades
13. ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL
Item Acao Responsavel Data Inicio Data Fim

Ser4 verificado, 180 (cento e oitenta) dias do
1 término da vigéncia da garantia do servico a NSCIB
possibilidade de extensao da garantia.

180 (cento e oitenta) dias |Data da vigéncia
do término da vigéncia  |contratual.

14. ESTRATEGIA DE INDEPENDENCIA

14.1. Transferéncia de Conhecimento Tecnolégico
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Item Informacoes que deverao ser transmitidas pela Contratada Forma de transferéncia do Conhecimento

1 |Configuragdes especificas dos servigos adquiridos Midias e manuais.

14.2. Direitos de Propriedade Intelectual e Autorais

Item Clausulas segundo a lei N° 9.610, de 19 de fevereiro de 1998.

1 |Nao se aplica.

15. ANALISE DE RISCOS

15.1 - Riscos do processo de contratacao (identificar os riscos que podem comprometer o processo de contratagao, resultando em atrasos ou em
comprometimento do processo de contratagdo — INO4, art. 16, I)

RISCO 1 PROBABILIDADE
( X)) 1-Baixo
~ () 2-Médio
NAO CUMPRIMENTO DO PRAZO DE ENTREGA PELA CONTRATADA ( )3-Alto
() 4-Muito alto
ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO | TIPO DE ACAO RESPONSAVEL AREA
Necessidade de utilizagao .
de computadores com ( ) 1-Baixo Acompanhar rigorosamente o processo

de contratacdo; (X ) 1-Mitigagao

() 2-Contingéncia

1 antivirus desatualizados, |( ) 2-Médio
podendo causar infecgdes [( X ) 3-Alto
e/ou epidemias de virus na |( ) 4-Muito alto

Integrante demandante | CODIN
Interceder junto a contratada a fim de

priorizar a entrega dos servigos

JE do pais.
( ) 1-Baixo
2 () 2-Médio () 1-Mitigacdo
( ) 3-Alto () 2-Contingéncia

() 4-Muito alto

15.2 — Riscos da soluc¢iio de TI escolhida (identificar os riscos que podem fazer com que, apds o servigo ter sido contratado, 0 mesmo ndo atenda as
necessidades do negdcio especificadas — INO4, art. 16, II)

RISCO 1 PROBABILIDADE
(X ) 1-Baixo
Solugdo nao oferecer protecao eficiente contra ataques avancados. E ; g:l\A/If:glo
() 4-Muito alto
ID EFEITO IMPACTO ACAO DE RESPOSTA AO RISCO | TIPO DE ACAO RESPONSAVEL AREA
Ocorréncia de infec¢ao Acompanhamento constante da
por virus e demais () 1-Baixo atualizagio da solugdo, além de
malwares, e ineficiéncia |( ) 2-Médio acionamento do suporte da contratada. [( X') 1-Mitigacdo
! a0 mitigd-la colocando  |( X ) 3-Alto () 2-Contingéncia NSCIB CODIN
em risco a rede da JE do |( ) 4-Muito alto Acionamento dos canais de suporte da
pais. contratada.
( ) 1-Baixo
() 2-Médio () 1-Mitigagao
( ) 3-Alto () 2-Contingéncia
() 4-Muito alto

16. ESTRATEGIA PARA CONTRATACAO

16.1. SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO (Res. CNJ 182/2013, art. 16)

16.1.1 - DEFINICAO (NATUREZA DO OBJETO) DA SOLUCAO (critérios que serdo usados para definir o tipo de contratagdo, modalidade de licitagdo,
etc: inovacdo tecnoldgica ou servigo/bem comum; necessidade pontual ou continua- Res. CNJ 182/2013, art. 16, IV)

Critério Atendimento da Solucao

E possivel especificar o servigo usando parimetros usuais de mercado? SIM

E possivel medir o desempenho da qualidade usando pardmetros usuais de mercado? SIM

O objeto da contratacio se estende necessariamente por mais de um ano? SIM

O objeto da contratacio é essencial para o negdcio? SIM
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16.1.2 - PARCELAMENTO E ADJUDICACAO DA CONTRATACAO (justificar se é técnica e economicamente vivel dividir a solugio a ser
contratada. Informar se o objeto pode ou néo ser dividido em itens ou até mesmo em grupos. Em caso de divisdo, verificar se ha prejuizo nos resultados finais
a serem obtidos. De acordo com o parcelamento do objeto, informar se a adjudicagcdo pode ou nao ser realizada para mais de um fornecedor. Justificar a
escolha. Esse item ndo se aplica aos casos de Dispensa ou Inexigibilidade - (Res. CNJ 182/2013, art. 16, II e 1II)

NAO SE APLICA.

16.2. RESPONSABILIDADES DA CONTRATANTE E DA CONTRATADA

16.2.1 - DEVERES E RESPONSABILIDADES DA CONTRATANTE (deveres e responsabilidades da contratante que comporo o contrato)
ID |Dever / Responsabilidade

Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordindrio ou anormal que ocorrer na execucdo do objeto desta
proposi¢do, bem como imperfeicdes, falhas ou irregularidades constatadas no objeto pactuado, para que sejam adotadas as medidas corretivas
necessdrias.

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.
Verificar e atestar as faturas da CONTRATADA.

Efetuar o pagamento devido pela execugdo dos servigos, no prazo estabelecido, desde que cumpridas todas as formalidades e exigéncias previstas no
Termo de referéncia.

16.2.2 - DEVERES E RESPONSABILIDADES DA(S) CONTRATADAC(S) (deveres e responsabilidades da(s) contratada(s) que comporéo o contrato.
A(s) contratada(s) ndo poderd(do) se eximir dessas responsabilidades, mesmo havendo subcontratacio - (INO4, art. 15, II)

ID  |Dever / Responsabilidade

A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus, 0s riscos e
as despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificagdes, prazo e local constantes no Edital e seus anexos.

Receber e assinar o instrumento que formalizard a contratagéo, no prazo maximo de 05 (cinco) dias tteis, contados a partir de sua convocagéo por
este Tribunal, sob pena de decair seu direito a contratacdo, sujeitando-se as penalidades previstas no art. 7° da Lei n° 10.520/2002 e no art. 87 da Lei
n.° 8.666/93, podendo o TRE aplicar-lhe a multa de até 15% (quinze por cento) do valor total dos itens que lhe foram adjudicados;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto do contrato em que se verificarem vicios, defeitos ou
incorregdes resultantes dos materiais empregados.

Deverd guardar sigilo sobre dados e informacdes obtidos em razdo da execugdo dos servigos contratados ou da relacdo contratual mantida com o
TRE-PI, abstendo-se de divulgé-los a terceiros sob qualquer pretexto, a menos que prévia e formalmente autorizado pelo TRE-PI.

Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com os artigos 14 e 17 a 27, do Cédigo de Defesa do
Consumidor (Lei n® 8.078, de 1990), ficando a Contratante autorizada a descontar dos pagamentos devidos a Contratada, o valor correspondente
aos danos sofridos;

A CONTRATADA deverd respeitar as normas de seguranca estabelecidas pela CONTRATANTE durante a realizagdo de atividades no ambiente
desta.

A CONTRATADA devera:
a) prover assisténcia técnica no territdrio brasileiro;
b) dispor de um nimero telefonico para suporte técnico e abertura de chamados técnicos,

c) apresentar tempo de resposta aos chamados abertos em até no maximo 24 horas, para problemas criticos, 48 h para problemas urgentes e 3 dias
para problemas normais, conforme defini¢ao que constard de Termo de Referéncia;

d) possuir um sistema de atendimento de suporte via Chat, 0800 ou através da Internet;

Manter, durante toda a execuciio do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitacdo e qualificagdo
exigidas na licitacdo;

Nio transferir a terceiros, total ou parcialmente, o objeto desta licitagdo, nem subcontratar qualquer dos servicos a que estd obrigada sem prévio
assentimento por escrito do TRE-PI.
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16.3 INDICACAO DOS TERMOS CONTRATUAIS (IN04, art. 15, TIT)

16.3.1 - PROCEDIMENTOS E CRITERIOS DE ACEITACAO (IN04, art. 15, TII, a)

Valor Minimo Aceitavel (valor minimo aceitdvel daquele
item de mensuragio)

Etapa / Fase / Item (em qual etapa, fase ou
item do projeto serd aplicada a mensuragdo)

Indicador (qual serd o indicador mensurado. Qual

D serd a unidade de medida a ser avaliada)

1 | Aceitagdo da proposta Planilha de composicdo de custos Valores minimos exigidos no Edital

2 | Execugdo contratual Indicadores definidos no Termo de Referéncia Valores minimos exigidos no Termo de Referéncia

16.3.2 - FORMA DE PAGAMENTO (modo ou percentual que serd pago por cada entrega em funcdo do resultado a ser obtido -INO4, art. 15, III, e)

O pagamento serd efetivado em até 10 dias apds a protocolizagdo da Nota Fiscal no Protocolo Geral do TRE-PI ou envio por email, e certificacdo do
recebimento dos servigos pelo gestor do contrato.

16.3.3 - CRONOGRAMA DE EXECUCAO FIiSICO-FINANCEIRA (IN04, art. 15, III, f)

D Entrega (listagem do item ou servico a ser entregue. Esta Data de Entrega Percentual a ser Pago
entrega pode ser parcelada ou integral)
Solucdo de Seguranga para Servidores (Linux e Windows),

| |com XDR e Sandbox, com manutengdo, garantia (update e |Até 10 dias corridos ap6s recebimento da ordem de 20%
upgrade) por 60 meses, com pagamento de subscri¢des a servigo. ¢
cada 12 meses.

Solucdo de Seguranga para Servidores (Linux e Windows),

, |com XDR e Sandbox, com manutengdo, garantia (update e |Até 10 dias corridos ap6s recebimento da ordem de 20%
upgrade) por 60 meses, com pagamento de subscri¢des a Servigo. ¢
cada 12 meses.

Solucgdo de Seguranga para Servidores (Linux e Windows),

5 |com XDR e Sandbox, com manutenc¢do, garantia (update e |Até 10 dias corridos apés recebimento da ordem de 20%
upgrade) por 60 meses, com pagamento de subscri¢des a Servigo. ¢
cada 12 meses.

Solugdo de Seguranga para Servidores (Linux e Windows),

4 |com XDR e Sandbox, com manuteng¢do, garantia (update e |Até 10 dias corridos apds recebimento da ordem de 20%
upgrade) por 60 meses, com pagamento de subscri¢des a Servigo. 7
cada 12 meses.

Solugdo de Seguranga para Servidores (Linux e Windows),

5 |com XDR e Sandbox, com manuteng¢do, garantia (update e |Até 10 dias corridos apés recebimento da ordem de 20%
upgrade) por 60 meses, com pagamento de subscri¢des a servigo. 7
cada 12 meses.

Total:

16.3.4 - MECANISMOS FORMAIS DE COMUNICACAO (IN04, art. 15, III, g)

Funcéo de Com. 1 (listagem do
que deverd ser contemplado
neste mecanismo de

Assinatura de contrato, emissido de ordem de fornecimento, emisséo de notas fiscais.

comunicagio):
Meio (forma com que o Periodicidade (frequéncia que os documentos
Documento (nome do . P . . ~ .
Emissor Destinatario documento devera ser produzido |deverdo ser emitidos e entregues pela contratada
documento a ser entregue) . <
e entregue) ou pela administracio)
Aditivo/Contrato Contratante Contratada Eletronico uma vez
Nota Fiscal Contratada Contratante Fisico/Eletronico uma vez
Notificagdo Contratante Contratada Eletronico Quando necessério
E-mail Contratante Contratada Eletronico Quando necessario

16.3.5 - REGRAS PARA APLICACAO DE MULTAS E SANCOES (IN04, art. 15, III, h)
Ocorréncia (descri¢do clara das situacdes em que se Sancao / Multa (descri¢do da sancdo/multa a ser aplicada de
D caracterizard a infrac@o a algum termo contratual. Devem ser |acordo com cada situagio ou ocorréncia listada. As multas e
descritas as ndo conformidades, ou outras situagdes ou sancdes devem ser proporcionais ao impacto que a ocorréncia
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ocorréncias em que serdo propostas sangoes a serem provocard no 6rgdo e aos casos de reincidéncia das
aplicadas pela Area Administrativa) ocorréncias)

A empresa registrada ficard sujeita, assim como as integrantes
dos cadastro de reserva, que convocadas, ndo honrarem o
compromisso assumido sem justificativa aceita pela
Administragdo, nos casos de inexecugdo total ou parcial de
suas obrigacdes, as sangdes previstas no Capitulo XIV do
Edital de Licitacdo do TSE n.° 84/2021, assegurados o
contraditério e a ampla defesa, sem prejuizo do ressarcimento

1 Inexecucio total ou parcial do contrato o
¢ P dos danos porventura causados a2 Administrac@o.

Endereco para comunicagdo: Secdo de Almoxarifado e
Patrimonio — SEALP, Tribunal Regional Eleitoral do Piaui,
Praca Des. Edgar Nogueira, S/N — Centro Civico, bairro
Cabral, Teresina-PI, CEP 64000-920, fones: (086)
2107-9811/9787, e-mail: sealp @tre-pi.jus.br;

16.4. CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS (IN04, art. 15, VII)

16.4.1 - CRITERIOS DE SELECAO
(X ) Licitagdo () Registro de Preco () Dispensa de licitagdo () Inexigibilidade de licitagcido

Modalidade: Pregdo ’Tipo: Menor Prego por item
Justificativa: (obrigatério se for

dispensa ou inexigibilidade de Naio se aplica.

licitacao)

16.5. INDICACAO DA EQUIPE DE GESTAO DA CONTRATACAO (ou comissio de recebimento de bens) (Res. CNJ 182/2013, art. 16, VIII)

Gestor do Contrato: ANTONIO MANOEL SILVEIRA DE SOUSA Telefone: 86 2107 9826
E-mail do Gestor do Contrato: antonio.sousa@tre-pi.jus.br Setor: CODIN
Fiscal Demandante: Telefone:

E-mail do Fiscal Demandante: Setor:

Fiscal Técnico: LEONARDO SARAIVA E SILVA Telefone: 862107 9816
E-mail do Fiscal Técnico: leonardo.saraiva@tre-pi.jus.br Setor: NSCIB
Fiscal Administrativo: SIDNEI ANTUNES RIBEIRO Telefone: 86 2107 9745
E-mail do Fiscal Administrativo: |sidnei.antunes @tre-pi.jus.br Setor: SELIC

17. ASSINATURAS

INTEGRANTE NOME AREA
Demandante: ANTONIO MANOEL SILVEIRA DE SOUSA CODIN
Técnico: LEONARDO SARAIVA E SILVA NSCIB
Administrativo: SIDNEI ANTUNES RIBEIRO SELIC

Teresina, 16 de marco de 2022.

DEI! ﬁ Documento assinado eletronicamente por Antonio Manoel Silveira de Sousa, Coordenador de Desenvolvimento e Infraestrutura, em 30/03/2022, as 13:56, conforme

assinatura 1) | art. 1°, § 2° III, "b", da Lei 11.419/2006.
‘ eletrnica

DEI! ﬁ Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretario de Tecnologia da Informacéo, em 04/04/2022, as 12:35, conforme art. 1°, § 2°, 11,

assinatura — | "b" da Lei 11.419/2006.
‘ eletrnica
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