TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Ata de Reunido N° 2 - TRE/PRESI/NSEG

ATA DE REUNIAO DO COMISSAO DE SEGURANCA DA INFORMAGAO

IDENTIFICACAO DA REUNIAO

Data Horario

Local

Coordenador da Reuniao

22/06/2022 | 09:00h 10:30h

Videoconferéncia

Dr. Valdemir Ferreira Santos

PAUTA

Curso de Seguranca da Informacéo

Préximas iniciativas

PARTICIPANTES

Pagina de Seguranca da Informacao;
Cronograma de Reunides da Comisséo;

Minutas de regulamentacao de temas de Seguranca da Informacéo;

Nome Unidade
Dr. Valdemir Ferreira Santos Presidéncia
Danilo Carvalho Franco Pereira DG
Isis Eugénia Ribeiro de Moura CRE
Anderson Cavalcanti de Lima STI
Silvani Maia Resende Santana SAOF
Walter Schel Alves da Costa Raposo SJ
Leonardo Moraes Junior SGP
Anténio Manoel Silveira de Sousa NSEGI
Danilo Nascimento Cruz NSEGI
Anténio Manoel Silveira de Sousa IMCOS

DISCUSSAO DA PAUTA E DECISOES




Discussao

Decisao / Pendéncia

Responsavel

Data Limite

Abertura

Recepcionados os presentes, foi
realizada a abertura da reuniao
pelo Presidente da Comisséao

e apresentacdo da pauta a ser
apreciada na reuniao.

Dr. Valdemir
Ferreira
Santos

N&o se aplica

Prevencgao, Tratamento,
Gerenciamento e
Investigacao -
Contextualizag&o.

Exposicao de que por exigéncia
normativa do CNJ, dentro na
Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario
(ENSEC-PJ), ha a necessidade de
implementacg&o de protocolos

de Prevencéo, Tratamento,
Gerenciamento e Investigagao de
llicitos Cibernéticos.

Anderson
Lima

N&o se aplica

Explanagéo quanto aos objetivos
dos protocolos na busca de evitar
eventos capazes de causar
indisponibilidade, destruigéo,
perda e vazamento de dados, bem
COmo, ha sua ocorréncia,
identificar, detectar, conter,
erradicar e recuperar esses
dados. Havendo ilicito penal dar-
Se-a inicio ao processo de
investigacao.

Anderson
Lima

N&o se aplica

Apresentacao

do Macroprocesso Prevencao,
Tratamento, Gerenciamento e
Investigacao de llicitos
Cibernéticos.

Anderson
Lima

N&o se aplica

Breve exposicdo do conteudo

do Manual de Prevencéo,
Tratamento, Gerenciamento e
Investigacao de llicitos
Cibernéticos com sua adequacao
aos protocolos

retromencionados; detalhes do
processo; funcionamento da ETIR
e principais artefatos para
cumprimento do processo.

Anderson
Lima

N&o se aplica




Discussao Decisao / Pendéncia Responsavel Data Limite
Deliberagdo aprovando a minuta
de portaria que institui 0 processo
de Prevencéao,
Tratamento de Incidentes,
) . Membros da ~ :
Gerenciamento de Crises e L N&o se aplica
Comisséo

Investigacéo de

llicitos Cibernéticos no ambito do
Tribunal Regional Eleitoral do
Piaui.

Equipe de Tratamento
de Incidente de Redes -
Contextualizag&o.

Exposicao de que por exigéncia
normativa do CNJ (Port. 162/2021)
existe a necessidade implantacao
de uma Equipe de Tratamento e
Resposta a Incidentes em Redes
Computacionais - ETIR.

Anderson
Lima

N&o se aplica

Exposicdo da Minuta da ETIR e
sua estrutura normativo-
organizacional.

Anderson
Lima

N&o se aplica

Apresentacdo de sugestdes de
aperfeicoamento da norma de
carater redacional, legistica e de
flexdo de género.

Walter Schel

N&o se aplica

Deliberacao aprovando a minuta
de portaria que estabelece a
Politica de

Tratamento e Resposta a
Incidentes em Redes
Computacionais no

ambito do Tribunal Regional
Eleitoral do Piaui.

Membros da
Comissao

N&o se aplica

Exposicao de que por exigéncia
normativa do CNJ (Port. 162/2021)
existe a necessidade de instalacao
do Comité de Crises Cibernéticas.

Anderson
Lima

N&o se aplica




Discussao

Decisao | Pendéncia

Responsavel

Data Limite

Comité de Crises
Cibernaticas -
Contextualizacéo.

Apresentacao das diretrizes de
atuacdo do Comité de Crises e
casos de eventual reuniéo;
explanacao do conceito de crise;
composi¢cdo do comité; exposicao
da minuta de Portaria e definicdo
do local da sala de situacéao.

Anderson
Lima

N&o se aplica

Houve debate e deliberacao sobre
: 1) a estruturagao da norma em
capitulos para adequacéo
legistica; 2) alteracéo da redacao
do inciso relacionado ao titular da
area de Seguranca Institucional
para - um representante da
Comisséo Permanente de
Seguranca Institucional,

3) definigéo do local de instalag&o
da sala de

situacao preferencialmente na sala
de reunides da Presidéncia ou em
local a ser determinado pelo
Presidente; e 4) que as normas,
ainda que de conteudo técnico,
continuardo a ser submetidos a
CSl.

Membros da
Comissao

N&o se aplica

Deliberacdo aprovando a minuta
de portaria que institui o Comité de
Crises

Cibernéticas no Tribunal Regional
Eleitoral do Piaui.

Membros da
Comissao

N&o se aplica




Discussao

Decisao | Pendéncia

Responsavel

Data Limite

Curso de Seguranca da
Informacao -
Contextualizacgéo.

Apresentacao do Curso de
Seguranca da

Informacao preparado pela
NSEGI direcionado a todos os
usuarios de Tl do

Tribunal; demonstrou-se a
necessidade da melhoria da
cultura de seguranca da
informacé&o sendo apresentado a
meta de capacitar 400 pessoas em
2022. Foi solicitado aos
Secretarios o estimulo e
engajamento para participacéo de
seus colaboradores no curso.

Anderson
Lima

N&o se aplica

Deliberacdo aprovando a
proposta de engajamento das
Secretarias na

participacdo de seus
colaboradores no curso e que as
acOes de capacitacdo serao
capitaneadas pela COEDE com o
apoio do NSEGI para
entendimento sobre o melhor
momento dessas campanhas de
divulgacao ficando as metas como
objetivos preliminares mas
passiveis de avaliacoes.

Membros da
Comissao

N&o se aplica

Pagina de Seguranca
da Informagéo -
Contextualizag¢&o.

Apresentacdo da Pagina de
Seguranca da Informacao na
intranet e seu conteudo.

Anderson
Lima

N&o se aplica

Outras informagdes

Cronograma de Reunides da
Comisséao:

- Reunides bimestrais (iGovTIC
JUD);
- Segunda e quinta-feira do més a
cada dois meses;
- Proposta de cronograma para
2022

.12 de agosto;

.13 de outubro;
. 10 de novembro.

Anderson
Lima

N&o se aplica




Discussao Decisao | Pendéncia Responsavel Data Limite

Deliberagdo aprovando a

Membros da ~ :
proposta de cronograma de . N&o se aplica
o Comisséo
reunides para 2022.
AcOes Futuras:
- Implantar o Plano de
Continuidade de Servigcos
" o . . Anderson ~ .
Proximas iniciativas Essenciais de TI; Lima N&o se aplica

- Acompanhar a evolucéo do
tratamento de riscos de Tl no
ambito da Seguranca da
Informacao no Tribunal.

ASSINATURA DOS MEMBROS DA COMISSAO DE SEGURANGCA DA INFORMAGAO

Nome Unidade Assinatura
Dr. Valdemir Ferreira Santos PRESI Assinatura Eletrbnica
Danilo Carvalho Franco Pereira DG Assinatura Eletrénica
Isis Eugénia Ribeiro de Moura CRE Assinatura Eletrénica
Anderson Cavalcanti de Lima STI Assinatura Eletrénica
Silvani Maia Resende Santana SAOF Assinatura Eletronica
Walter Schel Alves da Costa Raposo SJ Assinatura Eletronica
Leonardo Moraes Junior SGP Assinatura Eletrénica
Donardo Borges do Nascimento Melo e Silva IMCOS Assinatura Eletrdnica

Em 22 de junho de 2022.

i
SEI A
assinatura
eletrbnica

Documento assinado eletronicamente por Danilo Carvalho Franco Pereira, Diretor Geral, em
24/06/2022, as 11:16, conforme art. 1°, § 2°, Ill, "b", da Lei 11.419/2006.

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretario de
Tecnologia da Informacao, em 24/06/2022, as 15:13, conforme art. 1°, § 2°, 1lI, "b", da Lei
11.419/2006.

sel!

eletrbnica

Documento assinado eletronicamente por Isis Eugénia Ribeiro de Moura, Coordenador(a) da
Corregedoria Regional Eleitoral, em 27/06/2022, as 13:49, conforme art. 1°, § 2°, Ill, "b", da Lei
11.419/2006.




il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Donardo Borges do Nascimento Melo e Silva,
Analista Judiciario, em 30/06/2022, as 11:03, conforme art. 1°, § 2°, 1lI, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Silvani Maia Resende Santana, Secretaria da SAOF,
em 30/06/2022, as 14:19, conforme art. 1°, § 2°, 1ll, "b", da Lei 11.419/2006.

1
el
S &)
assinaiura
eletronica

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Walter Schel Alves da Costa Raposo, Secretario
Judiciario, em 29/07/2022, as 19:09, conforme art. 1°, § 2°, Ill, "b", da Lei 11.419/2006.

sel g

eletrbnica

Documento assinado eletronicamente por VALDEMIR FERREIRA SANTOS, Juiz Auxiliar do
TRE-PI, em 22/08/2022, as 10:32, conforme art. 1°, § 2°, lll, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Leonardo Moraes Junior, Secretario(a) de Gestao de
Pessoas, em 19/09/2022, as 12:02, conforme art. 1°, § 29, |ll, "b", da Lei 11.419/2006.

il
Sel o
assinatura
eletrbnica
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