TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Ata de Reunido N° 1 - TRE/PRESI/NSEGI
ATA DE REUNIAO DO COMISSAO DE SEGURANCA DA INFORMAGAO

IDENTIFICACAO DA REUNIAO

Data Horario Local Coordenador da Reuniao
30/01/2025 12:30h 13:30h Videoconferéncia Maria Célia Lima Lucio
PAUTA

e Minuta de Portaria do Plano de Continuidade de Servi¢cos Essenciais de TI;
e Avaliacdo de Maturidade em Seguranca Cibernética - TSE;
e Situacdo das campanhas de Seguranca Cibernética;

e Implementacédo do MFA - Portaria TRE-PI n°® 387/2024.

PARTICIPANTES

Nome Unidade
Dra. Maria Célia Lima Lucio PRESI
Silvani Maia Resende Santana DG
Hediane Lima Xavier CRE
Anderson Cavalcanti de Lima STI
José Alves Siqueira Filho SAOF
Fabio de Souza Chinelate SJ
Tadeu Almeida Martins SGP
Donardo Borges do Nascimento IMCOS
Francisco Juramar Leitdo Machado GPJI
Carmen Lucia Castelo Branco Rocha Campelo SJ
Antbnio Manoel Silveira de Sousa NSEGI
Danilo Nascimento Cruz NSEGI




DISCUSSAO DA PAUTA E DECISOES

Discussao Decisao | Pendéncia Responsavel Data Limite
Recepcionados os presentes, foi
realizada a abertura da reunido pela
gtrt?du Macrzlc?m(():e“iolc_)lrrg:nal_ci%cr: qu Dr.* Maria
Abertura CeUNi&o Célia Lima N&o se aplica
Em seguida a reunido foi conduzida Ldcio
pelo servidor Anténio Manoel, Gestor
de Seguranca da Informacéo.
O Gestor de Seguranca da
Informacéo apresentou brevemente
a pauta da reunido:
1. Definicdo de cronograma de
envio das movimentacdes e
desligamentos de usudrios a
~ STI. Antonio x :
Apresentacao da pauta 2. Cumprimento do Art. 36 da Manoel N&o se aplica

Portaria TRE-PI n® 51/2024.

3. Cronograma de Reunides da
Comissao 2025.

4. Pendéncias normativas da
PSI.

5. Préximas iniciativas.




Definicdo de cronograma
de envio das
movimentacdes e
desligamentos de
usuarios a STI

O Gestor de Seguranca da
Informagéo informou que o TRE/PI
possui 0 normativo Portaria TRE-PI
n.°© 330/2023 que trata da gestédo de
identidade e do controle de acesso
fisico e logico e determina que
compete a chefia imediata informar a
STI, a movimentagdo e 0
desligamento de qualquer usuario
alocado em sua unidade, dadas as
implicacbes na manutencdo de
direitos de acesso aos ativos de
informacao. Nesse sentido
percebeu-se que as informacgdes de
movimentacdo e desligamento de
terceirizados, prestadores de servico
e estagiarios chegam a STI apenas
mediante  solicitacdo, 0 que
descumpre a norma.

Assim, recomenda-se que as
Chefias imediatas sejam notificadas
a enviar mensalmente essas
informagbes, conforme Art. 26: "Os
direitos de acesso dos usuarios
devem ser revistos em intervalos
regulares, bem como apds qualquer
mudanca de nivel institucional que
implique em realocacéo de pessoas,
unidades ou papéis."

Antonio
Manoel

N&o se aplica

Uso de servicos externos
a infraestrutura do
Tribunal

O Gestor de Seguranca da
Informagéo apresentou, brevemente,
constatacdo do uso de solucbes em
nuvem para compactacdo de PDFs
para uso nos processos do SEI e
PJE. Informou que, ato continuo,
iniciou pesquisa, com auxilio da
SEINF, de solugbes dentro da
infraestrutura do TRE/PI que possam
suprir a demanda sem por em risco a
seguranca da informacéo. Informou
também que, atualmente, estd em
testes a solucdo desktop PDF24 na
Secretaria Judiciéria.

Esclareceu que a iniciativa visa o
cumprimento do Art. 36 da Portaria
TRE-PI n® 51/2024, Politica de Uso
Aceitavel dos Recursos de Tl e que
uma vez aprovada a solucdo devera
ser utiizada em todos os
equipamentos da Justica Eleitoral do
Piaui e todos os servicos externos
equivalentes serdo blogueados pela
infraestrutura.

Antbnio
Manoel

Nao se aplica




Pendéncias normativas
da PSI

O Gestor de Seguranca da
Informagéo apresentou as
pendéncias normativas da PSI que
atingem o TRE/PI no atual cenario:

1. Politica de gerenciamento de
backup e recuperacdo de
dados;

2. Politica de continuidade de
servicos essenciais de TI;

3. Politica de riscos de
seguranca da informacéo;

4. Politca de gestdo de
incidentes e  configuracdo
segura,;

5. Politica de gestéo de ativos.

Esclareceu que as  politicas
dependem de alinhamento com a
politca de gestdo de riscos
corporativa; Informou que a politica
de gestao de riscos corporativa esta
sendo desenvolvida pela ASPLAN.

Antonio
Manoel

N&o se aplica

Préximas iniciativas

O Gestor de Seguranca da
Informacgéo apresentou como
préximas iniciativas:

1. Atualizar 0 Plano de
Continuidade de  Servicos
Essenciais de TI;

2. Acompanhar a evolugdo do
tratamento de riscos de Tl no
ambito da Seguranca da
Informacgéo no Tribunal.

3. Realizar a 62 Temporada de
Seguranca Cibernética uma
vez que em reunido do dia
22/05/2024 foi deliberado que
as temporadas fossem
suspensas e reiniciadas em
margo/2025.  Propde-se a
antecipacdo da 62 Temporada
para fevereiro/2025.

Antonio
Manoel

N&o se aplica




Foi deliberado pela CSI:

e |dentificar as fontes de gestao
de identidade e unidades
responsaveis e definicdo de
processo de trabalho com
publicacdo de portaria.

e Notificar todos os usuérios e
realizar bloqueio dos servigos
externos de compactagdo de
PDFs apdés aprovacdo de
solucdo alternativa e instalacéo
para as areas diretamente
afetadas.

e Foi deliberado que alguns
normativos deveriam ser
instituidos antes da publicacdo
da politica de gestéo de riscos
corporativos, na ordem a
seguir, proposta pelo NSEGI:

o Politica de

gerenciamento de
Deliberacdes backup e recuperacao Dr.2 Maria
de dados; Célia Lima

o Politica de gestdo de Ltcio
incidentes e

configuracdo segura;

o Politica de gestdo de
ativos;

o 0s demais normativos
deverdo ser instituidos a
partir da publicacdo da
politca de gestdo de
riscos corporativos.

e As reunibes ordinarias da CSI
sejam realizadas
bimestralmente com agenda
coincidente com as reunides

do CDTI e que
eventuais reunides
extraordindarias sejam
realizadas conforme a

necessidade de pauta.

e Antecipacdo da 6% Temporada
para fevereiro/2025.

N&o se aplica

ASSINATURA DOS MEMBROS DA COMISSAO DE SEGURANGCA DA INFORMAGAO

Nome Unidade Assinatura
Dra. Maria Célia Lima Lucio GABPRESI Assinatura Eletronica
Silvani Maia Resende Santana DG Assinatura Eletronica

Hediane Lima Xavier CRE

Assinatura Eletronica




Anderson Cavalcanti de Lima STI Assinatura Eletrénica
José Alves Siqueira Filho SAOF Assinatura Eletrbnica
Tadeu Almeida Martins SGP Assinatura Eletrénica
Fabio de Souza Chinelate SJ Assinatura Eletrénica
Francisco Juramar Leitdo Machado GPJI Assinatura Eletrénica
Donardo Borges do Nascimento IMCOS Assinatura Eletrénica

Em 03 de fevereiro de 2025.

sell o

eletrbnica

Documento assinado eletronicamente por Tadeu Almeida Martins, Secretario(a) de Gestao de
Pessoas, em 25/02/2025, as 11:33, conforme art. 1°, § 29, [ll, "b", da Lei 11.419/2006.

1
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Hediane Lima Xavier, Coordenador(a) da
Corregedoria Regional Eleitoral, em 25/02/2025, as 11:42, conforme art. 1°, § 29, Ill, "b", da Lei
11.419/2006.

1
Selk o
assinatura
eletrénica

Documento assinado eletronicamente por Silvani Maia Resende Santana, Diretora Geral, em
25/02/2025, as 12:18, conforme art. 1°, § 2°, 1ll, "b", da Lei 11.419/2006.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretario de
Tecnologia da Informacao, em 25/02/2025, as 12:32, conforme art. 1°, § 29, IIl, "b", da Lei
11.419/2006.

sell o

eletrénica

Documento assinado eletronicamente por Maria Célia Lima Lucio, Juiz Auxiliar do TRE-PI, em
27/02/2025, as 11:08, conforme art. 1°, § 2°, 1lI, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Donardo Borges do Nascimento Melo e Silva,
Analista Judiciario, em 28/02/2025, as 12:47, conforme art. 1°, § 2°, 1ll, "b", da Lei 11.419/2006.

i
Sel o
assinatura
eletrbnica

i
el o
D ;
assinatura
eletrbnica

Documento assinado eletronicamente por Jose Alves Siqueira Filho, Secretério de
Administracdo, Orcamento e Financgas, em 28/02/2025, as 13:23, conforme art. 1°, § 2°, 1lI, "b",
da Lei 11.419/2006.

A% A autenticidade do documento pode ser conferida no site https://sei.tre-
pi.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
r; informando o codigo verificador 0002341382 e o codigo CRC 58CE00A9.
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