TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Ata de Reunido N° 2 - TRE/PRESI/NSEGI

ATA DE REUNIAO DO COMISSAO DE SEGURANCA DA INFORMAGAO

IDENTIFICACAO DA REUNIAO

Data Horario Local Coordenador da Reuniao
26/06/2024 | 11:00h 12:03h Videoconferéncia Silvani Maia Resende Santana
PAUTA

e Avaliacdo da minuta de Mdultiplo Fator de Autenticacdo (MFA).

PARTICIPANTES

Nome Unidade
Silvani Maia Resende Santana DG
Hediane Lima Xavier CRE
Anderson Cavalcanti de Lima STI
José Alves Siqueira Filho SAOF
Ana Kallyne Rodrigues Dantas Soares SJ
Tadeu Almeida Martins SGP
Donardo Borges do Nascimento IMCOS
Francisco Juramar Leitdo Machado GPJI
Antdnio Manoel Silveira de Sousa NSEGI
Danilo Nascimento Cruz NSEGI
Gleidson Cavalcanti Lima SAOF
DISCUSSAO DA PAUTA E DECISOES

Discussao Decisao /| Pendéncia Responsavel Data Limite




Abertura

Recepcionados o0s presentes, foi
realizada a abertura da reunido pela
Sra. Diretora Geral do TRE-PI.

Silvani Maia

N&o se aplica

Contextualizacdo acerca
da reunido

Apresentar aos membros da
Comissdo de Seguranca da
Informacédo (CSI) minuta que dispbe
sobre as regras e 0s procedimentos
para implementacdo do método de
autenticagdo do Mdltiplo Fator de
Autenticacdo (MFA) como requisito
funcional para acesso a sistemas
judiciais sensiveis no ambito do
Tribunal Regional Eleitoral do Piaui.

Antonio
Manoel

N&o se aplica

Apresentacdo da pauta

O Gestor de Seguranga da
Informacgédo apresentou brevemente
a pauta da reunido.

Antonio
Manoel

N&o se aplica

Contexto Normativo

O Gestor de Seguranca da
Informacdo apresentou brevemente
0 contexto normativo em vigor no
TRE-PI  (Portaria TRE-PI  n°
269/2023) e indicou a
recente Portaria CNJ n° 140/2024
publicada pelo CNJ que estabelece
um conjunto de diretrizes para a
implementacdo do método de
autenticacdo do tipo Multiplo Fator
de Autenticacdo (MFA) como
requisito funcional para acesso a
sistemas judiciais.

Antonio
Manoel

N&o se aplica

Contexto normativo

Foi apresentado o escopo da
vigente Portaria TRE-PI n°® 269/2023
e as indicagbes de alteragGes
orientadas pela Portaria CNJ n°
140/2024 levando em consideragao:
i) o conceito de sistemas judiciais
sensiveis; ii) a obrigatoriedade do
uso do MFA para usuarios internos
e externos; i) a habilitacdo
obrigatéria do MFA e; iv) a nao
exclusdo ou limitacdo da aplicacdo
de outras medidas de seguranca
para além do MFA.

Antonio
Manoel

N&o se aplica




Contexto normativo

O Gestor da NSEGI manifestou a
CSl a necessidade de revisdo e
substituicdo da nossa Politica de
Uso do MFA; apresentou minuta de
Portaria sugerindo como ajustes a
insercdo dos requisitos da Portaria
CNJ n° 140/2024:

» Definindo o uso de MFA como
meio de

garantidor da identidade da
credencial;

* Propondo como garantia de
seguranca que a STI possa efetuar
o bloqueio do uso do token fisico
com a simples comunicagdo pelo
usuario.

» Ajustar a redacdo do Art. 11 da
Portaria 269/2023 para exigir o
boletim de ocorréncia apenas em
caso de extravio do token fisico.

o Definir prazo de 90 dias para
implementar a solucdo MFA,
entretanto o prazo do CNJ expira
em 22/07/2024.

Antonio
Manoel

N&o se aplica

Apresentacao de
sugestoes

Apresentada a minuta iniciou-se a
etapa de  apresentagdo de
sugestdes para o aperfeicoamento
da minuta de normativo:

A Dra. Silvani Maia alertou para
alteracdo do Art. 5° para devida
inserc&o dos usuarios externos;

a alteracdo do Art. 12 para inclusao
do registro do Boletim de
Ocorréncia;

a alteracdo do Art. 16 para
exigéncia do boletim de ocorréncia
para os casos de extravio, furto ou
roubo; e

a alteracdo do Art. 17 para que 0s
casos omissos sejam resolvidos
pela Presidéncia .

Silvani Maia

N&o se aplica




Foi deliberado pela CSI:

A aprovagcdo da minuta com a
recomendacdo de envio a Alta
Administracdo com as conclusdes
da CSI;

Observagoes:

1) A Dr. Silvani apresentou
observacdo direcionada a SJ para
atentar como seréo realizados os
acessos pelos usuérios externos
para o atendimento dos requisitos
do MFA,;

2) Que a STI verifigue junto a SAOF
a exigéncia de aquisicdo de token
para sistemas de pagamento por
meio do SIAFI.

Deliberagéo Silvani Maia N&o se aplica

ASSINATURA DOS MEMBROS DA COMISSAO DE SEGURANGCA DA INFORMAGAO

Nome Unidade Assinatura
Silvani Maia Resende Santana DG Assinatura Eletrénica
Hediane Lima Xavier CRE Assinatura Eletrénica
Anderson Cavalcanti de Lima STI Assinatura Eletrénica
José Alves Siqueira Filho SAOF Assinatura Eletrénica
Tadeu Almeida Martins SGP Assinatura Eletrénica
Donardo Borges do Nascimento IMCOS Assinatura Eletrénica
Francisco Juramar Leitdo Machado GPJI Assinatura Eletrénica

Em 27 de junho de 2024.

sell o

eletrbnica

Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretério de
Tecnologia da Informacao, em 28/06/2024, as 13:40, conforme art. 1°, § 29, IIl, "b", da Lei
11.419/2006.
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Foad I
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Silvani Maia Resende Santana, Diretor Geral, em
28/06/2024, as 14:06, conforme art. 1°, § 2°, 11, "b", da Lei 11.419/2006.
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~
SeI A
assinatura
eletrbnica

Documento assinado eletronicamente por Tadeu Almeida Martins, Secretéario(a) de Gestao de
Pessoas, em 28/06/2024, as 14:25, conforme art. 1°, 8 2°, 1ll, "b", da Lei 11.419/2006.
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-~
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Hediane Lima Xavier, Coordenador(a) da
Corregedoria Regional Eleitoral, em 01/07/2024, as 09:04, conforme art. 1°, § 29, Ill, "b", da Lei
11.419/2006.



i
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Jose Alves Siqueira Filho, Secretéario de
Administracdo, Orgcamento e Finangas, em 01/07/2024, as 09:13, conforme art. 1°, § 2°, Ill, "b",
da Lei 11.419/2006.

Documento assinado eletronicamente por Donardo Borges do Nascimento Melo e Silva,
Analista Judiciario, em 01/07/2024, as 16:16, conforme art. 1°, § 2°, I, "b", da Lei 11.419/2006.
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assinatura
eletrénica

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Francisco Juramar Leitao Machado, Técnico
Judiciario, em 02/07/2024, as 16:49, conforme art. 1°, § 2°, Ill, "b", da Lei 11.419/2006.
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