TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Ata de Reunido N° 1 - TRE/PRESI/NSEGI

IDENTIFICACAO DA REUNIAO

ATA DE REUNIAO DO COMISSAO DE SEGURANCA DA INFORMAGAO

Data

Horario

Local

Coordenador da Reuniao

22/05/2024 | 11:00h 11:48h

Videoconferéncia

Melissa de Vasconcelos Lima

PAUTA

e Politica de Seguranca da Informacéao;

Estrutura de Seguranca da Informacéo no TRE-PI;

Normativos de controle da PSI;

Normativos publicados;

Pagina de Seguranca da Informacao;

Politica de Educacéo e Cultura em Seguranca Cibernética;

Outras atividades relevantes (Evento de Seguranca da Informacéo e Cartilha de Gestdo de
Identidade e Controle de Acesso Fisico e Logico);

Normativos em Desenvolvimento;

Deliberagdes (Vigéncia do Plano de Continuidade de Servigos Essenciais de Tl e Novo
prazo para conclusdo das temporadas de seguranca cibernética).

PARTICIPANTES

Unidade
Dra. Melissa de Vasconcelos Lima PRESI
Silvani Maia Resende Santana DG
Hediane Lima Xavier CRE
Anderson Cavalcanti de Lima STI
José Alves Siqueira Filho SAOF




Walter Schel Alves da Costa SJ
Tadeu Almeida Martins SGP
Donardo Borges do Nascimento IMCOS
Débora Rodrigues Freitas 672 ZE
Antbnio Manoel Silveira de Sousa NSEGI
Danilo Nascimento Cruz NSEGI
DISCUSSAO DA PAUTA E DECISOES
Discussao Decisao / Pendéncia Responsavel Data Limite
Recepcionados o0s presentes, foi
realizada a abertura da reunido pelo
Sra. Diretora Geral do TRE-PI. , S ~ .
Abertura Em  sequida a reunido  foi Silvani Maia N&o se aplica
coordenada pela Juiza Melissa de
Vasconcelos Lima.
Apresentar aos membros da
o Comissdo de Seguranca da A
Context_l{allzagao acerca Informacéo (CSI) a situacéo atual da Antonio N&o se aplica
da reunido N Manoel
Seguranca da Informacdo no TRE-
PI.
O Gestor de Seguranca da Anténio
Apresentacgao da pauta  |Informagdo apresentou brevemente Manoel Nao se aplica
a pauta da reunido.
- O Gestor de Seguranca da o
Politica d~e Seguranca da Informacdo apresentou brevemente, Antonio N&o se aplica
Informacéao L L Manoel
as diretrizes principais da PSI.
O Gestor de Seguranca da
Informagdo apresentou brevemente
a estrutura de Seguranca da
Informacdo do TRE-PIl, composta
principalmente:
e pela Comissdo de Seguranca
da Informagdo responsavel
pela gestdo das diretrizes
estratégicas;
Estrutura de Seguranca . Antonio ~ .
da Informacéo no TRE-PI e pelo Nucleo de Seguranca da Manoel N&o se aplica

Informacao, responsavel pela
implementacdo e cumprimento
dos normativos de controle,
subordinado a Presidéncia; e

e pelo Nacleo de Seguranca
Cibernética responsavel pela
operacionalizacao da
seguranca cibernética no TRE-
PI, subordinado & STI.




Normativos de controle da
PSI

O Gestor do NSEGI apresentou os
principais normativos de controle da
PSI relacionados no Art. 9° da
Resolucdo TSE n° 23.644/2021, s&o
estes:

Gestéao de Ativos;

2. Controle de Acesso Fisico e
Logico;

3. Gestdo de Riscos de
Segurancga da Informacgao;

4. Uso Aceitavel de Recursos de

TI,

5. Geracdo e Restauracdo de
Copias de Seguranca
(backup);

6. Plano de Continuidade de
Servigos Essenciais de TI;

7. Gestdo de Incidentes de
Seguranca da Informacgao;

8. Gestdo de Vulnerabilidades e
Padrées de Configuracao
Segura

9. Gestdo e Monitoramento de
Registros de Atividade (logs)

10. Desenvolvimento Seguro de
Sistemas;

11. Uso de Recursos
Criptograéficos.

Antbénio
Manoel

Nao se aplica

O Gestor do NSEGI relacionou os
normativos publicados, em 2022,
2023 e 2024, sao estes:

1. Resolugéo TRE-PI n°
448/2022: adotou a Politica de
Seguranca da Informacéo da
Justica Eleitoral (Res. TSE n°
23.644/2021).

2. Portaria TRE-PI n® 526/2022:
Estabelece a Politica para o
Tratamento e Resposta a
Incidentes em Redes
Computacionais no TRE-PI.

3. Portaria TRE-PI 527/2022:
Institui o Comité de Crises
Cibernéticas no TRE-PI.

4. Portaria TRE-PI 528/2022:
Institui o Processo de
Prevencdo, Tratamento de
Incidentes, Gerenciamento de
Crises e Investigacdo de
llicitos Cibernéticos no ambito
do TRE-PI.




Normativos publicados

10.

11.

12.

13.

Portaria TRE-PI n° 785/2022:
Instituiu o Processo de Gestao
de Vulnerabilidades de Tl no
TRE-PI.

Portaria TRE-PI 886/2022:
Institui 0] Plano de
Continuidade de  Servigos
Essenciais de Tl no ambito do
TRE-PI.

Portaria TRE-PI 1.011/2022:
Dispde sobre a Politica de
Educacdo e Cultura em
Seguranca Cibernética do
TRE-PI.

Portaria  TRE-PI  77/2023:
Dispde sobre a
regulamentacdo do uso de
recursos  criptograficos no
ambito do TRE-PI.

Portaria TRE-PI n® 93/2023:
Dispde sobre a
regulamentacédo para a Gestao
e Monitoramento de Registro
de Atividades (logs) no ambito
do TRE-PI.

Portaria TRE-PI n° 158/2023:
Dispde sobre as regras e os
procedimentos para
Desenvolvimento Seguro de
Software no ambito do TRE-
PI.

Portaria TRE-PI n°® 330/2023:
Institui regras para a Gestao
de Identidade e o Controle de
Acesso Fisico e Légico ao
ambiente cibernético do
Tribunal Regional Eleitoral do
Piaui.

Portaria TRE-PlI n® 51/2024:
Estabelece a Politica de Uso
Aceitavel dos Recursos de
Tecnologia da Informacdo do
Tribunal Regional Eleitoral do
Piaui.

Portaria TRE-PlI n® 52/2024:
Estabelece o horario de
acesso a rede VPN e os
servicos  acessiveis pela

internet no ambito do Tribunal
Regional Eleitoral do Piaui.

Antonio
Manoel

N&o se aplica

Pagina de Seguranca
da Informacéo

O Gestor de Seguranca da
Informacdo apresentou brevemente

a

pagina de Seguranca da

Informacdo que contém um resumo
dos normativos implementados, bem
como acerca da estrutura de
seguranca da informacéo no TRE-PI
e outras informacdes.

Antonio
Manoel

N&o se aplica




Politica de Educacéao
e Cultura em
Seguranca
Cibernética

O Gestor de Seguranca da
Informacdo apresentou brevemente
sobre a Politica de Educacédo e
Cultura em Segurancga Cibernética,
esclarecendo que a implementacao
da Politica é realizada por meio da
plataforma KnowBe4. Além disso
apresentou um resumo  dos
principais indicadores e resultados
das campanhas.

Antonio
Manoel

N&ao se aplica

Outras atividades

relevantes

Apresentou brevemente algumas
atividades relevantes desenvolvidas
em 2023, como o evento Dialogos
sobre Seguranca da Informacéo e a
Cartilha de Gestao de Identidade e
Controle de Acesso Fisico e LAgico;

Antonio
Manoel

N&o se aplica

Normativos em
desenvolvimento

Informou sobre os normativos em
desenvolvimento, tais como as
minutas sobre:

e 0 gerenciamento de backup e
restauracao de dados;

e 0 uso de MFA (mdultiplo fator
de autenticacdo) no ambito do
TRE-PI; e

® a gestdo de riscos de
seguranca da informacéo;

Antonio
Manoel

N&o se aplica

Deliberacbes
(Vigéncia do Plano de
Continuidade de
Servicos  Essenciais
de Tl e Novo prazo
para conclusao das
temporadas de
seguranga
cibernética)

Foi deliberado pela CSI:

e a prorrogacdo do Plano de
Continuidade de  Servigos
Essenciais de TI até
junho/2025.

e Definicdo e novo prazo para o
cumprimento das pendéncias
das campanhas de seguranca
cibernética pelos servidores,
colaboradores e estagiarios. O
prazo ficou definido até
junho/2024.

Além disso, também foi deliberado
pela CSI:

® Ficou definido que a sexta
temporada de  seguranca
cibernética sera realizada em
margo de 2025; e

e A CSltambém decidiu que ndo
deve haver campanhas de
segurancga cibernética para os
magistrados em 2024, devido
as eleicdes municipais,
devendo também ser realizado
em 2025.

Antbnio
Manoel

N&o se aplica




ASSINATURA DOS MEMBROS DA COMISSAO DE SEGURANGCA DA INFORMAGAO

Nome Unidade Assinatura
Dra. Melissa de Vasconcelos Lima PRESI Assinatura Eletrénica
Silvani Maia Resende Santana DG Assinatura Eletrénica
Hediane Lima Xavier CRE Assinatura Eletrénica
Anderson Cavalcanti de Lima STI Assinatura Eletronica
José Alves Siqueira Filho SAOF Assinatura Eletrénica
Tadeu Almeida Martins SGP Assinatura Eletrénica
Walter Schel Alves da Costa SJ Assinatura Eletrénica
Débora Rodrigues Freitas 672 ZE Assinatura Eletronica
Donardo Borges do Nascimento IMCOS Assinatura Eletrénica

Em 23 de maio de 2024.

il
P
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretario de
Tecnologia da Informacao, em 24/05/2024, as 10:50, conforme art. 1°, § 29, IIl, "b", da Lei
11.419/2006.

sell o

eletrénica

Documento assinado eletronicamente por Donardo Borges do Nascimento Melo e Silva,
Analista Judiciario, em 24/05/2024, as 12:21, conforme art. 1°, § 2°, I, "b", da Lei 11.419/2006.

sell o

eletrbnica

Documento assinado eletronicamente por Melissa de Vasconcelos Lima Pessoa, Juiza Auxiliar
da CRE do TRE-PI, em 24/05/2024, as 12:31, conforme art. 1°, § 2°, lll, "b", da Lei 11.419/2006.

sell o

eletrbnica

Documento assinado eletronicamente por Hediane Lima Xavier, Coordenador(a) da
Corregedoria Regional Eleitoral, em 24/05/2024, as 13:21, conforme art. 1°, § 2°, Ill, "b", da Lei
11.419/2006.

an
Foad I
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Jose Alves Siqueira Filho, Secretario de
Administracao, Orcamento e Financas, em 24/05/2024, as 14:39, conforme art. 1°, § 2°, Ill, "b",
da Lei 11.419/2006.

i
~
SEI A
assinatura
eletrbnica

Documento assinado eletronicamente por Tadeu Almeida Martins, Secretéario(a) de Gestao de
Pessoas, em 27/05/2024, as 09:43, conforme art. 1°, § 2°, Ill, "b", da Lei 11.419/2006.

il
-~
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Silvani Maia Resende Santana, Diretor Geral, em
27/05/2024, as 11:05, conforme art. 1°, § 29, IIl, "b", da Lei 11.419/2006.



Documento assinado eletronicamente por Walter Schel Alves da Costa Raposo, Secretario
Judiciario, em 28/05/2024, as 12:06, conforme art. 1°, § 2°, Ill, "b", da Lei 11.419/2006.

i
Sel o
assinatura
eletrbnica

i
el
&k )
assinatura
eletrénica

Documento assinado eletronicamente por Débora Rodrigues Freitas, Técnico Judiciario, em
28/05/2024, as 12:33, conforme art. 1°, § 2°, 1ll, "b", da Lei 11.419/2006.

0002107060v15




	Ata de Reunião 1 CSI 22/05/2024 (0002107060)

