TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Ata de Reunido N° 3 - TRE/PRESI/NSEG

ATA DE REUNIAO DO COMISSAO DE SEGURANCA DA INFORMAGAO

IDENTIFICACAO DA REUNIAO

Data Horario

Local

Coordenador da Reuniao

05/09/2023 | 10:30h 12:00h

Videoconferéncia

Anderson Cavalcanti de Lima

PAUTA

e Normativos publicados desde a ultima reuniao;

Préoximas Atividades.

PARTICIPANTES

Plataforma KnowBe4 (resultado das campanhas);

Planos de acdo em desenvolvimento; e

Politica de Gestéo de Identidade e Controle de Acesso Fisico e LAgico;

Nome Unidade
Denise Vieira Berger Miranda Presidéncia
Danilo Carvalho Franco Pereira DG
Isis Eugénia Ribeiro de Moura CRE
Anderson Cavalcanti de Lima STI
Silvani Maia Resende Santana SAOF
Walter Schel Alves da Costa Raposo SJ
Leonardo Moraes Junior SGP
Karolina Barbosa Almeida 282 ZE
Donardo Borges do Nascimento Melo e Silva IMCOS
Francisco Juramar Leitdo Machado GPJI
Antbnio Manoel Silveira de Sousa NSEGI




Danilo Nascimento Cruz

NSEGI

DISCUSSAO DA PAUTA E DECISOES

Discussao

Decisao | Pendéncia

Responsavel

Data Limite

Abertura

Recepcionados o0s presentes, foi
realizada a abertura da reunido pelo
Sr. Secretario de Tecnologia da
Informacdo que estava como
coordenador da reunido.

Anderson
Cavalcanti

N&o se aplica

Contextualizacdo acerca
da reunido

Apresentar aos membros da
Comissdo de  Seguranca da
Informacdo  (CSI) os novos
normativos publicados desde a
Gltima  reunido  realizada em
maio/2023, bem como os resultados
das campanhas de conscientizacao
em seguranca cibernética e demais
atividades.

Antbénio
Manoel

Nao se aplica

Apresentacéo da pauta

O Gestor de Seguranca da
Informacdo apresentou brevemente
a pauta da reunido.

Antbénio
Manoel

N&o se aplica

Normativos publicados
desde a Ultima reunido

Foram apresentados pelo Gestor de
Seguranca da Informacdo os
normativos:

1. Portaria TRE-PI n® 295/2023:
Institui o Processo de Gestao
de Seguranca da Informacéo;
e

2. Portaria TRE-PI n° 330/2023:
Institui regras para a Gestao
de Identidade e Controle de
Acesso Fisico e Légico;

Antonio
Manoel

N&o se aplica

Politica de Gestao de
Identidade e Controle de
Acesso Fisico e Logico

O Gestor do NSEGI apresentou os
principios basilares da Portaria TRE-
PI n° 330/2023, que s&o:

Necessidade de saber;
Necessidade de uso;
Privilégio minimo; e
Segregacao de fungdes.

Os principios supracitados estédo
descritos no Art 4° da supracitada
norma.

Além disso, foi apresentado o Art 62
gue descreve o publico-alvo a quem
se aplica a Politica de Gestao de
Identidade e Controle de Acesso
Fisico e Légico.

Antonio
Manoel

N&o se aplica




Plataforma KnowBe4
(resultado das
campanhas)

O Gestor do NSEGI apresentou os
resultados das ultimas campanhas
de seguranca cibernética realizadas:

e 32 Temporada de Seguranca
Cibernética: 75.6% de
concludentes; e

e 12 Temporada de Seguranca
Cibernética - Magistrados:
85,1% de concludentes.

Além disso, foram apresentados os
indicadores da plataforma KnowBe4.

Antbnio
Manoel

Nao se aplica

Planos de Acao em
desenvolvimento

O Gestor do NSEGI apresentou as
atividades que estao em
desenvolvimento:

e Implantacdo e melhoria dos
controles de seguranca da
informacéo previstos na
Politica de Seguranca da
Informacéo do TRE-PI;

e Implantacdo da plataforma
KnowBe4 no ambito do TRE-
PI;

e Implementacdo da Gestdo de
Identidade e Controle de
Acesso Fisico e Légico; e

e Implementacdo da Prevencao
e Mitigacdo de Ameacgas
Cibernéticas e Confianca
Digital.

Antbénio
Manoel

N&o se aplica

Foi deliberado pelos membros da
Comissdao de  Seguranca da
Informacgéo que nao serao
realizados em 2023 a 5% Temporada
de Seguranca Cibernética para os
servidores e colaboradores, bem
como a 22 Temporada de Seguranca
Cibernética para os magistrados.

Membros da
CSlI

N&o se aplica

Cursos previstos no
PAC/TI 2023

O Gestor do NSEGI informou acerca
do cumprimento dos  cursos
previstos no PAC/TI 2023, conforme
a seqguir:

e |mplementacdo do Sistema de
Gestdo de Seguranca da
Informacéo: realizado;

e LGPD - Implementacéo
pratica para a Justica
Eleitoral: realizado.

Na exposicdo foi informado que o
curso Gestdo de Continuidade de

Negocios (Conceito e
Gerenciamento) foi  cancelado,
conforme SEI n° 0011584-

13.2023.6.18.8000.

Antbénio
Manoel

N&o se aplica




Foi definido que o Ndcleo
desenvolvera as proximas
iniciativas:

e 42 Temporada de Seguranca
Cibernética para os servidores
e colaboradores;

e Monitoramento acerca do
cumprimento dos normativos
implantados no Tribunal.;

Préximas iniciativas

TRE-PL.

Ficou definido que a inciativa
supracitada serd desenvolvida até
novembro.

servicos essenciais de TI; Manoel
e Norma de geracao e
restauracdo de copia de
seguranca (backup);
e Norma de gestao de
incidentes de seguranca da
informacéo; e
e Revisar norma de uso
aceitavel de recursos de TI.
O Secretario de Tecnologia da
Informacao sugeriu a elaboracéo de
evento para apresentar a nova
politica de gestdo de identidade e Anderson
controle de acesso fisico e logico do Cavalcanti N&o se aplica

ASSINATURA DOS MEMBROS DA COMISSAO DE SEGURANGA DA INFORMAGAO

Nome Unidade Assinatura
Danilo Carvalho Franco Pereira DG Assinatura Eletrénica
Isis Eugénia Ribeiro de Moura CRE Assinatura Eletrénica
Anderson Cavalcanti de Lima STI Assinatura Eletrénica
Silvani Maia Resende Santana SAOF Assinatura Eletrénica
Walter Schel Alves da Costa Raposo SJ Assinatura Eletrdnica
Leonardo Moraes Junior SGP Assinatura Eletrénica
Donardo Borges do Nascimento Melo e Silva IMCOS Assinatura Eletrdnica
Francisco Juramar Leitdo Machado GPJI Assinatura Eletrénica
Karolina Barbosa Almeida 282 ZE Assinatura Eletrénica

Em 05 de setembro de 2023.




il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretario de
Tecnologia da Informacao, em 19/09/2023, as 11:43, conforme art. 1°, § 29, lIl, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por Danilo Carvalho Franco Pereira, Diretor Geral, em
19/09/2023, as 11:56, conforme art. 1°, § 2°, lll, "b", da Lei 11.419/2006.

1
el
S &)
assinaiura
eletronica

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Leonardo Moraes Junior, Secretario(a) de Gestao de
Pessoas, em 20/09/2023, as 09:18, conforme art. 1°, § 2°, lll, "b", da Lei 11.419/2006.

sel g

eletrbnica

Documento assinado eletronicamente por Karolina Barbosa Almeida, Chefe de Cartério, em
20/09/2023, as 10:26, conforme art. 1°, § 2°, 11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Isis Eugénia Ribeiro de Moura, Coordenador(a) da
Corregedoria Regional Eleitoral, em 20/09/2023, as 10:39, conforme art. 1°, § 29, Ill, "b", da Lei
11.419/2006.
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il
Sel o
ass II"I:]I I_Jl a
eletrénica

Documento assinado eletronicamente por Walter Schel Alves da Costa Raposo, Secretario
Judiciario, em 20/09/2023, as 12:05, conforme art. 1°, § 2°, Ill, "b", da Lei 11.419/2006.

sel g

eletrénica

Documento assinado eletronicamente por Donardo Borges do Nascimento Melo e Silva,
Analista Judiciario, em 20/09/2023, as 13:12, conforme art. 1°, § 2°, I, "b", da Lei 11.419/2006.

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Francisco Juramar Leitao Machado, Técnico
Judiciario, em 25/09/2023, as 15:37, conforme art. 1°, § 2°, Ill, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Silvani Maia Resende Santana, Secretaria da SAOF,
em 26/09/2023, as 10:49, conforme art. 1°, § 2°, lll, "b", da Lei 11.419/2006.
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il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Denise Vieira Berger Miranda, Assessora Juridica da
Presidéncia, em 27/09/2023, as 11:43, conforme art. 1°, § 2°, lll, "b", da Lei 11.419/2006.
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