TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Ata de Reunido N° 15 - TRE/PRESI/DG/STI

ATA DE REUNIAO DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGCAO

IDENTIFICACAO DA REUNIAO

Data Horario

Local

Coordenador da Reuniao

21/06/2023 | 11:00h 12:30h

Videoconferéncia

Anderson Lima

PAUTA

PwbdE

PARTICIPANTES

Acompanhamento das contratacdes de TI
Acompanhamento das iniciativas de TI
Monitoramento das auditorias em TI
Aprovacdo do Manual do Processo de Gestdo de Seguranca da Informacéao.

Nome Unidade
Anderson Cavalcanti de Lima GABSTI
Ana Caroline Carvalho Portela GABSTI
Rosemberg Maia Gomes CODIN
Paulo das Neves e Silva Janior SEDESC
Carlos Alberto Ribeiro do Nascimento Janior SEINF
Nadja Marcela Melo Silva Santiago COosuT
Etevaldo Céandido Custodio SEAU
Marcio Igo Carvalho Ribeiro Goncalves COELEI
Francisco Diégenes Facanha Pires SELOGI
Wellington Jerdnimo da Silva SEVIN
Antbnio Manoel Silveira de Sousa NSEGI
Danilo Nascimento Cruz NSEGI
Leonardo Saraiva e Silva NSCIB

APRESENTACAO




Discussao Decisao | Pendéncia Responsavel Data Limite
Recepcionados os presentes, o
- Anderson ~ .
Abertura Secretario apresentou a pauta da Lima Nao se aplica

reuniao.

Acompanhamento das
contratacdes de TI

Apresentacgao dos prazos
estabelecidos pelo art. 7° da
Resolugcédo TRE-PI n° 427/2021,
referentes as providéncias para
aquisi¢cdes ou contratacdes de
bens ou solucdes de Tl, bem
como do Despacho n° 6883/202,
evento 0001852477, que
determina que “todos os
processos licitatorios do ano de
2023, sejam concluidos antes do
periodo do recesso forense".

Anderson Lima

Nao se aplica

Acompanhamento das
contratacdes de solucdes e bens
de Tl relacionadas na planilha
evento 0001860186.

CGTI

N&o se aplica

Defini¢cdo do prazo de até 30 de
junho para que as unidades
elaborem os Documentos de
Oficializagdo de Demandas
(DOD) da contratagdes
relacionadas no Plano Anual de
Contratagdes de Solucdes de TI.

Coordenadores

30 de junho de 2023

Recomendacao para que a
Assistente de Governanca de TI
prepare minuta de alteracao do
Plano de Contratacoes de TI
2023.

Assistente de
Governancga

N&o se aplica




Discussao

Decisao / Pendéncia

Responsavel

Data Limite

Acompanhamento das
iniciativas de TI

Acompanhamento das iniciativas
cujas execucgdes impactam na
pontuacao a ser obtida por meio
do questionario iGovTIC-JUD
2023, aplicado pelo CNJ,
conforme relacionado na
apresentacao de slides

evento 0001860154.

CGTI

N&o se aplica

Monitoramento das
auditorias em TI

Andlise do cumprimento das
recomendac¢des da Auditoria no
Proceddo de Gestéo da
Seguranga da Informagéo, com
recomendacao para que as
unidades analisem o relatério de
auditoria evento 1613558, de
modo a alinhar o entendimento
dos requisitos avaliados.

CGTI

N&o se aplica

Manual do Processo
de Gestao de
Seguranca da
Informacao.

Apresentagao da minuta do
Manual do Processo de Gestao
de Seguranca da Informacéo,
evento 0001860463.

Antbnio
Manoel

N&o se aplica

O Manual do Processo de
Gestao de Seguranca da
Informacéo foi aprovado na
forma em que foi apresentado.

CGTI

N&o se aplica

Outras Informacdes

Como parte integrante dessa ata
segue:

e Apresentacao utilizada na
reuniao (evento
0001860154);

¢ Informacéo referente as
contratacoes de TI
(evento 0001860186);

e Minuta do Manual do
Processo de Gestéo de
Seguranca da Informacéo
(evento 0001860463).

Anderson Lima

N&o se aplica




Discussao Decisdo | Pendéncia Responsavel Data Limite
N&o havendo outros assuntos a
serem tratados, o Secretario de
Tecnologia da Informacéo Anderson Lima N&o se aplica

agradeceu aos presentes e
finalizou a reuniao.

ASSINATURA DOS MEMBROS DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGAO

Nome Unidade Assinatura
Anderson Cavalcanti de Lima GABSTI Assinatura Eletrénica
Rosemberg Maia Gomes CODIN Assinatura Eletrénica
Marcio Igo Carvalho Ribeiro Gongalves COELEI Assinatura Eletronica
Nadja Marcela Melo Silva Santiago COSsuUT Assinatura Eletrénica
Ana Caroline Carvalho Portela GABSTI Assinatura Eletrénica

Em 21 de junho de 2023.
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eletrénica

Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretario de
Tecnologia da Informacgao, em 26/06/2023, as 14:44, conforme art. 1°, § 2°, llI, "b", da Lei

Documento assinado eletronicamente por Marcio Igo Carvalho Ribeiro Gongalves,
Coordenador(a), em exercicio, em 28/06/2023, as 08:23, conforme art. 1°, § 2°, 1, "b", da Lei

Documento assinado eletronicamente por Nadja Marcela Melo Silva Santiago, Coordenador(a)
de Suporte Técnico, em 28/06/2023, as 08:29, conforme art. 1°, § 2°, 1ll, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Rosemberg Maia Gomes, Coordenador de
Desenvolvimento e Infraestrutura, em 28/06/2023, as 09:16, conforme art. 1°, § 2°, Ill, "b", da Lei

Documento assinado eletronicamente por Ana Caroline Carvalho Portela, Técnico Judiciario,
em 30/06/2023, as 12:18, conforme art. 1°, § 2°, Ill, "b", da Lei 11.419/2006.
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Comité Gestor de Tecnologia da Informacao

Reuniao Ordinaria — SEI n° 0008217-78.2023.6.18.8000
21 de junho de 2023

Tribunal Regional Eleitoral
do Piaui



Pauta TRE-PI

. Contratacoes de TI
. |niciativas de TI
. Auditorias em TI

- Manual do Processo de Gestao de Seguranca da Informacao



Contratacoes de TI

Tribunal Regional Eleitoral
do Piaui




Contratacoes de TI TREP!

Contextualizacao
- 3% Fase de Crédito (prevista para setembro de 2023).
- Prazos estabelecidos pela Resolucao TRE-PI n° 427/2021

. LicitacOes dever ser concluidas antes do recesso (SEI n°® 0001852477)


http://sei.tre-pi.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=2041257&id_procedimento_atual=2041203&infra_sistema=100000100&infra_unidade_atual=289&infra_hash=dffb741f72fc26e5ed0df358a94d973be61eb024fc1dc39ba193a19c85133220427044ef591410dedc51d763c6921efed85103cb6dbc7bf11cf08af5bd081a8b89ee0e72e4163255b21bfb439d2fd49f03ce6bf66ba521eb7dcd03439ee989bf

J

Contratacoes de TI TREP!

Resolucao n°® 427/2021
Prazos estabelecidos no Plano Anual de Contratacoes do Tribunal (art.
6°)
Contratacoes nao previstas no PACont (art. 7°)

- 30 de junho - aquisicao de bens ou contratacao de servigos que
dependa de procedimento licitatorio, desde gue autorizada pela

Presidéencia do Tribunal.

. 30 de setembro - contratacOes diretas, acréscimos a contratos
vigentes, contratacoes com ARP do Tribunal ou como participe.

Caso a unidade requisitante nao solicite as contratacoes nos prazos,
cabera ao Presidente deste Reqional avaliar a necessidade da



e

Contratacoes de TI TREP!

Conclusao antes do Recesso
- Despacho n°® 6883/2022 - TRE/PRESI/DG (evento n° 0001852477)

Determina que “todos 0s processos licitatorios do ano de 2023, sejam
concluidos antes do periodo do recesso forense, nao devendo ser
marcados pregoes eletronicos no aludido periodo, tal medida visa garantir
a efetivacao dos preceitos licitatorios, especialmente dos principios da pu

blicidade e da competitividade.”



Contratacoes de TI TREP!

Publicacao de Artefatos de Contratacao

Documento de Oficializacao de Demanda (DOD), Estudo Técnico
Preliminar (ETP) da STIC e Termo de Referéncia (TR)

Prazos
a) até a data de publicacao do edital da licitacao;

b) até a conclusao da licitacao, em caso de licitacao com sigilo do valor
estimado;

C) até a data de publicacao do extrato de contratacao, nos casos de
contratacao direta;

d) até a data de assinatura do contrato, nos casos de adesao a ARP.



Contratacoes de TI

TRE

Pi

ITEM INICIATIVA AREA PCTI PRO‘g?QlfI:ADO PROCESSO SEI DOD EQUIPE ETP PAREC | EDITAL AF?R?:SD LICIT | HOMOL| CONT | OS/OF | ACEITE | PAGTO OBSERVAGAO

1 Manutencéo Preventiva de Urnas Eletronicas COELEI 15 300.000,00 0002292-38.2022 < L] <2 @ ] @ L] ] @ @ Contratac&o cenfralizada (SAOF)
Concluido (50K pra 2023) Itens 2, 35 e 39 tratam do mesmo contrato. O valor do contrato ao

2 Senvico de Licenciamento de Software Antivirus CODIN 13 51.600,00 0004155-29.2022 @ <2 2 2 @ @ L] /] @ @ ] 30/09 longo de 5 anos & de 50K, sendo que é pago anualmente em uma Unica parcela o valor de
10k

3 Senvico de operador de empilhadeira COELEI NAO TI 52.500,00 0006390-66.2022 @ <2 /] ] ] @ @ @ @ ] SOBD | SOBD Acaba em julho (Centralizada SAOF)

4 Senvico de manutengéo preventiva e corretiva de empilhadeiras e transpaletes | COELEI | NAOTI 10.000,00 0001448-54 2023 o ° o o | 1904 | 1904 | 0405 | - - ~ | soBD| soBD z:fggga;‘afsfgr”%vg:gfgfgg‘ij ngﬁ%‘;" mercado local, com sugestdo de contratagao

5 Senvico de Suporte Técnico do Sistema de Gestdo de Urmnas Com RFID COELEI 28 150.000,00 77 07/08 11/08 | 31/08 | 08/09 - - - - 22/09 | 29/09 | SOBD | SOBD Contratacéo direta

6 Senvigo de Suporte Técnico de Tl COosuT 2 1.300.000,00 0011341-40.2021 ] @ @ @ & ] @ 2 (] ] SOBD | SOBD

7 Servigo de Manutencéo em Equipamentos Eletrénicos COosuT NAO TI 70.400,00 0014293-55.2022 ] L] L] o @ ] @ @ @ ] SOBD | SOBD Centralizado SAOF

8 Suporte e configuracdo do GLPI COosuT 14 21.060,00 0012271-24 2022 ] @ @ @ @ @ @ @ @ @ SOBD | SOBD 2023

9 Servico de Emisséo de Certificados Digitais Pessoa Fisica COosuT 1 2.340,00 0013984-34 2022 @ L] L] ] <@ L] @ @ 2 ] SOBD | SOBD 2023

10 Autodesk AEC Collection (Revit e Autocad Single-use) COAAD 11 81.620,00 0001970-81.2023 @ 2 20/06 | 26/06 | 30/06 | 07/07 | 14/07 | 21/07 | 3107 | SOBD| SOBD | SOBD Aguardando elaboracéo de ETP. SEAU.

11 AutoDesk AutoCAD LT (assinatura 3 anos) COAAD 11 32.360,00 0001970-81.2023 ] <2 20/06 | 26/06 | 30/06 | 07/07 | 14/07 | 21/07 | 31/07 | SOBD | SOBD | SOBD Aguardando elaboracéo de ETP. SEAU.

12 Adobe Creative Cloud for Teams COosuT 16 16.800,00 0001970-81.2023 @ L 20/06 | 26/06 | 30/06 | 07/07 | 14/07 | 21/07 | 31/07 | SOBD | SOBD | SOBD Aguardando elaboracéo de ETP. SEAU.

13 Senvico de comunicagéo de dados com as ZEs (CT 29/2021) CODIN 6 428.700,00 0008466-34.2020 ] @ o @ @ @ @ @ @ @ SOBD | SOBD Valido até 19/02/2024

14 Servico de comunicacéo de dados com as ZEs (CT 30/2021) CODIN 7 35.000,00 0008466-34.2020 @ < 9 2 < ] < 2 (/] ] SOBD | SOBD Valido até 19/02/2024

15 Servigo de enlace de comunicac&o de dados por fibra otica (CT 04/2021) CODIN 9 65.000,00 0002337422022 ] @ @ o @ @ @ /] o 28/04 12/06 19/06 Renovado

16 Senvigo de intemet movel 4G CODIN 8 10.200,00 0012101-52.2022 ] < 2 9 & ] @ 2 (/] (/] SOBD | SOBD Valido até 01/04/2025

17 Servigo de comunicacéo de dados com redundante com as zonas eleitorais CODIN 10 234.000,00 0002878-41.2023 @ L] 19/05 03/06 03/07 18/07 02/08 09/08 16/08 23/08 2111 Mensal Em POC (Starlink, SDVWAN Wirelink)

18 Servicos de sustentacéo de sistemas CODIN 5 870.000,00 0004181-61.2021 ] @ o @ & @ @ 2 (] @ SOBD | SOBD 30 meses - Inicio - 06/02/2023

19 Renovacéo de licengas de software de videoconferéncia CODIN 4 20.000,00 0015590-68.2020 @ @ @ 2 @ @ @ L 28/04 12/06 | 19/06 | SOBD Renovado

20 Renovacéo de confrato de manutenc&o do datacenter CODIN 12 245.200,00 0008772-66.2021 o L 9 2 @ @ @ 2 28/04 12/06 | 19/06 | SOBD Renovado

21 Renovacéo de certificado digital servidor CODIN 3 10.000,00 0021484-54 2022 L] L] L] @ @ @ @ @ @ @ @ L] Concluido.

22 Embalagens Material Umas Eletrénicas COELEI NAO TI 15.300,00 0001412-12.2023 @ L] 26/05 09/06 23/06 07/07 14/07 28107 11/08 08/09 13/10 27110 Recebidos orgamentos de apenas 2 empresas. Elaboracéo do ETP

23 Componentes de Manutencéo de Microinformatica COosuT 26 107.050,00 0001976-88.2023 < L] 20/06 26/06 30/06 07/07 14/07 21/07 31/07 | SOBD | sOBD | SOBD Pesquisa de precos

24 Fita LTO8 CODIN 25 20.700,00 0004936-51.2022 @ ] @ @ & ] @ 2 ] 15/05 | 05/06 10/07 Valida até 17/08/2023

25 Transpaletes manuais COELEI NAO TI 7.200,00 0001411-27.2023 @ L] L] @ 25/04 26/04 10/05 26/05 30/06 14/07 18/08 31/08 | Ordem de Fomecimento emitida. Aguardando entrega dos itens

26 Bancadas de madeira dobravel ou desmontavel COELEI NAO TI 18.000,00 0001411-27.2023 @ L] @ @ 25/04 26/04 10/05 26/05 30/06 14/07 18/08 31/08 | Ordem de Fomecimento emitida. Aguardando entrega dos itens

27 Banquetas COELEI NAO TI 3.500,00 0023402-93.2022 Contratac&o conjunta pela SELIC

28 Armarios para guarda e conservacéo de Midias COELEI NAO TI 80.000,00 0004905-31.2022 09/05 10/05 23/05 03/06 23/06 14/07 18/08 31/08 | Ordem de Fomecimento emitida. Aguardando entrega dos itens

29 Microcomputadores cOosuT 23 1.001.780,00 0009822-93.2022 ] @ 2 2 @ @ @ Q @ @ SOBD | SOBD Emitida OF para 88 computadores com valor total de R$ 678.128,00

30 Notebooks CosuT 24 144.400,00 0009822-93.2022 ] < 9 2 ] @ @ 2 (/] /] SOBD | SOBD Emitida OF para 22 notebooks com valor total de R$ 158.840,00

31 Licenca Microsoft Office Professional 2019 COSUT 27 75.000,00 0000623-13.2023 ] o 2 26/06 | 30/06 | 07/07 | 14/07 | 21/07 | 31/07 | SOBD | SOBD | SOBD TR em elaboracéo na SELIC

32 Aquisicdo de solugéo de rede corporativa sem fio CODIN 18 213.100,00 0016910-85.2022 L] <@ L] @ ] ] @ 06/06 13/06 20/06 19/08 26/08 Em fase de recurso.

33 Switch Core CODIN 29 375.360,85 0005500-30.2022 ] <2 @ 08/05 | 07/06 | 22/06 | 07/07 14/07 | 29/07 | 05/08 | 03/11 1011 Retornou com diligéncia

34 Licenciamento de Software para Servidores (Windows Server adicional) CODIN 30 91.000,00 0007014-81.2023 ] <2 30/06 30/07 29/08 13/09 28/09 05/10 12/10 19/10 16/11 2311 Iniciado

35 Licenciamento de software antivirus + EDR CODIN 13 50.600,00 0004155-29.2022 @ L] L @ @ @ @ @ @ @ @ ANUAL Valido até 2027. Pagto em set/2023

36 Aquisicio de solucdo Web Application Firewall (appliance WAF) CODIN 20 1.261.200,00 0020437-45.2022 @ ] 2 o & @ @ @ 19/06 | 26/06 | 10/07 17/07 Aguardando assinatura da ARP

37 Aquisicdo de software de Network Detection and Response CODIN 19 1.100.000,00 402 rt}}gg %8?; _gmn L] L] L] o ] 14/04 28/05 27106 11/08 10/09 25/09 02/10 Licitagdo parada - TCU

38 Aquisi¢do de solugdo Web Security Gateway CODIN 21 500.000,00 7a 7(?22?;5?2_9 ann @ <2 31/05 17/06 17/07 | 01/08 | 18/08 | 25/08 | 24/09 | 01/10 | 15/11 22/11 Realizando POC.

39 Solugé&o de Seguranca para Servidores (Linux e Windows) - XDR e Sandbox CODIN 13 10.000,00 0004155-29.2022 L] <@ L] - & ] @ o o ] @ ANUAL Pagamento outubro 2023

Abrir Planilha
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Requisitos de Atuacao TREP!

ltem 2.1

Revisar o Processo de Planejamento Orcamentario de TIC (1,35 pts)
Acoes
1. Analisar processo (Carol) &/

2. Submeter revisao ao CGTI (Carol)




Requisitos de Atuacao TREP!

ltem 2.2

Revisar o Processo de Gerenciamento de Projetos de Tl (2,07 pts)
Acoes
1. Desenhar Processo (Carol) &/

2. Elaborar Manual do Processo (Carol)




Requisitos de Atuacao TREP!

ltem 2.3

Revisar o processo de Gestao de Contratos de Solucoes de TI (1,98 pts)
Acoes

1. Analisar o processo (Nadja)

2. Avaliar a necessidade de alteracoes (Nadja)

3. Elaborar Manual do Processo (Nadja)




Requisitos de Atuacao TREP!

ltem 16.1

Existem critérios objetivos formalmente instituidos para a escolha de lideres
ocupantes de funcoOes de coordenacao e de geréncia na area de TIC. (1,69 pts)

Acoes
1. Pesquisar modelos de outros Tribunais para adequacao (Carol) &7
Elaborar minuta de regulamento para o TRE-PI (Carol)

2
3. Negociar submissao da minuta a Administracao Superior (Anderson)
|

Encaminhar para formalizacao da minuta (Anderson)




Requisitos de Atuacao TREP!

ltem 21.2

Formalizar o processo de gerenciamento de capacidade de TIC (0,57 pts)
Acoes
1. Desenhar Processo (Nadja)

2. Elaborar minuta do Manual do Processo (Nadja)

3. Revisao e adequacao da area de infraestrutura (Rosemberq)




Requisitos de Atuacao TREP!

ltem 21.3

Formalizar o processo de gerenciamento de disponibilidade de TIC (0,57 pts)
Acoes
1. Desenhar Processo (Nadja)

2. Elaborar Manual do Processo (Nadja)




Requisitos de Atuacao

TRE

Pi

Itens 24.3 e 24 .4

Executar e revisar o Plano de Gestao de Riscos de Tl (1,18 pts)

Acoes

1.
2.

Definir processos para gerenciamento de riscos (CGTI)

Preencher anexos do Manual do Processo de Gerenciamento de Riscos de TI,
considerando os processos definidos pelo CGTI (Carol)

Aprovar Plano de Gestao de Riscos (CGTI)

Revisar Processo




@

Requisitos de Atuacao TREP!

ltem 23.2.5

O Orgéo criou plano de acéo para implementar os itens do Manual de Prevencéo e
Mitigacao de Ameacas Cibernéticas e Confianca Digital. (0,28 pts)

Acoes

1. Pesquisar documentos de outros Tribunais (Manoel) &/
Anderson encaminhou modelo do TRE-BA

2. Elaborar Plano de Acao (Manoel)




@

Requisitos de Atuacao TREP!

ltem 23.2.6

O Orgéo criou plano de acéo para implementar os itens do Manual de Gestéo de
ldentidades. (0,28 pts)

Acoes
1. Pesquisar documentos de outros Tribunais (Manoel)

2. Elaborar plano de acao (Manoel)




Auditorias de TI

Tribunal Regional Eleitoral
do Piaui




Auditoria no Processo de Gestao da Seguranca da o
Informacao -

- Processo SEI n° 0008/718-66.2022.6.18.8000

.- 11 achados

- 19 recomendacoes

- Plano de acao para implantacao e melhoria dos controles de seguranca da
iInformacao previstos na Politica de Seguranca da Informacao do TRE-PI:

processo SEI n° 0011253-65.2022.6.18.8000.



Achado 1 - Insuficiéncia de normatizacao da Seguranca da e
Informacao de TI -

Recomendacao:

- Que sejJam normatizadas as obrigacoes contidas no Iinciso Il, art. 9° da
Resolucao TSE n° 23.644/2021.

Situacao: em andamento.



Achado 1 - Insuficiencia de normatizacao da Seguranca da

Informacao de TI

TRE-PI

Temas minimos a serem normatizados

Existéncia de normativo (Epoca da

Existéncia de normativo (atualmente)

Auditoria) A
(Res. TSE n°23.644/2021) _ . , , - _ QIRENEHEISE
Sim Nao Parcial Sim Nao Parcial

Gestao de Ativos X Port. 462/2022
Controle de Acesso Fisico e Logico Res.440/2021 Res.440/2021 ]EI,)SECS)EGI esta elaborando a norma acerca do acesso

~ : ~ Res. 354/2017 Res. 354/2017
Gestao de Riscos de Seguranca da Informacao Res. 560/2021 Res. 560/2021
Uso Aceitavel de Recursos de Tl Res. 440/2021 Res. 440/2021
Geracao e Restauracado de Copias de Seguranca Res. 428/2023 Res. 428/2023
(backup)
_IP_IIano de Continuidade de Servicos Essenciais de X Port. 886/2022
Gestao de Incidentes de Seguranca da Informacao X X
Gestgo de YUInerabllldades e Padrdes de X Port. 785/2022 Conflrm_ar com Manoel se atende a parte de padroes
Configuracao Segura de configuracao segura.
Gestao e Monitoramento de Registros de Atividade X Port. 93/2023
(logs)
Desenvolvimento Seguro de Sistemas X Port. 158/2023

Uso de Recursos Criptograficos

Res. 3482017

Port. 77/2023




Achado 2 — Inexisténcia de Politica de Gestao de Provedores o

. -
de Servigos TREP!

Recomendacao:.

Que seja Instituida Politica de Gestao de Provedores de Servigcos neste
Regional.

Situacao atual: nao cumprida.

Observacao: no plano de acao consta a atividade “definir requisitos referentes
a Provedores de Servigos”.



Achado 3 — Auséncia de Inventario de Provedores de o
Servicos RE®

Recomendacao:
Que seja implementado Inventario de Provedores de Servicos neste Regional.

Cis Control: estabeleca e mantenha um inventario de provedores de servico. O inventario deve listar todos 0s
provedores de servicos conhecidos, Incluir classificacao(0es) e designar um contato corporativo para cada
provedor de servicos. Revise e atualize o inventario anualmente ou quando ocorrerem mudancas significativas
na empresa que possam impactar esta medidade seguranca.

Resposta SEINF: A unidade mantem, no Servidor de Arquivos, uma planilha com as principais informagoes
acerca das empresas que prestam servicos fiscalizados e/ou gerenciados por esta unidade, sendo que este

esta em constante atualizacao.

Sugestao: elaboracao de um inventario unificado da STl ou padronizagao dos inventarios gerenciados pelas
coordenadorias.

Situacao: em andamento
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TRE-PI

Achado 4 — Inexisténcia de Politica de Gestao de Contas

Recomendacao:.

Que seja estabelecida Politica de Gestao de Contas neste Regional.

Situacao atual: nao cumprida

Observacao: no plano de acao consta a atividade “definir requisitos referentes
a Provedores de Servicos”.

Unidade: NSEGI



J

Achado 5 — Auséncia de Inventario de Contas TR

Recomendacoes:

Que seja Implementado Inventario de contas de usuario e de administrador.
Que seja implementado Inventario de contas de servico.

Cis Control 5.1 : Estabeleca e mantenha um inventario de todas as contas
gerenciadas na empresa. O inventario deve incluir contas de usuario e
administrador. O inventario, no minimo, deve conter o nome da pessoa, nome de
usuario, datas de inicio/término e departamento. Valide se todas as contas ativas
estao autorizadas, em uma programacao recorrente, no minimo trimestralmente ou
com mais frequéncia.

Situacao: em andamento



Achado 6 — Deficiéncia na Politica de Controle de Acesso e
/7 . -
LOgico aos Ativos de T -

Recomendacoes:

Que seja revisada a Politica de Controle de Acessos desse TRE-PI para
alinhamento as normas dos O0rgaos superiores e as boas praticas do CIS
Controls.

Que sejam implementados controles para concessao e revogacao de
acessos logicos dos usuarios.

Situacao: em andamento



Achado 7 — Fragilidade no Controle de Acesso Fisico aos
Ativos de TiI

Recomendacoes:

Que seja fortalecido o controle de acesso fisico aos ativos de Tl deste
Regional;

- Que seja normatizado o controle de acesso fisico aos ativos de Tl deste
Regional.

Situacao: em andamento



Achado 8 — Fragilidade no processo de Criacao de Contas e o
C 530 de A ari =
oncessao de Acessos a usuarios

TRE-PI

Recomendacoes:

Que seja Implementada a pratica contida nos 88 1° e 2° do artigo 10 da Portaria TRE-PI 440/2021.

Art. 10. Cada usuario deve possuir uma unica credencial de acesso a rede do TRE-PI, exceto nos casos
excepcionais autorizados pela Secretaria de Tecnologia da Informacao (STI).

8 1° A Secretaria de Gestao de Pessoas (SGP) comunicara a STI, imediatamente, 0S novos

cadastramentos, as alteracOes de lotacao, as mudancas de funcao e os desligamentos dos usuarios
Internos e estagiarios.

§ 2° O gestor do contrato comunicara a STI, imediatamente, os novos cadastramentos e 0s
desligamentos dos usuarios colaboradores do respectivo contrato, a excecao dos estagiarios.

Que a politica de ponto Unico de contato observe as diretrizes contida na Portaria TRE-PI 1095/2017.

Que sejam implementados controles incidentes sobre as atividades que envolvem a criagao de contas e
concessaon acessos a usuarios.



Achado 9 — Inexisténcia de Utilizacao de Multiplo Fator de
Autenticacao (MFA)

Recomendacao

- Que seja Implementada a ferramenta de Multiplo Fator de Autenticacao
(MFA) para autenticacao, pelo menos, as aplicacoes mais sensivels.

Situacao: em andamento.



Achado 10 — Deficiéncia de Requisitos relativos & Seguranca da o
Informacao no Processo de Contratacao de TI TREP!

Recomendacao:

- Que os requisitos de Seguranca da Informacao estejam contemplados e
especificados de forma objetiva em todas as contratacoes de TI.



Achado 11 — Deficiéncia de Controles relativos & Seguranca da e
Informacao durante a Execucao Contratual TRE"_P,

Recomendacoes:

Que sejam repassadas Informacoes detalhadas acerca da PSI na reuniao inicial
com a empresa contratada; (Cumprida)

Que seja consignada em ata a pauta discutida na reuniao Inicial com a empresa
contratada; (Cumprida)

Que seja Implementado o Mapa de Riscos, previsto no item 6.1.28 do Manual de
Gestao de Contratos de TI; (Cumprida)

Que sejam iImplementados controles que envolvem o processo de transi¢cao e/ou
encerramento contratual, disposto no Manual de Gestao de contratos de TI, anexo
unico da Portaria TRE-PI 689/2021. (Cumprida)



Aprovacao do Manual do Processo de Gestao de Seguranca da
Informacao.

. Apresentacao da Minuta do Manual do Processo de Gestao de
Seguranca da Informacao.

. Deliberacao.



Secretaria de Tecnologia da Informacao
sti@tre-pl.jus.br
(86) 2107-9760
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MAPA DE ACOMPANHAMENTO DAS CONTRATAGOES DE Tl 2023

TRIBUNAL REGIONAL ELEITORAL DO PIAU{

19/06/2023
ITEM INICIATIVA AREA PCTI VALOR PROCESSO SEI pop |Equipe| ETP | PARec | EbmaL [ACEND | icir | HoMoL | CONT | osioF | ACEITE | PAGTO OBSERVAGAO
PROGRAMADO PREG
1 Manutenc&o Preventiva de Urnas Eletronicas COELEI 15 300.000,00 0002292-38.2022 L] L] L] L] L] L] L] L] L] L] Contratagéo centralizada (SAOF)
Concluido (50K pra 2023).Itens 2, 35 e 39 tratam do mesmo contrato. O valor do contrato ao
2 Servico de Licenciamento de Software Antivirus CODIN 13 51.600,00 0004155-29.2022 9 9 9 9 9 9 9 9 9 9 9 30/09 longo de 5 anos é de 50K, sendo que é pago anualmente em uma (inica parcela o valor de
10k
3 Servigo de operador de empilhadeira COELEI NAO TI 52.500,00 0006390-66.2022 L] L] L] L] L] L] L] SOBD | SOBD Acaba em julho (Centralizada SAOF)
4 tSrearnvS\gzlgtee;nanutengéo preventiva e corretiva de empilhadeiras e COELE! NAO TI 10.000,00 0001448-54.2023 o o o o 1004 10/04 04105 _ _ _ soBD | soBD I&:rc;t;(%ég)a?:::rrtgvgg‘?gz;«zStgg:zr;o mercado local, com sugestéo de contratacdo
5 Servigo de Suporte Técnico do Sistema de Gest&o de Urnas Com RFID COELEI 28 150.000,00 ?2?2? 07/08 11/08 31/08 08/09 - - - - 22/09 29/09 | SOBD | SOBD Contratagéo direta
6 Servigo de Suporte Técnico de TI cosuT 2 1.300.000,00 0011341-40.2021 9 9 9 9 9 9 9 9 9 9 SOBD | SOBD
7 Servigo de Manutencéo em Equipamentos Eletronicos COSUT NAO TI 70.400,00 0014293-55.2022 9 L] L] L] L] L] L] L] L] L] SOBD | SOB D Centralizado SAOF
8 Suporte e configuragéo do GLPI cosuT 14 21.060,00 0012271-24.2022 9 9 9 9 9 9 9 9 9 9 SOBD | SOBD 2023
9 Servigo de Emisséo de Certificados Digitais Pessoa Fisica COosuT 1 2.340,00 0013984-34.2022 9 L] L] L] L] L] L] L] L] L] SOBD | SOBD 2023
10 Autodesk AEC Collection (Revit e Autocad Single-use) COAAD 11 81.620,00 0001970-81.2023 9 9 20/06 | 26/06 | 30/06 | 07/07 | 14/07 | 21/07 | 31/07 | SOBD | SOBD | SOB D Aguardando elaboracdo de ETP. SEAU.
11 AutoDesk AutoCAD LT (assinatura 3 anos) COAAD 11 32.360,00 0001970-81.2023 9 9 20/06 | 26/06 | 30/06 | 07/07 | 14/07 | 21/07 | 31/07 | SOBD | SOBD | SOBD Aguardando elaboragéo de ETP. SEAU.
12 Adobe Creative Cloud for Teams cosuT 16 16.800,00 0001970-81.2023 9 9 20/06 | 26/06 | 30/06 | 07/07 | 14/07 | 21/07 | 31/07 | SOBD | SOBD | SOB D Aguardando elaboragao de ETP. SEAU.
13 Servigo de comunicagéo de dados com as ZEs (CT 29/2021) CODIN 6 428.700,00 0008466-34.2020 9 L] L] L] L] L] L] L] L] L] SOBD | SOB D Valido até 19/02/2024
14 Servigo de comunicagao de dados com as ZEs (CT 30/2021) CODIN 7 35.000,00 0008466-34.2020 9 9 9 9 9 9 9 9 9 9 SOBD | SOBD Valido até 19/02/2024
15 Servigo de enlace de comunicagdo de dados por fibra 6tica (CT 04/2021) CODIN 9 65.000,00 0002337-42.2022 9 9 9 9 9 9 9 9 9 28/04 | 12/06 | 19/06 Renovado
16 Servigo de internet mével 4G CODIN 8 10.200,00 0012101-52.2022 9 L] L] L] L] L] L] L] L] L] SOBD | SOB D Valido até 01/04/2025
17 :I:‘I’(‘]f;ge comunicagdo de dados com redundante com as zonas CODIN 10 234.000,00 0002878-41.2023 ® % | 1005 | 0306 | 0307 | 1807 | 02108 | 0908 | 1608 | 2308 | 2111 | Mensal|  Em POC (Starlink, SDWAN Wirelink)
18 Servigos de sustentagao de sistemas CODIN 870.000,00 0004181-61.2021 9 9 9 9 L] L] L] L] L] L] SOBD | SOBD 30 meses - Inicio - 06/02/2023
19 Renovagéo de licengas de software de videoconferéncia CODIN 4 20.000,00 0015590-68.2020 9 9 9 9 9 9 9 9 28/04 | 12/06 | 19/06 | SOBD Renovado
20 Renovagéo de contrato de manutengéo do datacenter CODIN 12 245.200,00 0008772-66.2021 L L L L L L L L 28/04 | 12/06 | 19/06 | SOBD Renovado
21 Renovacao de certificado digital servidor CODIN 3 10.000,00 0021484-54.2022 9 9 9 9 9 9 9 9 9 9 9 9 Concluido.
22 Embalagens Material Urnas Eletr6nicas COELEI NAOTI 15.300,00 0001412-12.2023 9 9 26/05 | 09/06 | 23/06 | 07/07 | 14/07 | 28/07 | 11/08 | 08/09 | 13/10 | 27/10 Recebidos orgamentos de apenas 2 empresas. Elaboragéo do ETP
23 Componentes de Manutengao de Microinformatica cosuT 26 107.050,00 0001976-88.2023 9 9 20/06 | 26/06 | 30/06 | 07/07 | 14/07 | 21/07 | 31/07 | SOBD | SOBD | SOBD Pesquisa de pregos
24 Fita LTO8 CODIN 25 20.700,00 0004936-51.2022 2 9 9 9 9 9 9 9 9 15/05 | 05/06 | 10/07 Valida até 17/08/2023
25 Transpaletes manuais COELEI NAO TI 7.200,00 0001411-27.2023 9 9 9 9 25/04 | 26/04 | 10/05 | 26/05 | 30/06 | 14/07 | 18/08 | 31/08 |Ordem de Fornecimento emitida. Aguardando entrega dos itens
26 Bancadas de madeira dobravel ou desmontéavel COELEI NAO TI 18.000,00 0001411-27.2023 L] L] L] L] 25/04 26/04 10/05 26/05 30/06 14/07 18/08 31/08 |Ordem de Fornecimento emitida. Aguardando entrega dos itens
27 Banquetas COELEI NAO TI 3.500,00 0023402-93.2022 Contratagdo conjunta pela SELIC
28 Armarios para guarda e conservagéo de Midias COELEI NAOTI 80.000,00 0004905-31.2022 09/05 | 10/05 | 23/05 | 03/06 | 23/06 | 14/07 | 18/08 | 31/08 |Ordem de Fornecimento emitida. Aguardando entrega dos itens
29 Microcomputadores cosuT 23 1.001.780,00 0009822-93.2022 9 9 9 9 9 9 9 9 9 9 SOBD | SOBD Emitida OF para 88 computadores com valor total de R$ 678.128,00
30 Notebooks CcosuT 24 144.400,00 0009822-93.2022 9 9 9 9 9 9 9 9 9 9 SOBD | SOBD Emitida OF para 22 notebooks com valor total de R$ 158.840,00
31 Licenca Microsoft Office Professional 2019 COSuUT 27 75.000,00 0000623-13.2023 9 9 9 26/06 | 30/06 | 07/07 14/07 21/07 31/07 | SOBD | SOBD | SOBD TR em elaboracéo na SELIC (acompanhar SELIC)
32 Aquisigéo de solugéo de rede corporativa sem fio CODIN 18 213.100,00 0016910-85.2022 9 9 9 L] L] L] L] 06/06 | 13/06 | 20/06 | 19/08 | 26/08 Aguardando assinatura do contrato
33 Switch Core CODIN 29 375.360,85 0005500-30.2022 9 9 9 08/05 | 07/06 | 22/06 | 07/07 | 14/07 | 29/07 | 05/08 | 03/11 | 10/11 Retornou com diligéncia
34 Licenciamento de Software para Servidores (Windows Server adicional) CODIN 30 91.000,00 0007014-81.2023 9 9 30/06 30/07 29/08 13/09 28/09 05/10 12/10 19/10 16/11 23/11 Iniciado
35 Licenciamento de software antivirus + EDR CODIN 13 50.600,00 0004155-29.2022 9 9 9 9 9 9 9 9 9 9 9 ANUAL Valido até 2027. Pagto em set/2023
36 Aquisigao de solugdo Web Application Firewall (appliance WAF) CODIN 20 1.261.200,00 0020437-45.2022 9 9 9 9 9 9 9 9 19/06 | 26/06 | 10/07 | 17/07 Aguardando assinatura da ARP
37 Aquisicdo de software de Network Detection and Response CODIN 19 1.100.000,00 0002891-40.2023 9 9 9 9 9 14/04 | 28/05 | 27/06 | 11/08 | 10/09 | 25/09 | 02/10 Licitagaio parada - TCU
38 Aquisigao de solugdo Web Security Gateway CODIN 21 500.000,00 0004596-73.2023 9 9 31/05 | 17/06 | 17/07 | 01/08 | 18/08 | 25/08 | 24/09 | 01/10 | 1511 | 22/11 Realizando POC.
39 z:‘n“dgf;’xde Seguranga para Servidores (Linux e Windows) - XDR e CODIN 13 10.000,00 0004155-29.2022 ° ° ° ° ° ° ° ° ° ° 9 | ANUAL|  Pagamento outubro 2023
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MAPA DE ACOMPANHAMENTO DAS CONTRATAGOES DE Tl 2023

19/06/2023
ITEM INICIATIVA AREA PCTI VALOR PROCESSO SEI pop |Equipe| ETP | PARec | EbmaL [ACEND | icir | HoMoL | CONT | osioF | ACEITE | PAGTO OBSERVAGAO
PROGRAMADO PREG

40 Sistema de Gestdo de Ativos e Patches CODIN 22 414.770,00 0022311-65.2022 9 9 9 9 9 9 9 9 9 9 9 9 ARP TRE-SP

2 Datacenter container CODIN 17 |4.832.900,00 0001656-72.2022 ° ° ° 08/05 | 13/07 | 24/07 | 09/08 | 16/08 | 31/08 | 07/09 | 07/12 | SOBD |  Prazo de inscrigio de IRP
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1. APRESENTACAO

O processo de gestao de seguranca da informagdo, ndo necessariamente informatizado, é
fundamentado nas normas da familia NBR ISO/IEC 27000 e inclui toda a abordagem institucional
usada para proteger a informacdo de acordo com seus principios e atributos de confidencialidade,
disponibilidade, integridade, responsabilidade, autenticidade e criticidade.

Sua importancia esta relacionada com a reducdo dos riscos aos quais a organizagdo possa
estar exposta. A gestdo em seguranga da informacdo implica na adocdo de praticas mais robustas de
protecdo a informacdo sensivel, o que traz diversos beneficios a organizacdo. Nesse sentido, ela
promove ainda um alinhamento e entrosamento da area de Tl com as outras areas da organizacdo e
com as estratégias de negdcios da instituicao.

O gerenciamento do processo de gestdo em seguranca da informacdo da-se por meio dos
processos de planejamento, organizagao, direcdo e controle das ac¢des relacionadas a seguranca da
informacdo na organizacao, ou seja, é uma estrutura de politicas e controles que gerencia a seguranca
e os riscos de maneira sistematica em toda as organizacdes.

Assim, sera pelo processo de gestdo que se estabelecera, em consonancia com a PSI, os
objetivos da seguranca da informacédo, baseados em uma abordagem de anélise de risco do negdcio,
com o intuito de definir, planejar, implementar, operar, monitorar, manter e melhorar a seguranca da
informacao.

Nesse contexto, o NSEGI apresenta este Manual do Processo de Gestdo da Informacao.

Manual do Processo de Gestdo de Seguranca da Informagéo | 7



2. Macroprocesso de Gestdo de Seguranca da Informacao

@— —@®

Inicio Fim
Instituir a PSI Implementar os Verificar o Desenvolver
controles da PSI cumprimento da Iniciativas para a

aderéncia a PSI

Gestdo de Seguracao da Informacao

O Macroprocesso de Gestdo de Seguranca da Informacdo constitui-se basicamente pelos

quatro subprocessos apresentados na imagem acima, ou seja:

Instituir a PSI: relne as atividades necesséarias para instituir a Politica de Seguranca da

Informacao (PSI) no ambito do TRE-PI.

Implementar os controles da PSI: relne as atividades necessarias para implementar os

controles da PSI.

Verificar o cumprimento da PSI: reline as atividades necessarias para verificar o cumprimento

da PSI.

Desenvolver iniciativas para aderéncia a PSI: relne as atividades necessérias para

desenvolver iniciativas para aderéncia a PSI.

A responsabilidade por cada tarefa constante nos subprocessos supracitados esta descrita no

detalhamento de cada subprocesso apresentados neste Manual.

Manual do Processo de Gestdo de Seguranca da Informagéo | 8



2.1 Instituir a PSI

NSEGI

= Priorizar os
Identificar as
controles de - 2 REI .
nomas acerca : Elaborar minuta Corrigir minuta Encaminhar para
de Seguranca da sequianea gue da PSI de normativo publicagdo
) serdo tratados
Informacao na PSt

A Fim

Inicio

Instituir a PSI

Registrar
propostas de
alteragdes

Revisar minuta
da PSI

Ha aliteragbes?

Comissao de Segwanga da informagao

Ata de reunido

O subprocesso Instituir a PSI apresenta em seu fluxo as atividades a seguir:

2.1.1 Identificar as normas acerca da Seguranca da Informacao: esta atividade exige que
durante a fase de desenvolvimento de uma Politica de Seguranca da Informacédo sejam identificados
0s principais normativos necessarios ao alinhamento. Nao serdo relacionados neste documento as
versdes de tais normativos, visto que sdo atualizados periodicamente. Seguem os principais

normativos adotados atualmente pela Justica Eleitoral:

v" ABNT ISO/IEC 27001: especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestdo de sequranca da informacéo, dentro do

contexto da organizagdo. [ABNT 27.001:2013].

v' ABNT ISO/IEC 27002: fornece diretrizes para as prdticas de gestdo de seguran¢a da
informacgdo e normas de sequranca da informacdo para as organizagées, incluindo a
selecdo, a implementacéo e o gerenciamento de controles, levando em consideragdo os

ambientes de risco de seguranca da informacéo da organizagéo. [ABNT 27.002:2013].

v" Resolu¢des do Conselho Nacional de Justica (CNJ) sobre o tema Seguranga da
Informacdo: O CNJ instituiu normativos estabelecendo diretrizes para todo o Poder

Judiciario. Esses normativos devem ser considerados durante a elaboragdo de uma PSI.

Manual do Processo de Gestdo de Seguranca da Informagéo |9



v Politica de Seguranga da Informacao da Justica Eleitoral: o Tribunal Superior também
instituiu normativos estabelecendo diretrizes de seguranca da informacao para toda a
Justica Eleitoral. Esses normativos também devem ser considerados durante a

elaboracdo de uma PSI.

v CIS Controls: A empresa Center for Internet Security (CIS) desenvolveu um framework
que estabelece as melhores praticas para a seguranca da informacdo nas empresas.
Esse framework orienta quais sdo os principais controles a serem implementados de
acordo com o porte da empresa. A observacéo do CIS Controls durante a elaboragdo
da PSl serve de orientagdo para estabelecer quais os principais controles de seguranga

que devem ser tratados pela organizacao.
Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

2.1.2 Priorizar os controles de seguranca que serao tratados na PSI: nesta atividade o NSEGI
identificara os principais controles que devem ser tratados na PSI. Na pratica € comum a adogao dos
controles estabelecidos pelo TSE, entretanto a boa pratica recomenda que apds uma avaliacdo dos
riscos da organizacdo sejam estabelecidos os controles que serdo reunidos na PSI, ou seja, é possivel

acrescentar controles identificados como necessarios para o TRE-PI.
Responsavel: Nucleo de Seguranca da Informacéo (NSEGI).

2.1.3 Elaborar minuta da PSI: ao final desta atividade o NSEGI devera apresentar uma minuta

de PSI para posterior aprovacao pela Comissdo de Seguranca da Informagao (CSI).
Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

2.1.4 Revisar minuta da PSI: nesta atividade a minuta da PSI devera ser revisada por todos os

membros da CSI. Essa revisao devera ser realizada em reunido oficial e registrada em Ata.
Responsavel: Comissdo de Seguranga da Informacgéao (CSI).

2.1.5 Registrar propostas de alteracdes: as alteracdes propostas pelos membros da CSI,

durante a reunido, devem ser registradas em Ata para fins de evidéncias.
Responsavel: Comissdo de Seguranga da Informacgéao (CSI).

2.1.6 Corrigir minuta de normativo: se os membros da CSI| apresentarem sugestbes de

corre¢des durante a reunido, o NSEGI realizard as alteragcbes apresentadas. A nova minuta devera
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constar em processo SEl para que os membros da CSI possam ter conhecimento da nova redacao

antes do encaminhamento para a publicagao.
Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

2.1.7 Encaminhar minuta para publicacdo: nesta atividade o NSEGI, encaminhara a minuta
para publicacdo, apos o cumprimento de todas as revisdes realizadas pela CSI. A minuta devera ser
encaminhada a Diretoria-Geral para que sejam adotados os procedimentos visando a publicacdo do

normativo.

Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).
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2.2 Implementar os controles da PSI

Néc
, !
- Identificar
2 normativos de ﬁ;ﬁean;aer Alterar minuta Encaminhar para ‘
2 seguranca da FRHE de normativo publicagdo
= infermagdo '
o inicio Fim
L]
k-]
bd
<2
o
=
g
w
=]
=
s | £
£
s 2
-]
2 | B
o A b Registrar
£ El Revisar mm:na propostas de
- E_ do normativo atteracdes
=
a Hé alteraces?
<
v
-
2
é ...........................
S
Atz da reunido

O subprocesso Implementar os controles da PSI apresenta em seu fluxo as atividades a
seguir:

2.2.1 Identificar os normativos de seguranca da informacgao: nesta atividade o NSEGI antes
de elaborar uma proposta de minuta de normativo para instituir ou revisar um controle de seguranca
previsto na PS| deve-se identificar referéncias normativas suficientes para a elaboragdo de proposta
embasada nas melhores praticas recomendadas sobre o tema. Para isto devem ser observados

normas técnicas, resolucdes, portarias e outras fontes bibliograficas que podem dar suporte ao tema
que sera tratado no normativo.

Responsavel: Nucleo de Seguranca da Informacéo (NSEGI).

2.2.2 Apresentar minuta de normativo: ao final desta atividade o NSEGI devera apresentar
uma minuta de normativo para o controle de seguranga da informacao para posterior aprovagado pela
Comissdo de Seguranca da Informacao (CSI).

Responsavel: Nucleo de Seguranca da Informacao (NSEGI).

2.2.3 Revisar minuta do normativo: nesta atividade a minuta do normativo para o controle
de seguranca da informacao devera ser revisada por todos os membros da CSI. Essa revisao devera

ser realizada em reunido oficial e registrada em Ata.

Responsavel: Comissdo de Seguranga da Informacgéao (CSI).
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2.2.4 Registrar propostas de alteracoes: as alteracdes propostas pelos membros da CSI,

durante a reunido, devem ser registradas em Ata para fins de evidéncias.
Responsavel: Comissdo de Seguranga da Informacgéao (CSI).

2.2.5 Alterar minuta de normativo: se os membros da CSI apresentarem sugestdes de
alteragdes da minuta durante a reunido, o NSEGI realizara as altera¢des apresentadas. A nova minuta
devera constar em processo SEl para que os membros da CSI possam ter conhecimento da nova
redagdo antes do encaminhamento para a publicacdo.

Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

2.2.6 Encaminhar para publicagdo: nesta atividade o NSEGI, encaminhard a minuta para
publicagdo, apds o cumprimento de todas as revisdes realizadas pela CSI. A minuta devera ser
encaminhada a Diretoria-Geral para que sejam adotados os procedimentos visando a publicacdo do

normativo.

Responsavel: Nucleo de Seguranca da Informacéo (NSEGI).
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2.3 Verificar o cumprimento da PSI
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Verificar o cumprimento da PSI

O subprocesso Verificar o cumprimento da PSI apresenta em seu fluxo as atividades a seguir:

2.3.1 Verificar o cumprimento dos normativos de seguranca da informacao: nesta atividade
o NSEGI, realizara, por meio de processo SEl, o acompanhamento junto as unidades acerca do
cumprimento da Politica de Seguranca da Informacdo e de normativos referentes aos controles de

seguranca da informagéo estabelecidos na Politica ou priorizados pela Comissdo de Seguranca da
Informacao.

A definicdo sobre quais normativos devem ser verificados pode ser embasada em achados de
auditoria, novas diretrizes estabelecidas pelo CNJ, TSE ou TRE-PI, acérddos do TCU, boas praticas
recomendadas, riscos de seguranca identificados etc.

Responsavel: Nucleo de Seguranca da Informacado (NSEGI).

2.3.2 Identificar os requisitos nao cumpridos: apos o levantamento acerca do cumprimento
dos normativos de seguranca da informacdo, o NSEGI, registrara os requisitos ndo cumpridos para

controle e préximas a¢des que serdo desenvolvidas a fim de regularizar a situagéo.
Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

2.3.3 Solicitar as unidades, manifesta¢oes sobre nao-conformidades: o NSEGI, solicitara as

unidades que se manifestem sobre as ndo-conformidades, ou seja, sobre os requisitos ndo cumpridos.

Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).
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2.4 Desenvolver iniciativas para aderéncia a PSI
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O subprocesso Desenvolver iniciativas para aderéncia a PSI apresenta em seu fluxo as

atividades a seguir:

2.4.1 Elaborar iniciativa: o NSEGI ou qualquer outra unidade que tenha um normativo que
afeta diretamente as atividades sob sua responsabilidade devem apresentar iniciativas, projetos ou
planos de acdo, visando implementar atividades que permitirdo o cumprimento dos requisitos

estabelecidos.

A iniciativa podera exigir a contratacdo de um servico ou aquisicdo de um bem que possa
colaborar para o cumprimento dos requisitos previstos no normativo a que esta diretamente

associada.
Responsavel: Todas as unidades.

24.2 Implementar iniciativa: a iniciativa devera ser implementada, observando o

cumprimento dos requisitos estabelecidos no normativo que esta sendo tratado.
Responsavel: Todas as unidades.

2.4.3 Verificar atividades nao cumpridas: a unidade deve avaliar se todas as atividades

previstas na iniciativa foram cumpridas.
Responsavel: Todas as unidades.

2.4.4 Atualizar o registro das nao-conformidades: caso haja atividade ndo cumprida, a

unidade responsavel pela iniciativa deve atualizar a lista de ndo-conformidades.
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Essa lista deve ser encaminhada para o NSEGI e sera utilizada como fonte de informacao para

futuras iniciativas.

2.4.5 Encerrar iniciativa: a iniciativa deve ser encerrada e devem ser registradas todas as licbes

aprendidas a fim de permitir um processo de melhoria continua.

Caso a iniciativa tenha sido encerrada com nao-conformidades, a unidade devera avaliar o
impacto das nao-conformidades no resultado final, bem como a necessidade de mais recursos

(pessoas, prazo ou orcamento), a fim de cumprir a iniciativa em sua integralidade.

3. CONCLUSAO

O desenvolvimento do processo de gestao de seguranca da informacao permitira as unidades
deste Tribunal uma melhor compreensédo acerca das atividades do NSEGI, bem como facilitara a
execucdo de todas as atividades relacionadas a Seguranca da Informacéo. E necessario esclarecer que
o atual documento deve ser revisado periodicamente com o objetivo de implementar as melhorias

necessarias.
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