TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Ata de Reunido N° 21 - TRE/PRESI/DG/STI

ATA DE REUNIAO DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGCAO

IDENTIFICACAO DA REUNIAO

Data Horario Local Coordenador da Reuniao
14/06/2023 11:00h 12:30h Videoconferéncia Anderson Lima
PAUTA

1. Apreciacdo de minuta de Portaria elaborada com o objetivo de instituir regras para a Gestéo
de ldentidade e o Controle de Acesso Fisico e Logico ao ambiente cibernético do Tribunal
Regional Eleitoral do Piaui.

PARTICIPANTES

Nome Unidade
Anderson Cavalcanti de Lima GABSTI
Ana Caroline Carvalho Portela GABSTI
Rosemberg Maia Gomes CODIN
Carlos Alberto Ribeiro do Nascimento Junior SEINF
Nadja Marcela Melo Silva Santiago COSuUT
Etevaldo Céandido Custodio SEAU
Francisco Didgenes Faganha Pires SELOGI
Wellington Jerdnimo da Silva SEVIN
Charlane Santos Portela Loureiro SEGSIE
Anténio Manoel Silveira de Sousa NSEGI
Danilo Nascimento Cruz NSEGI

APRESENTACAO

Discussao Decisao /| Pendéncia Responsavel Data Limite




Discussao

Decisao | Pendéncia

Responsavel

Data Limite

Abertura

Recepcionados os presentes, o
Secretario apresentou a pauta
da reuniéo.

Anderson
Lima

N&o se aplica

Seguranca da
Informacéao

Apresentacao dos principais
pontos da minuta de Portaria
elaborada com o objetivo de
instituir regras para a Gestao de
Identidade e o Controle de
Acesso Fisico e Légico ao
ambiente cibernético do Tribunal
Regional Eleitoral do Piaui,
evento 0001825580.

Antdnio
Manoel

N&o se aplica

Recomendacao, pelo Comité
Gestor de Tecnologia da
Informacao (CGTI), para que a
CODIN avalie a viabilidade de
automatizacao de bloqueio de
contas de usuarios.

Rosemberg
Maia

N&o se aplica

Recomendagéo para que a
concessédo de acesso aos
sistemas, solicitadas pelos
usuarios, sejam previamente
autorizadas pelo gestor do
sistema.

Coordenadores

N&o se aplica

Recomendacao, pelo CGTI,
para que o Gestor no Nucleo de
Seguranca da Informacéo
verifigue o alinhamento da
norma em apreciacao ao Plano
de Seguranca Orgéanico do TRE-
PI.

Antdnio
Manoel

N&o se aplica

Como parte integrante dessa ata
segue a a presentacao utilizada
na reunido (evento
0001881623).

Anderson Lima

N&o se aplica




Discussao Decisdo | Pendéncia Responsavel Data Limite

Em razédo da exiguidade de
tempo, deliberou-se pela
marcacao de nova reunido para
analise do tema e aprovacéao da
minuta da Portaria elaborada
com o objetivo de instituir regras | Anderson Lima N&o se aplica
para a Gestao de ldentidade e o
Controle de Acesso Fisico e
Logico ao ambiente cibernético
do Tribunal Regional Eleitoral do
Piaui, evento 0001825580.

Outras Informacdes

Nao havendo outros assuntos a
serem tratados, o Secretario de
Tecnologia da Informacéo Anderson Lima N&o se aplica
agradeceu aos presentes e
finalizou a reuniao.

ASSINATURA DOS MEMBROS DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGCAO

Nome Unidade Assinatura
Anderson Cavalcanti de Lima GABSTI Assinatura Eletrénica
Rosemberg Maia Gomes CODIN Assinatura Eletrénica
Wellington Jerdnimo da Silva (substituto) COELEI Assinatura Eletrénica
Nadja Marcela Melo Silva Santiago COosuT Assinatura Eletrdnica
Ana Caroline Carvalho Portela GABSTI Assinatura Eletrénica

Em 26 de julho de 2023.

il
el
e 5
assinatura
eletronica

Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretario de
Tecnologia da Informacao, em 27/07/2023, as 14:53, conforme art. 1°, § 29, lIl, "b", da Lei
11.419/2006.

sel

eletrbnica

Documento assinado eletronicamente por Ana Caroline Carvalho Portela, Técnico Judiciario,
em 27/07/2023, as 14:53, conforme art. 1°, § 29, Ill, "b", da Lei 11.419/2006.

y _.::h“- 1 E

"-‘-.-_.,.-H"’"-. A autenticidade do documento pode ser conferida no site https://sei.tre-

s "- pi.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
epieed informando o cédigo verificador 0001881503 e o coédigo CRC C34ADBS5S.
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TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Ata de Reunido N° 22 - TRE/PRESI/DG/STI

ATA DE REUNIAO DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGCAO

IDENTIFICACAO DA REUNIAO

Data Horario Local Coordenador da Reuniao
22/06/2023 11:00h 12:00h Videoconferéncia Anderson Lima
PAUTA

1. Apreciacdo de minuta de Portaria elaborada com o objetivo de instituir regras para a Gestéo

de ldentidade e o Controle de Acesso Fisico e Logico ao ambiente cibernético do Tribunal
Regional Eleitoral do Piaui.

PARTICIPANTES

Nome Unidade
Anderson Cavalcanti de Lima GABSTI
Rosemberg Maia Gomes CODIN
Carlos Alberto Ribeiro do Nascimento Jdnior SEINF
Mércio Igo Carvalho Ribeiro Goncgalves COELEI
Nadja Marcela Melo Silva Santiago COSuUT
Leonardo Saraiva e Silva NSCIB
Anténio Manoel Silveira de Sousa NSEGI
Danilo Nascimento Cruz NSEGI
APRESENTACAO
Discussao Decisao | Pendéncia Responsavel Data Limite
Recepcionados os presentes, 0
Abertura Secretario apresentou a pauta AnLdir?]r;on N&o se aplica
da reuniéo.




Discussao

Decisao | Pendéncia

Responsavel

Data Limite

Seguranca da
Informacéao

Continuacao da apresentacéo
dos principais pontos da minuta
de Portaria elaborada com o
objetivo de instituir regras para a
Gestéo de ldentidade e o
Controle de Acesso Fisico e
Loégico ao ambiente cibernético
do Tribunal Regional Eleitoral do
Piaui, evento 0001825580.

Antbnio
Manoel

N&o se aplica

As alteracdes na norma em
apreciacdo, recomendadas pelo
Comité Gestor de Tecnologia da
Informacao, foram realizadas no
decorrer da reunido, diretamente
na apresentacao de slides
evento 0001881623.

Membros do
Comité

N&o se aplica

A minuta da Portaria elaborada
com o objetivo de instituir regras
para a Gestao de ldentidade e o
Controle de Acesso Fisico e
Légico ao ambiente cibernético
do Tribunal Regional Eleitoral do
Piaui, evento 0001825580, foi
aprovada pelo Comité Gestor de
Tecnologia da Informacéo, com
a ressalva de que sejam
realizadas as alteracbes
acordadas pelo Comité
contempladas na apresentacao
de slides evento 0001881623.

Membros do
Comité

N&o se aplica

Outras Informacdes

Como parte integrante dessa ata
segue a a presentacao utilizada

na reunido (evento 0001881623).

Anderson
Lima

Nao se aplica

Nao havendo outros assuntos a
serem tratados, o Secretario de
Tecnologia da Informacéo
agradeceu aos presentes e
finalizou a reuniao.

Anderson
Lima

N&o se aplica




ASSINATURA DOS MEMBROS DO COMITE GESTOR DE TECNOLOGIA DA INFORMACAO

Nome Unidade Assinatura
Anderson Cavalcanti de Lima GABSTI Assinatura Eletrénica
Rosemberg Maia Gomes CODIN Assinatura Eletrénica
Marcio Igo Carvalho Ribeiro Gongalves COELEI Assinatura Eletronica
Nadja Marcela Melo Silva Santiago COosuT Assinatura Eletrénica

Em 26 de julho de 2023.

Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretario de
Tecnologia da Informacgao, em 27/07/2023, as 13:51, conforme art. 1°, § 2°, IlI, "b", da Lei
11.419/2006.

il
Sel o
assinatura
eletrbnica

il
Sel o
ass Iﬂ_a! I_Jl a
eletrénica

Documento assinado eletronicamente por Rosemberg Maia Gomes, Coordenador de
Desenvolvimento e Infraestrutura, em 27/07/2023, as 15:07, conforme art. 1°, § 2°, 111, "b", da Lei
11.419/2006.

il
Sel o
assinatura
eletronica

Documento assinado eletronicamente por Marcio Igo Carvalho Ribeiro Gongalves,
Coordenador(a), em exercicio, em 27/07/2023, as 16:21, conforme art. 1°, § 2°, Ill, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por Nadja Marcela Melo Silva Santiago, Coordenador(a)
de Suporte Técnico, em 28/07/2023, as 08:29, conforme art. 1°, § 2°, 1, "b", da Lei 11.419/2006.

il
Sel o
assinatura

eletrbnica

[Slz5 deemEl
ﬂ-'_;:ﬂ""'-_ A autenticidade do documento pode ser conferida no site https:/sei.tre-
T Ul --: pi.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
w4 informando o cédigo verificador 0001881664 e o codigo CRC FO6061EA.

0008251-53.2023.6.18.8000 0001881664v21




Apresentacao ao Comité de Gestao de Tecnologia da
Informacao

14 de junho de 2023

Tribunal Regional Eleitoral q\

| | SEGURANCA DA
o INFORMACAO
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Pauta TRE-PI

1. Minuta da Politica de Gestao de Identidade, Controle de Acesso
Fisico e Logico



J

TRE-PI

Contextualizacao da Minuta

Contextualizacao

- A minuta visa atender a implementacao do Controle de Acesso
Fisico e Logico previsto na PSI| da Justica Eleitoral

. Os requisitos apresentados na Minuta estao alinhados com os
normativos:

v Norma ABNT ISO/IEC 27002:2013;
v Portaria CNJ n° 162/2021
v CIS Controls v.8

- A minuta fol desenvolvida por Grupo de Trabalho do TSE em
2022.

S



Estrutura da minuta TRE Pl

Estrutura

. Cap I: Dos conceitos e definicoes;

. Cap II: Dos principlos;

. Cap Ill: Do escopo e do ambito de aplicacao;
. Cap IV: Do controle de acesso Fisico;

. Cap V: Do controle de acesso logico;

. Cap VI: Disposicoes finais




J

Capitulo |: Dos Conceitos e Defini¢coes TREP

Conceitos e definicoes

. Os conceltos e definicoes apresentados na minuta estao alinhados
com a Portaria DG/TSE n° 444/2021.

60



J

Capitulo II: Dos principios TREP

- Os principios adotados a seguir estao baseados nos normativos:
- ABNT ISO/IEC 27.002/2013.
. Portaria CNJ n° 162/2021

+ | - Necessidade de saber 0os usuarios deverao ter acesso somente as informacoes
necessarias ao desempenho de suas tarefas;

« Il - Necessidade de uso: 0s usuarios deverao ter acesso apenas aos ativos
(equipamentos de TI, sistemas, aplicacoes, procedimentos e salas) necessarios ao
desempenho de suas tarefas;

« Il - Privilegio minimo: deverao ser conferidos apenas 0s privilégios necessarios
para que o usuario realize a sua fungcao na organizacao; e

+ |V - Segregacao de funcoes: consiste na separacao das funcoes desempenhadas
no controle de acesso, por exemplo, pedido de acesso, autorizacao de acesso e
administracao de acesso.

®

®
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Capitulo Ill: Do escopo e do ambito de aplicacao TRE P!

Os principios adotados a seqguir estao baseados nos normativos:

Esta norma consiste em:
v | - Estabelecer diretrizes para implantacao de controles de acesso fisico

e logico; e

v Il - Assegurar a confidencialidade, integridade e disponibilidade dos
ativos de Informacao e comunicacao sob a responsabilidade deste
Tribunal.

Se aplica a toda(o)s "magistradas ou magistrados, servidoras ou servidores
efetiva(o)s e requisitada(o)s, ocupantes de cargo em comissao sem vinculo
efetivo, estagiarias ou estagiarios, prestadoras ou prestadores de servico,
colaboradoras ou colaboradores e usuaria(o)s externos, outros orgaos
publicos ou entidades privadas contratadas ou com parcerias celebradas,
acordos de cooperacao de qualquer tipo, convenios e termos congéneres

gue fazem uso dos ativos de informacao e de processamento no ambito da
Justica Eleitoral ”



J

Capitulo IV: Do controle de acesso fisico TRED

- Perimetro de seguranca

Art. 7° A Comissao de Seguranca da Informacao (CSIl) deve definir o perimetro de seguranca fisica
para protecao das instalacoes de processamento e armazenamento da informacao (datacenter) e
das demais areas gue contenham informacoes criticas ou sensiveis.

Art. 8° As instalacOes do datacenter devem atender as seguintes diretrizes:

lll - controle de acesso fisico as areas e instalacoes, sob a responsabilidade da Secretaria de
Tecnologia da Informacao e da Secretaria de Administracao, Orcamento e Financas, utilizando-se
dos mecanismos necessarios para o controle e registro de data e hora de todas as entradas e
saidas, sejam de servidores, visitantes ou prestadores de servico, permitindo-lhes o acesso, desde
gue previamente autorizados;

Art. 9° As diretrizes para protecao das demais areas gue contenham informacoes criticas ou
sensivels gue nao estejJam armazenadas no datacenter devem ser estabelecidas pela CSl,
observadas as legislacoes vigentes.



J

TRE-PI

Capitulo IV: Do controle de acesso fisico

. Controle de entrada fisica

Art. 10. As areas seguras devem ser protegidas por controles apropriados de entrada para

assegurar gue somente pessoas autorizadas tenham acesso permitido, conforme as
seguintes diretrizes:

. Equipamentos de processamento e armazenamento

Art. 11. Para evitar perdas, danos, furtos ou comprometimento de ativos e interrupcao das
operacoes da organizacao, o Tribunal deve seguir as seguintes diretrizes:

. Seguranca do cabeamento

Art. 12. O cabeamento de energia elétrica e de telecomunicacoes que transporta dados ou

da suporte aos servicos de informacoes deve ser protegido contra interceptacao,
Interferéncia ou danos, conforme as seguintes diretrizes:



J

Capitulo IV: Do controle de acesso fisico TRED

Manutencao externa dos equipamentos

Art. 13. A manutencao dos equipamentos de processamento de informacoes deve
seguir as seguintes diretrizes:

Reutilizacao ou descarte seguro dos eguipamentos ou dos equipamentos
em prova de conceito

Art. 14. Todos 0s equipamentos que contenham midias de armazenamento de
dados devem ser examinados antes da reutilizacao ou descarte, para assegurar que
dados sensivels e softwares licenciados tenham sido removidos ou sobregravados
com seguranca.

§ 1° As midias que contenham informacoes com acesso restrito de propriedade
intelectual devem ser apagadas fisicamente. Da mesma forma, as Informacgoes
devem ser destruidas, apagadas ou sobregravadas por meio de técnicas que
tornem as informacgoes originais irrecuperaveis.

§ 2° Devem ser observados os requisitos estabelecidos na Resolucao TRE-PI n°
458/2022 que tratam da Politica de Desfazimento dos Equipamentos.



J

Capitulo V: Do controle de acesso logico ToED)

. Gerenciamento de acesso logico

. Art. 15. O acesso aos sistemas de Informacao sera assegurado,
unicamente, ao usuario devidamente identificado e autorizado.

- 8 1° Os gestores dos ativos devem determinar regras apropriadas de
controle de acesso, direitos de acesso e restricoes para papeis especificos
dos usuarios terem acesso aos ativos ...

.+ 8 2° As regras de controle de acesso deverao ser baseadas na premissa de
que “fudo é proibido a menos que expressamente permitido”, em lugar da
regra “tudo € permitido, a menos que expressamente proibido”.

- Art. 16. A concessao e a revogacao de acesso serao implementadas por
melo de um processo formal, preferencialmente automatizado, com
estabelecimento de responsaveis pela solicitacao, administracao, concessao,
blogueio e revogacao.



J

TRE-PI

Capitulo V: Do controle de acesso logico

Art. 17. A criacao de nomes de usuario e de contas de e-mail seguira critério padronizado.

Art. 18. O modelo de controle de acesso sera, preferencialmente, baseado no controle de
acesso baseado em papeis (RBAC- Role-based access control), em que as credenciails

recebam privilegios de acesso conforme os papeéis e as responsabilidades executadas pelos
usuarios.

Art. 19. Devera ser estabelecido e mantido atualizado um inventario de todas as contas
gerenciadas, contendo data de inicio e término, incluindo:

| - contas de usuario e de administrador: e
Il - contas de servico.

8§ 2° A Secao de Infraestrutura deve revisar as contas de usuario e de administrador
trimestralmente para avaliar se permanecem ativas e autorizadas.

Art. 20. A Secretaria de Tecnologia da Informacao devera manter inventario dos sistemas

de autenticacao do Tribunal, abrangendo os internos e agueles hospedados em provedores
remotos.
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Capitulo V: Do controle de acesso logico ToED)

- Acesso as redes e aos servigos de rede

- Art. 21. A gestao de contas e o controle de acesso se darao de forma
centralizada, por meio de servico de diretorio controlado pela unidade
responsavel pela infraestrutura de servicos de TI.

. Art. 22. As operacoes de criacao de usuarios da rede local serao solicitadas
por meio de instrumento especifico, observada a segregacao de funcoes em
todo o fluxo do gerenciamento de acesso, pelos seguintes agentes:

| - Secretaria de Gestao de Pessoas:. no caso de magistrados, servidores
efetivos, ocupantes de cargo em comissao sem vinculo, requisitados e
estagiarios; e

Il - Chefia Imediata da unidade de lotacao do usuario, no caso de
colaboradores terceirizados e prestadores de servicos.

Paragrafo unico. Nos demais casos, sera necessaria a aprovacao da
Comissao de Seguranca da Informacao.
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Capitulo V: Do controle de acesso logico ToED)

- Art. 23. A chefia imediata da unidade de lotacao do usuario devera solicitar a atribuicao de direitos de acesso aos recursos
computacionais do Tribunal, por meio do sistema de Central de Servicos da Secretaria de Tecnologia da Informacao, informando
0S sistemas ou servicos de informacao e o perfil de acesso que o usuario deve possulir.

- 8§ 5% Devera ser estabelecido um perfil padrao para usuarios, ao qual todos retornarao em caso de mudanc¢a de lotacao ou
gualquer outro motivo gue leve a suspensao de suas atividades, antes gue sejam solicitados novos perfis de acesso pela nova
chefia.

- Art. 24. Os usuarios devem possuir identificagdo unica e exclusiva para permitir relaciona-la as suas agbes e
responsabilidades.

- Paragrafo unico. O uso compartilhado de identificagao de usuarios somente sera permitido por razoes operacionais, mediante
procedimento de atribuicao de responsabilidades compartilhado pelas chefias imediatas e autorizacao pelo Diretor Geral.

. Art. 25. Compete a chefia imediata informar a STI, a movimentacao e o desligamento de qualquer usuario alocado em sua
unidade, dadas as implicacoes na manutencao de direitos de acesso aos ativos de informacao.

- 8§ 1° A STI devera comunicar ao gestor do ativo a movimentacao e o desligamento do usuario citado no caput a fim de obter
autorizacao para modificacao de direitos de acesso aos ativos de informacao.

- 8§ 2° A retirada do usuario dos acessos citados no art. 22 somente se dara apos a mudanca de lotacdo ou desligamento
efetuado no sistema de gestao de recursos humanos;

- § 3° Periodicamente, a area de Tecnologia da Informacao fara o blogueio automatico das credenciais de acesso dos usuarios
gue nao realizaram o acesso por mais de 45 (quarenta e cinco) dias, incluidos os servidores aposentados, cedidos e licenciados.

. § 4° E vedado aos usuarios utilizarem a identificacdo fornecida pelo Tribunal para cadastro em servicos oferecidos por
provedores externos a Justica Eleitoral, que ndo tenham sido adotados ou homologados pelo Tribunal, devendo, em qualquer
situacao, ser evitada a utilizacao da mesma senha nesses servicos.
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Capitulo V: Do controle de acesso logico ToED)

. Art. 26. Os direitos de acesso dos usuarios devem ser revistos
em Intervalos regulares, bem como apds qualquer mudanca de nivel
Institucional que Impligue em realocacao de pessoas, unidades ou
papeis.

. Art. 27. As atividades de gerenciamento de identidades, acesso e
autenticacao devem ser registradas e arquivadas.

. Paragrafo unico. Deverao ser emitidos, frequentemente, relatorios
criticos com finalidade de identificar inconsisténcias nestas atividades,
atentando-se as recomendacOes anteriores bem como para as
seguintes:

- | - ldentificacao de forma periddica de usuarios redundantes; e
- Il - ldentificacao de solicitacoes de acesso sem segregacao de



J

Capitulo V: Do controle de acesso logico ToED)

. Art. 28. Devem ser incluidas clausulas nos contratos de prestadores
de servico elencando sancoes nos casos de acesso nao autorizado, ou
mesmo tentativa, efetuado por pessoa ou agente, mediante acoes
diretas ou Indiretas dos seus colaboradores.

. Art. 29. Compete ao Gestor de ativo realizar a revisao de direitos de
acesso ao ativo sob sua responsabilidade, podendo a Secretaria de
Tecnologila da Informacao automatizar o processo de retirada de
acessos e alteracao de perfil para usuarios, n0osS casos previstos nos
arts. 24 e 25, conforme as regras estabelecidas formalmente.

. Art. 30. Os dispositivos e servicos de rede, bem como as demais
aplicacoes do Tribunal devem ser configurados mediante regra “tudo é
proibido a nao ser que expressamente permitido”.
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Capitulo V: Do controle de acesso logico ToED)

. Art. 31. O acesso de novo equipamento a rede e regulamentado pelo
procedimento de autorizacao especifico e devera ser executado atraves
da abertura de chamado de requisicao de servico na Central de
Servicos de TI.

. Art. 32. Sao consideradas redes do TRE-PI, para efeito de controle, a
rede cabeada da sede e seus anexos, todas as redes sem flo em suas
dependéncias e por ele provida, o acesso VPN, o perimetro para a
Internet e as redes das zonas eleltorais.

. Art. 33. E vedada a inclusdo de equipamentos pessoais ou de
terceiros em qualqguer uma das redes Internas do TRE-PI, sem
autorizacao do Secretario de Tecnologia da Informacao.

. Art. 34. A Inclusao de equipamentos de terceiros na rede sera

efetuada em sub-rede segura, distinta das demais e por periodo
definido
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Capitulo V: Do controle de acesso logico ToED)

N\

. Art. 35. O horario de funcionamento da VPN e do acesso a
INTERNET serd regulamentado em portaria especifica e qualquer
alteracao excepcional devera ser prevista no instrumento normativo.

- Art. 36. A Inclusao de equipamentos e usuarios na VPN sera
solicitada a Secretaria de Tecnologia da Informacao, em formulario
especifico, registrado em processo SEl.

- Art. 37. Os acessos a rede devem ser registrados, arquivados por um
periodo minimo de 6 meses, monitorados e frequentemente deve ser
emitido relatorio critico com finalidade de identificar acessos indevidos.

. Art. 38. Sera exigido multiplo fator de autenticacao nas maguinas gue
acessarem a VPN do TRE-PI.
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Capitulo V: Do controle de acesso logico ToED)

. Art. 39. A conta de usuario tera permissao de uso da rede do TRE-PI
suspensa quando ocorrer uma das condicoes a segulr:

| - conta de usuario com 5 tentativas sucessivas de autenticacao com
senha incorreta;

Il - guando o usuario ativo nao estiver em atividade no Tribunal, por prazo
igual ou superior a 30 (trinta) dias consecutivos, em funcao de licencas e
afastamentos;

Ill - quando o servidor ativo estiver em afastamento preventivo do exercicio
do cargo em decorréencia do disposto no art. 147 da Lei n® 8.112, de 1990;

IV - em casos de suspeita de Infracao das normas de seguranca da
Informacao.

. Art. 40. Os servicos de rede gue nao estejJam em uso devem ser removidos
e nao apenas desabllitados.
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Capitulo V: Do controle de acesso logico ToED)

Acesso privilegiado

Art. 41. O acesso privilegiado aos sistemas e ativos de informacao somente sera concedido aos usuarios que tenham como atribuicao
funcional o dever de administra-los.

§ 3° A relacao de usuarios que detenham acesso privilegiado deve ser revista pelo Gestor do ativo de informacao em intervalos nao
superiores a um mes.

§ 5° Na auséncia de prazo de expiracao definido pelo Gestor do Ativo a STI esta autorizada a estabelecer o periodo de 30 dias como
padrao.

§ 7° A solicitacao de acesso privilegiado para qualguer unidade gque néao seja gestora do ativo devera ser encaminhada através de
processo administrativo ao Secretario de Tecnologia da Informacéo para manifestacao e posterior submisséao ao Diretor Geral, para
analise e autorizacao.

Art. 42. As competéncias dos usuarios com acesso privilegiado aos sistemas e ativos de informacéo deveréao ser avaliadas
periodicamente para que estejam alinhadas as atividades e obedecendo as regras de segregacao de funcoes.

Art. 43. O acesso privilegiado aos sistemas e ativos de informacéo atraves do uso de ID de usuario administrador generico deve ser
evitado, se o sistema assim permitir e, guando nao houver esta possibilidade, deve ser concedido mediante procedimentos de troca
periodica de senha e auditoria dos acessos.
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. Politica de senhas

Art. 44. Os sistemas ou servicos de informacao, considerados passiveis de controle de acesso pelo Gestor de

ativo, devem ter seu acesso restrito e controlado através do uso de senhas, token ou mecanismo de autenticacao
similar.

Art. 45. A senha de acesso do usuario, tokens e outros fatores de autenticacao devem ser de uso pessoal e
iIntransferivel.

Art. 46. As senhas devem ser secretas e definidas considerando as seguintes recomendacoes:

| - Utilizar nidmeros, letras, alternando-as entre maiusculas, minusculas e caracteres especials, como $@#&%,

com, no minimo, 8(oito) caracteres para contas com autenticacao de multifatores e 16 (dezesseis) para as
demais;

Paragrafo unico: A STI devera regularmente revisar as recomendac0es supracitadas de modo a configura-las
de forma a garantir a seguranca dos servi¢cos de tecnologia da informacao.

Art. 47. Sempre que houver indicacao de possivel comprometimento da senha, o usuario deve realizar sua

alteracao, bem como comunicar a ocorréncia ou a suspeita de comprometimento a Central de Servicos de Tl por
meio de chamado registrado.

Paragrafo Unico - A unidade responsavel pela geréncia de acessos ou da politica de senhas esta autorizada a
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- Art. 48. O sistema de gerenciamento de senha deve:

- | - Utilizar numeros, letras, alternando-as entre maiusculas, minusculas e caracteres especiais,
como $@#&%, com, no minimo, 8(oito) caracteres para contas com autenticacao de multifatores
e 16 (dezessels) para as demais;

- |l - Forcar as mudancas de senha a intervalos regulares de, no maximo, 6 (seis) meses, conforme
necessidade;

.- Paragrafo unico: A STI devera regularmente revisar as recomendacoes supracitadas de modo a
configura-las de forma a garantir a seguranca dos servicos de tecnologia da informacao.

- Art. 49. A senha temporaria, para primeiro acesso ou no caso de 0 usuario esquecer a sua senha,
devera ser emitida atraves de procedimento instruido pela area responsavel pelo gerenciamento dos
servicos de tecnologia da informacao e aprovado pela Comissao de Seguranca da Informacao, no
gual devera informar dados pessoais para confirmacao de identidade.

- Paragrafo unico. Fica vedada a emissao de senha para ciéncia de terceiros, ainda que chefes
Imediatos ou superiores do usuario, bem como o0 seu envio através de texto claro ou correio de
terceiro.

- Art. 50. Toda e qualqguer senha utilizada para autenticar sistema da Justica Eleitoral nao devera ser
utilizada em sistema externo.
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- Procedimentos seguros de entrada no sistema

Art. 51. O procedimento adequado de entrada no sistema (login) deve atender as
seguintes recomendacoes:

IV - Bloguear o acesso do usuario ao sistema apo0s, no maximo, 5 (cinco) tentativas de
entrada no sistema,;

. Controle de acesso ao codigo fonte de programas

Art. 52. O coddigo-fonte e itens associados (esquemas, especificacoes, planos de
validacao etc) dos sistemas de informacao desenvolvidos pelo Tribunal somente serao
acessiveis pelos usuarios que tenham como atribuicao funcional seu desenvolvimento,
manutencao ou outra atividade para a qual o acesso seja imprescindivel.
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Disposicoes finais

- Art. 54. A revisao desta Norma de Gestao de ldentidade e Controle de
Acesso Fisico e Logico relativos a Seguranca da Informacao ocorrera sempre

gue se fizer necessario ou conveniente para este Tribunal, nao excedendo o
periodo de 3 (trés) anos.

. Art. 56. O descumprimento desta norma sera objeto de apuracao pela

unidade competente do Tribunal, com a consequente aplicacao das
penalidades cabiveis a cada caso.
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