TRIBUNAL REGIONAL ELEITORAL DO PIAUI

Ata de Reunido N° 12 - TRE/PRESI/DG/STI

ATA DE REUNIAO DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGCAO

IDENTIFICACAO DA REUNIAO

Data Horario

Local

Coordenador da Reuniao

05/06/2023 | 10:00h 11:40h

Videoconferéncia

Anderson Lima

PAUTA

Transformacéo Digital,

PwbdE

PARTICIPANTES

Encontro de STI de 30 e 31 de maio de 2023;
Acompanhamento do Plano de Capacitacao de Tecnologia da Informacéo - PAC de TI,

Andlise do Manual do Processo de Gestao de Seguranca da Informacéo.

Nome Unidade
Anderson Cavalcanti de Lima GABSTI
Ana Caroline Carvalho Portela GABSTI
Nadja Marcela Melo Silva Santiago COSsuUT
Jairo Mendes Soares Martins SEGSIE
Etevaldo Céndido Custodio SEAU
Marcio Igo Carvalho Ribeiro Goncalves COELEI
Francisco Didgenes Faganha Pires SELOGI
Rosemberg Maia Gomes CODIN
Carlos Alberto Ribeiro do Nascimento Janior SEINF
Paulo das Neves e Silva Junior SEDESC
Antonio Manoel Silveira de Sousa NSEGI
Leonardo Saraiva e Silva NSCIB

APRESENTACAO




Discussao

Decisao | Pendéncia

Responsavel

Data Limite

Abertura

Recepcionados o0s presentes,
0 Secretario apresentou a
pauta da reuniao.

Anderson
Lima

Nao se aplica

Encontro de STl de 30
e 31 de maio de 2023

Apresentagdo dos principais
tépicos abordados no
Encontro de Secretarios de
TI, ocorrido nos dias 30 e 31
de maio de 2023.

Anderson
Lima

Nao se aplica

Diante da relevancia e da
grande quantidade de temas,
0 Comité deliberou pelo
agendamento de reunido
exclusiva pra tratar dessa
pauta.

Membros

do Comité

N&o se aplica

Plano de Capacitacao
de Tecnologia da
Informacéo - PAC de
Tl

Apresentacéo da execucgao do
orcamento destinado ao PAC
de TI 2023, conforme
apresentacao de
slides 0001849545.

Exibicédo dos painéis
disponibilizados pela Alura,
que permitem o]
acompanhamento dos
treinamentos realizados pelos
servidores na plataforma.

Anderson
Lima

N&o se aplica

Transformacéo
Digital

Apresentacdo dos ajustes no
cronograma de execucado do
Plano de Transformacgéao
Digital, de acordo com evento
SEI 0001849545.

Anderson
Lima

Nao se aplica

Manual do
Processo de Gestéo
de Seguranca da
Informacao

Apresentacdo da minuta do
Manual do Processo de
Gestdo de Seguranca da
Informacéo, evento
0001849896.

Antbnio
Manoel

N&o se aplica

O Comité deliberou pela
realizacdo de ajustes no
Manual, que devera ser
aprovado na proxima reuniao
do CGTI.

Membros

do Comité

N&o se aplica




Discussao Decisao | Pendéncia Responsavel Data Limite

Como parte integrante dessa
ata, segue a apresentagéo
utiizada na reunido, evento Anderson
0001849545 e o Manual do . N&o se aplica
~ Lima
Processo de Gestdao de
Seguranca da Informacéo,

evento 0001849896.
Outras Informacdes

Nao havendo outros assuntos
a serem tratados, o Secretario
de Tecnologia da Informacgéao
agradeceu aos presentes e
finalizou a reuniao.

Anderson

. N&o se aplica
Lima P

ASSINATURA DOS MEMBROS DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGCAO

Nome Unidade Assinatura
Anderson Cavalcanti de Lima GABSTI Assinatura Eletrénica
Rosemberg Maia Gomes CODIN Assinatura Eletrénica
Marcio Igo Carvalho Ribeiro Gongalves COELEI Assinatura Eletrénica
Nadja Marcela Melo Silva Santiago COosuT Assinatura Eletrénica
Ana Caroline Carvalho Portela GABSTI Assinatura Eletronica

Em 05 de junho de 2023.

Documento assinado eletronicamente por Anderson Cavalcanti de Lima, Secretéario de
Tecnologia da Informacao, em 13/06/2023, as 12:05, conforme art. 1°, § 29, IIl, "b", da Lei
11.419/2006.
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eletrbnica

il
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Rosemberg Maia Gomes, Coordenador de
Desenvolvimento e Infraestrutura, em 14/06/2023, as 09:29, conforme art. 1°, § 2°, 1ll, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por Nadja Marcela Melo Silva Santiago, Coordenador(a)
de Suporte Técnico, em 14/06/2023, as 10:03, conforme art. 1°, § 2°, lll, "b", da Lei 11.419/2006.

i
SEI A
assinatura
eletrbnica

il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Ana Caroline Carvalho Portela, Técnico Judiciario,
em 20/06/2023, as 09:55, conforme art. 1°, § 2°, 1ll, "b", da Lei 11.419/2006.



Documento assinado eletronicamente por Marcio Igo Carvalho Ribeiro Goncalves,
Coordenador(a), em exercicio, em 20/06/2023, as 10:10, conforme art. 1°, § 2°, llI, "b", da Lei
11.419/2006.

il
Sel o
assinatura
eletrénica

i A autenticidade do documento pode ser conferida no site https://sei.tre-
o] pi.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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Pauta TRE-PI

1. Plano de Capacitacao de Tecnologia da Informacao - PAC de TI

2. Transformacao Digital

3. Analise do Manual do Processo de Gestao de Seguranca da
Informacao
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Acompanhamento do Plano de Capacitacao de T] TRE.PI

. Valor Aprovado PAC: 180.000,00 Execuggo do iﬂt do PAC de Tl

. Valor utilizado: 96.538,20
- Valor reservado para cursos: 76.880,00
.+ Saldo R$ 6.581,80

m Valor utilizado: = Valor reservado para cursos: = Saldo



Acompanhamento do Plano de Capacitacao de TI %,

Pontos Relevantes

. Adiamento de abertura de turma para o treinamento

"Aperfeicoando a Gestao de Tl no Poder Judiciario” para o
periodo de 12 a 15.09.2023.

- Valor previsto R$ 10.600,00

. Substituir a demanda por outro curso

.- Melhorias na gestao dos treinamentos realizados
pela plataforma da Alura.



Acompanhamento do Plano de Capacitacao de T]
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Transformacao Digital TREP!

Contextualizacao

- O Plano de Transformacao Digital (PTD) € uma exigéncia da Estrategia
Nacional de Tecnologia da Informacao e Comunicacao do Poder Judiciario
2021-2026 (ENTIC-JUD) — Resolucao CNJ n° 370/2021

Instituido pela Portaria TRE-PI n® 903/2022



Transformacao Digital TREP!

Transformacao Digital dos Servicos

Analise Transformacao Exploratoria Desenvolvimento
Analise dos servicos que ¢ Definicao dos servicos ¢ Desenvolvimento  *
podem ser aperfeicoados para [ransformacao das etapas de
abril 2023 Digital Exploratoria transformacao
malo 2023 digital
dezembro 2024
o »
Inventario Transformacao Previsivel Aprovacao
— ' Inventario dos Servicos - Definicao dos servicos - Aprovacao do
oferecidos pelo TRE-PIl ao para [ransformacao portfolio de
cidadao Digital Previsivel Servicos

abril 2023 maio 2023 junho 2023



Transformacao Digital

TRE-PI

Integracao de Canais Digitals

Avaliacao

Avaliacao da viabilidade de
INntegracao dos canals

digitais do Tribunal
maio 2023

o

B

»
.
Levantamento

ldentificacao dos canais
digitals do Tribunal
abril 2023

Aprovacao do portfolio de

Aprovacao
‘_

canals digitals a serem

Integrados
junho 2023

Fluxo Unico

Definicao do fluxo unico de

Implementacao

Implementacao
ferramentas e
Processos para
INntegracao dos canails

dezembro 2024

Aprimoramento
Aprimoramento dos canals

respostas e atendimento ao digitals entre a Secretaria e

cidadao
maio 2023

as /Zonas
outubro 2023



Transformacao Digital

TRE-PI

Estratégia de Monitoramento

Requisitos

Definicao dos requisitos de
Interoperabilidade de sistemas
malo 2023

@

Sistemas
|[dentificacao dos sistemas que

atendam aos requisitos
julho 2023

R

* Portfélio
Aprovacao do portfolio de sistemas para

Implementacao de mecanismos de
Interoperabilidade

setembro 2023

Desenvolvimento
Desenvolvimento de recursos para
Implementar a interoperabilidade
dos sistemas aprovados

dezembro 2024
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1. APRESENTACAO

E importante destacar que todos os fluxos apresentados neste Manual foram desenvolvidos

na ferramenta Bizagi.

2. Macroprocesso de Gestdao de Seguranca da Informacgao

Inicio Fim
Instituir a PSI Implementar os Verificar o Desenvolver

controles da PSI cumprimento da Iniciativas para a
Psl aderéncia a PSI

Gestao de Seguracao da Informacao

O Macroprocesso de Gestdao de Seguranca da Informacdo tem basicamente os quatro

subprocessos apresentados na imagem acima, ou seja:

Instituir a PSI: relne as atividades necessarias para instituir a Politica de Seguranca da

Informacao (PSI) no ambito do TRE-PI.

Implementar os controles da PSI: reline as atividades necessérias para implementar os

controles da Politica de Seguranca da Informacéao.

Verificar o cumprimento da PSl: relne as atividades necessarias para verificar o

cumprimento da PSI.

Desenvolver iniciativas para aderéncia a PSI: relne as atividades necessarias para

desenvolver iniciativas para aderéncia a PSI.

A responsabilidade por cada tarefa constante nos subprocessos supracitados esta descrita no

detalhamento de cada subprocesso apresentados neste Manual.

www.bizagi.com Confidential |3
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2.1 Instituir a PSI

NSEGI

Inicio

Identificar as
normas acerca
de Seguranga da
Informagdo

o Encaminhar para
Corrigir minuta publicagdo '

Fim

Instituira PSI

Registrar

propostas de

alteragGes

O subprocesso Instituir a PSI apresenta em seu fluxo as atividades a seguir:

2.1.1 Identificar as normas acerca da Seguranca da Informacao: esta atividade exige que
durante a fase de desenvolvimento de uma Politica de Seguranca da Informacédo sejam identificados
os principais normativos para verificar necessidade de alinhamento. Nao serad relacionado neste

documento as versdes de tais normativos, visto que sdo atualizados periodicamente. A seguir,

apresentaremos os principais normativos considerando o contexto em que o TRE-PI se encontra:

v' ABNT ISO/IEC 27001: especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestdo de seguranca da informagdo, dentro do

contexto da organizacdo. [ABNT 27.001:2013]

v' ABNT ISO/IEC 27002: fornece diretrizes para as prdticas de gestdo de seguran¢a da
informacdo e normas de sequranca da informagdo para as organizacdes, incluindo a

selecdio, a implementagéo e o gerenciamento de controles, levando em consideracgdo os

ambientes de risco de seguranca da informacéo da organizagéo. [ABNT 27.002:2013]

v" Resolu¢des do Conselho Nacional de Justica (CNJ) sobre o tema Seguranga da
Informacao: O CNJ instituiu normativos estabelecendo diretrizes para todo o Poder

Judiciario. Esses normativos devem ser considerados durante a elaboracdo de uma

PSI.

www.bizagi.com
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v" Politica de Seguranga da Informacao da Justica Eleitoral: o Tribunal Superior também
instituiu normativos estabelecendo diretrizes de seguranca da informacao para toda
a Justica Eleitoral. Esses normativos também devem ser considerados durante a

elaboracdo de uma PSI.

v' CIS Controls: A empresa Center for Internet Security (CIS) desenvolveu um framework
que estabelece as melhores praticas para a seguranca da informacdo nas empresas.
Esse framework orienta quais sdo os principais controles a serem implementados de
acordo com o porte da empresa. A observacéo do CIS Controls durante a elaboragdo
da PSI serve de orientagdo para estabelecer quais os principais controles de

seguranca que devem ser tratados pela organizacao.
Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

2.1.2 Priorizar os controles de seguranca que serao tratados na PSI: nesta atividade o
NSEGI identificara os principais controles que devem ser tratados na PSI. Na pratica € comum a
adogdo dos controles estabelecidos pelo TSE, entretanto a boa pratica recomenda que apds uma
avaliacdo dos riscos da organizagdo sejam estabelecidos os controles que serdo reunidos na PSI, ou

seja, é possivel acrescentar controles identificados como necessarios para o TRE-PI.
Responsavel: Nucleo de Seguranca da Informacéo (NSEGI).

2.1.3 Elaborar minuta da PSI: ao final desta atividade o NSEGI deverd apresentar uma

minuta de PSI para posterior aprovacao pela Comissdo de Seguranca da Informagéao (CSI).
Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

2.1.4 Revisar minuta da PSI: nesta atividade a minuta da PSI devera ser revisada por todos

os membros da CSI. Essa revisdo devera ser realizada em reunido oficial.
Responsavel: Comissdo de Seguranga da Informacao (CSI).

2.1.5 Registrar propostas de alteracdes: as alteracdes propostas pelos membros da CSI,

durante a reunido, devem ser registradas em Ata para fins de evidéncias.
Responsavel: Comissdo de Seguranga da Informacgao (CSI).

2.1.6 Corrigir minuta: nesta atividade o NSEGI corrige a minuta da PSI com base nas

propostas de alteragdes apresentadas durante a reunido da CSI. A nova minuta devera constar em

www.bizagi.com Confidential |5
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processo SEl para que os membros da CSI possam ter conhecimento da nova redacdo antes do

encaminhamento para a publicagéo.
Responsavel: Nucleo de Seguranca da Informacao (NSEGI).

2.1.7 Encaminhar minuta para publicacdo: nesta atividade o NSEGI, apds todas as
correcoes realizadas no contetdo original, encaminha a nova minuta para publicacdo da PSI. A
minuta devera ser encaminhada a Diretoria-Geral para que sejam adotados os procedimentos

visando a publicagdo do normativo.

Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

www.bizagi.com Confidential | 6
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2.2 Implementar os controles da PSI

Identificar
normativos de

Apresentar
minuta de
normativo

Corrigir minuta
de normativo

Encaminhar para
publicagio

NSEGI

seguranga da
informagéc

Inicio Fim

Implementar os controles da PSI

Registrar
propostas de
alteragGes

Revisar minuta

do normativo

D

Ata

Comissao de Seguranca da Informacgao

O subprocesso Implementar os controles da PSI apresenta em seu fluxo as atividades a
seguir:

2.2.1 Identificar os normativos de seguranca da informacgao: nesta atividade o NSEGI antes
de elaborar uma proposta de minuta de normativo para instituir ou revisar um controle de
seguranca previsto na PSI| deve identificar referéncias normativas suficientes para a elaboracdo de
proposta embasada nas melhores praticas recomendadas sobre o tema. Para isto devem ser

observados normas técnicas, resolugdes, portarias e outras fontes bibliograficas que podem dar
suporte ao tema que sera tratado no normativo.

Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

2.2.2 Apresentar minuta de normativo: ao final desta atividade o NSEGI deverd apresentar
uma minuta de normativo para o controle de seguranca da informacao para posterior aprovacao
pela Comissao de Seguranca da Informacao (CSI).

Responsavel: Nucleo de Seguranca da Informacao (NSEGI).

2.2.3 Revisar minuta do normativo: nesta atividade a minuta do normativo para o controle
de seguranca da informacao devera ser revisada por todos os membros da CSI. Essa revisao devera

ser realizada em reunido oficial.

Responsavel: Comissdo de Seguranga da Informacao (CSI).

www.bizagi.com Confidential | 7
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2.2.4 Registrar propostas de alteracdes: as alteracdes propostas pelos membros da CSI,

durante a reunido, devem ser registradas em Ata para fins de evidéncias.
Responsavel: Comissdo de Seguranga da Informacgéao (CSI).

2.2.5 Corrigir minuta de normativo: nesta atividade o NSEGI corrige a minuta do normativo
considerando as alteracdes apresentadas, pelos membros da CSI, durante a reunido. A nova minuta
devera constar em processo SEl para que os membros da CSI possam ter conhecimento da nova
redacdo antes do encaminhamento para a publicacdo.

Responsavel: Nucleo de Seguranca da Informacdo (NSEGI).

2.2.6 Encaminhar para publicacao: nesta atividade o NSEGI, apds todas as corre¢oes
realizadas no conteldo original, encaminha a nova minuta de normativo relacionado ao controle de
seguranca da informacdo da PSI. A minuta devera ser encaminhada a Diretoria-Geral para que
sejam adotados os procedimentos visando a publicagdo do normativo.

Responsavel: Nucleo de Seguranca da Informacado (NSEGI).

www.bizagi.com Confidential | 8
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2.3 Verificar o cumprimento da PSI

@
o
3 Verificar o Solicitar as
5] cumprimento Identificar os unidades
5 dos normativos requisitos néo manifestacio
£ de Seguranca da cumpridos sobre
5 Informacao néo-conformidades
£
3
°
S
=
g Lista de
néo-conformidades
O subprocesso Verificar o cumprimento da PSI apresenta em seu fluxo as atividades a
seguir:

2.3.1 Verificar o cumprimento dos normativos de seguranca da informacao: nesta
atividade o NSEGI, realizara, por meio de processo SEl, o acompanhamento junto as unidades
acerca do cumprimento da Politica de Seguranca da Informacdo e de normativos referentes aos
controles de seguranca da informacdo estabelecidos na Politica ou priorizados pela Comissdo de
Seguranca da Informacao.

Essa atividade pode acontecer de forma conjunta ou separadamente, para verificar o

cumprimento de um normativo especifico.
Responsavel: Nicleo de Seguranca da Informacgéo (NSEGI).

2.3.2 Identificar os requisitos nao cumpridos: apos o levantamento acerca do cumprimento
dos normativos de segurancga da informagdo, o NSEGI, registrara os requisitos ndo cumpridos para

controle e préximas a¢des que serdo desenvolvidas a fim de regularizar a situacgao.
Responsavel: Nucleo de Seguranca da Informacao (NSEGI).

2.3.3 Solicitar as unidades, manifestacoes sobre nao-conformidades: o NSEGI, solicitara
as unidades que se manifestem sobre as ndo-conformidades, ou seja, sobre os requisitos ndo

cumpridos.

Responsavel: Nucleo de Seguranca da Informacao (NSEGI).

www.bizagi.com Confidential |9
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2.4 Desenvolver iniciativas para aderéncia a PSI

Elaborar
iniciativa

Verificar
atividades ndo
cumpridas

Implementar
iniciativa para
aderéncia

Inicio

Atualizar o registro
das — P Encerrar inciativa
nao-conformidades Nao
Atividades ndc cumpridas?

Lista de
ndo-conformidades

Desenvolver iniciativas para aderéncia a PSI
Unidades

O subprocesso Desenvolver iniciativas para aderéncia a PSI apresenta em seu fluxo as

atividades a seguir:

2.4.1 Elaborar iniciativa: o NSEGI ou qualquer outra unidade que tenha um normativo que
afeta diretamente as atividades sob sua responsabilidade deve apresentar iniciativa, projeto ou
plano de acdo, visando implementar atividades que permitirdo o cumprimento dos requisitos

estabelecidos.

A iniciativa podera exigir a contratacdo de um servico ou aquisicdo de um bem que possa
colaborar para o cumprimento dos requisitos previstos no normativo a que estd diretamente

associada.
Responsavel: Todas as unidades.

24.2 Implementar iniciativa: a iniciativa devera ser implementada. observando o

cumprimento dos requisitos estabelecidos no normativo que esté sendo tratado.
Responsavel: Todas as unidades.

2.4.3 Verificar atividades nao cumpridas: a unidade deve avaliar se todas as atividades

previstos nas iniciativa foram cumpridas.
Responsavel: Todas as unidades.

2.44 Atualizar o registro das nao-conformidades: caso haja atividade ndo cumprida, a

unidade responsavel pela iniciativa deve atualizar a lista de ndo-conformidades.

www.bizagi.com Confidential |10



Sbizagl

Essa lista deve ser encaminhada para o NSEGI e seréa utilizada como fonte de informacéao para

futuras iniciativas.

2.4.5 Encerrar iniciativa: a iniciativa deve ser encerrada e devem ser registradas todas as

licoes aprendidas a fim de permitir um processo de melhoria continua.

Caso a iniciativa tenha sido encerrada com ndo-conformidades, a unidade devera avaliar o
impacto das nao-conformidades no resultado final, bem como a necessidade de mais recursos

(pessoas, prazo ou orcamento), a fim de cumprir a iniciativa em sua integralidade.

www.bizagi.com Confidential [ 11
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