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Tribunal Superior Eleitoral
Secretaria de Gestdo da Informacdo e do Conhecimento
Coordenadoria de Jurisprudéncia e Legislacao
Secdo de Legisla¢do

RESOLUCAO N° 23.644, DE 1° DE JULHO DE 2021.

Dispde sobre a Politica de Seguranca da Informacdo (PSI) no ambito da Justica Eleitoral.

O TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢des e

CONSIDERANDO que a Justica Eleitoral produz, recebe e custodia informagBes no exercicio de suas competéncias
constitucionais, legais e regulamentares e que essas informac8es devem permanecer integras, disponiveis e, quando for o caso,
com sigilo resguardado;

CONSIDERANDO que as informagfes e os documentos na Justica Eleitoral sdo armazenados e disponibilizados em diferentes
suportes, fisicos e eletrénicos, portanto, vulneraveis a incidentes, como desastres naturais, acessos ndo autorizados, mau uso,
falhas de equipamentos, extravio e furto;

CONSIDERANDO a importancia da adogdo de boas praticas relacionadas a protecdo da informacdo preconizadas pelas normas
NBR ISO/IEC 27001:2013, NBR ISO/IEC 27002:2013, NBR ISO/IEC 27005:2019 e pelas Diretrizes para a Gestdo de Seguranca da
Informacdo no ambito do Poder Judicidrio de 2012, as quais a Politica de Seguranca da Informacdo (PSI) da Justica Eleitoral
deverd estar alinhada;

CONSIDERANDO a edi¢do do Acorddo - TCU n° 1233/2012 - Plenario, que recomenda ao Conselho Nacional de Justica a
promocao de agdes para a melhoria da governanca de tecnologia da informacdo em virtude do resultado de diagndstico de
maturidade e aderéncia de processos de seguranca da informacgdo;

CONSIDERANDO a Norma Complementar n° 03/INO1/DSIC/GSIPR, de 30 de junho de 2009, que estabelece diretrizes para a
elaboragao de Politica de Seguranca da Informagdo nos 6rgaos e nas entidades da Administracdo Publica Federal;

CONSIDERANDO a Resolugdo n°® 370/2021 (https://atos.cnj.jus.br/atos/detalhar/3706) do Conselho Nacional de Justica, que
estabelece a Estratégia Nacional de Tecnologia da Informacdo e Comunicagdo do Poder Judiciario (ENTICJUD);

CONSIDERANDO a Resolugdo n° 325/2020 (https://atos.cnj.jus.br/atos/detalhar/3365) do Conselho Nacional de Justica, que
institui a Estratégia Nacional do Poder Judiciario para o sexénio 2021-2026;

CONSIDERANDO a Res.-TSE n° 23.379/2012 (https://www.tse.jus.br/legislacao/compilada/res/2012/resolucao-no-23-379-de-1-de-
marco-de-2012), que disp8e sobre o Programa de Gestdo Documental no ambito da Justica Eleitoral;

CONSIDERANDO a Portaria TSE n° 1.013/2018 (https://www.tse.jus.br/legislacao/compilada/prt/2018/portaria-no-1013-de-23-de-
novembro-de-2018), que institui a Politica de Preservacdo Digital da Justica Eleitoral;

CONSIDERANDO a Lei n°® 12.527/2011 (http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/|12527.htm) , que versa
sobre o0 acesso a informacdo, especialmente quanto as normas de classificacdo, restricdo e seguranca da informacao;

CONSIDERANDO a necessidade de implementar a¢bes para garantir a adequada execu¢do da Lei n° 13.709/2018
(http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm) (LGPD), no que tange a seguranca da informacao;

CONSIDERANDO o Decreto n° 9.637/2018 (http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm) , que
institui a Politica Nacional de Seguranca da Informagdo no ambito da Administracdo Publica Federal;

CONSIDERANDO a necessidade de orientar a condugdo de ag¢des voltadas a promogdo da Seguranca da Informagdo no ambito
da Justica Eleitoral;

RESOLVE:
Art. 1° Instituir a Politica de Seguranca da Informacao (PSI) da Justica Eleitoral.

CAP{TULO |
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DOS CONCEITOS E DAS DEFINIC()ES

Art. 2° Para os efeitos desta Resolucdo e de suas regulamentac¢des, aplicar-se-a o glossario de termos de seguranca da
informacdo definido em Portaria a ser expedida pelo Tribunal Superior Eleitoral.

CAPITULO Il
DOS PRINCiPIOS

Art. 3° Esta PSI se alinha as estratégias da Justica Eleitoral e tem como principio norteador a garantia da disponibilidade,
integridade, confidencialidade, autenticidade, irretratabilidade e auditabilidade das informag¢des produzidas, recebidas,
armazenadas, tratadas ou transmitidas pelos 6rgaos da Justica Eleitoral, no exercicio de suas atividades e funcdes.

Art. 4° O uso adequado dos recursos de tecnologia da informacdo e comunicagdo visa garantir a continuidade da prestacao
jurisdicional e de servicos da Justica Eleitoral.

§ 1° Os recursos de tecnologia da informa¢do e comunicacdo, pertencentes aos 6rgdos da Justica Eleitoral e que estdo
disponiveis para os usuarios, devem ser utilizados em atividades estritamente relacionadas as fun¢des institucionais.

§ 2° A utilizagdo dos recursos de tecnologia da informag¢do e comunicacdo é passivel de monitoramento e controle por parte do
Tribunal.

Art. 5° As informag8es produzidas por usudrios, no exercicio de suas atividades e fun¢des, sdo patrimonio intelectual da Justica
Eleitoral, ndo cabendo a seus criadores qualquer forma de direito autoral.

CAPITULO Il

DO ESCOPO
Art. 6° Sdo objetivos da PSI da Justica Eleitoral:
| - instituir diretrizes estratégicas, responsabilidades e competéncias, visando a estruturagao da seguranca da informacao;
Il - direcionar as a¢des necessarias a implementagdo e a manutengao da seguranca da informacao;

[l - definir as a¢des necessarias para evitar ou mitigar os efeitos de atos acidentais ou intencionais, internos ou externos, de
destruicdo, modificacdo, apropriacao ou divulgacdo indevida de informag8es, de modo a preservar os ativos de informacdo e a
imagem da instituicdo;

IV - nortear os trabalhos de conscientizagdo e de capacitacdo de pessoal em seguranca da informacdo e em protecdo de dados
pessoais.

Art. 7° Esta PSI se aplica a todos os magistrados, membros do Ministério Publico, servidores efetivos e requisitados, ocupantes
de cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de servico, colaboradores e usuarios externos, que fazem
uso ou tenham acesso aos ativos de informacado e de processamento no ambito da Justica Eleitoral.

Art. 8° Os destinatarios desta PSI, relacionados no caput do art. 7°, sdo corresponsaveis pela seguranca da informacdo, de acordo
com os preceitos estabelecidos nesta Resolucado, e tém como deveres:

| - ter pleno conhecimento desta PSI e zelar por seu cumprimento;
Il - proteger as informagdes sigilosas e pessoais obtidas em decorréncia do exercicio de suas atividades;

[l - preservar o sigilo da identificagdo de usudrio e de senhas de acessos individuais a sistemas de informacdo, ou outros tipos de
credenciais de acesso que lhes forem atribuidos;

IV - participar das campanhas de conscientizacdo e dos treinamentos pertinentes aos temas seguranca da informacdo e
protecdo de dados pessoais, conforme planejamento dos tribunais eleitorais;

V - reportar qualquer falha ou incidente de seguranca da informagdo de que tiver conhecimento, utilizando mecanismos
préprios disponibilizados pelos tribunais;

VI - utilizar os ativos sob sua responsabilidade de forma segura, em observancia ao disposto nesta PSI e em eventuais
normativos a ela subordinados.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 9° A estrutura normativa referente a Seguranca da Informacdo sera estabelecida e organizada conforme definido a seguir:
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| - Nivel Estratégico: Politica de Seguranca da Informac¢do da Justica Eleitoral, constituida por esta Resolucdo, a qual define as
diretrizes fundamentais e os principios basilares incorporados pela instituicdo a sua gestdo, de acordo com a visdo definida pelo
Planejamento Estratégico dos 6rgaos da Justica Eleitoral;

[l - Nivel Tatico: Normas Complementares sobre Seguranca da Informacgdo, que contemplam obriga¢cdes a serem seguidas de
acordo com as diretrizes estabelecidas nesta PSI, a serem editadas por todos os tribunais que comp8em a Justica Eleitoral, e
devem abarcar, no minimo, os seguintes temas:

a. Gestdao de Ativos;

b. Controle de Acesso Fisico e Logico;

c. Gestdo de Riscos de Seguranca da Informacdo;

d. Uso Aceitavel de Recursos de TI;

e. Geragdo e Restauragdo de Cépias de Seguranca (backup);
f. Plano de Continuidade de Servigos Essenciais de TI;

g. Gestdo de Incidentes de Seguranca da Informacdo;

h. Gestao de Vulnerabilidades e Padr8es de Configuragao Segura;
i. Gestdo e Monitoramento de Registros de Atividade (logs);
j. Desenvolvimento Seguro de Sistemas;

k. Uso de Recursos Criptograficos.

[l - Nivel Operacional: Procedimentos de Seguranca da Informacdo que contemplam regras operacionais, roteiros técnicos,
fluxos de processos, manuais com informagdes técnicas que instrumentalizam o disposto nas normas referenciadas no plano
tatico, de acordo com o disposto nas diretrizes e normas de seguranca estabelecidas, permitindo sua utilizacao nas atividades do
orgao.

§ 1° Conforme necessidade e conveniéncia de cada Tribunal Eleitoral, poderdo ser criados normativos sobre outros temas.

§ 2° Os normativos deverdo considerar as disposi¢des contidas na familia de normas ISO 27000 e na Instru¢do Normativa n° 01
GSI/PR/2008 - Seguranca da Informagdo, e Comunicagdes e suas Normas Complementares.

CAPITULO V
DA ESTRUTURA DE GESTAO DA SEGURANCA DA INFORMACAO

Art. 10. Deverd ser constituida, no ambito dos Tribunais Eleitorais, Comissdo de Seguranca da Informacdo, subordinada a
Presidéncia do Tribunal, composta, no minimo, por representantes da Presidéncia, da Corregedoria, da Diretoria-Geral, de cada
Secretaria, da Assessoria de Comunicacdo Social ou da unidade que desempenhe essa atividade, da Unidade de Seguranca e
Inteligéncia, e dos Cartérios Eleitorais, no caso dos Tribunais Regionais.

§ 1° Os representantes indicados pelas unidades citadas no caput devem ser preferencialmente servidores da Justica Eleitoral ou
servidores publicos cedidos a Justica Eleitoral.

§ 2° Os integrantes da Comissao de Seguranca da Informacdo deverdo assinar Termo de Sigilo em que se comprometam a ndo
divulgar as informacdes de que venham a ter ciéncia em razdo de sua participa¢do na citada comissdo para terceiros estranhos
aos processos e procedimentos relativos a seguranga da informacao.

Art. 11. Compete a Comissdo de Seguranga da Informagdo:
| - propor melhorias a esta PSI;
[l - propor normas, procedimentos, planos ou processos, nos termos do art. 9°, visando a operacionalizacdo desta PSI;

[l - promover a divulgacao desta PSI, de outros normativos e de a¢Bes para disseminar a cultura em seguranca da informacgdo,
no ambito do Tribunal Eleitoral;

IV - propor estratégias para a implantacao desta PSI;
V - propor a¢des visando a fiscalizacdo da aplicagdo das normas e da politica de seguranca da informacao;
VI - propor recursos necessarios a implementagdo das a¢des de seguranca da informacdo;

VIl - propor a realizagdo de analise de riscos e 0 mapeamento de vulnerabilidades nos ativos;
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VIII - propor a abertura de sindicancia para investigar e avaliar os danos decorrentes de quebra de seguranca da informagdo;

IX - propor o modelo de implementacdo da Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR), de
acordo com a norma vigente;

X - propor a constituicdo de grupos de trabalho para tratar de temas sobre seguranca da informacao;

XI - representar o Tribunal Eleitoral nos contatos com entidades externas necessarias ao tratamento de incidentes de seguranca
da informacado, a exce¢do dos casos atribuidos a ETIR;

Xl - responder pela seguranca da informacao.
Art. 12. Caberd, especificamente, a Comissdo de Seguranca da Informagdo do Tribunal Superior Eleitoral:

| - apresentar a alta administracdo do TSE proposta de revisdo da PSI da Justica Eleitoral, no maximo, a cada trés anos, de modo a
atualiza-la, em razao de novos requisitos corporativos de seguranca;

[l - avaliar e referendar proposi¢des encaminhadas pelas Comissdes de Seguranga da Informagdo dos Tribunais Regionais
Eleitorais para melhoria desta PSI;

[ll - propor modelos de normas, procedimentos, planos e processos, visando auxiliar a operacionaliza¢do desta politica no
ambito dos Tribunais Eleitorais;

IV - promover, em ambito nacional, a divulga¢do desta PSI e de a¢des para disseminar a cultura em seguranca da informacao.

Art. 13. Devera ser nomeado um Gestor de Seguranga da Informacgdo, no ambito de cada Tribunal Eleitoral, com as seguintes
responsabilidades:

| - propor normas relativas a seguranca da informacdo a Comissao de Seguranca da Informacao;

Il - propor iniciativas para aumentar o nivel da seguranca da informag¢do a Comissdo de Seguranca da Informacgdo, com base,
inclusive, nos registros armazenados pela ETIR;

[l - propor o uso de novas tecnologias na area de seguranca da informacdo;

IV - implantar, em conjunto com as demais areas, normas, procedimentos, planos ou processos elaborados pela Comissao de
Seguranca da Informacao;

V - acompanhar os processos de Gestao de Riscos em Seguranca da Informacdo e de Gestdo de Vulnerabilidades;
VI - definir e acompanhar indicadores de aderéncia a PSI;

VIl - analisar criticamente o andamento dos processos de seguranga da informacdo e apresentar suas considera¢des a Comissao
de Seguranca da Informacao.

Paragrafo Unico. O Gestor de Seguranca da Informagdo devera ser servidor que detenha amplo conhecimento dos processos de
negdcio do Tribunal e do tema objeto desta Resolucdo.

Art. 14. Deverd ser instituida Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética - ETIR, conforme modelo
proposto pela Comissdo de Seguran¢a da Informacdo e aprovado pelo Diretor-Geral da Secretaria do Tribunal, com a
responsabilidade de receber, analisar, classificar, tratar e responder as notifica¢Bes e atividades relacionadas a incidentes de
seguranca em redes de computadores, além de armazenar registros para formacdo de séries histéricas, como subsidio
estatistico, e para fins de auditoria.

§ 1° Cabera a ETIR elaborar o Processo de Tratamento e Resposta a Incidentes em Redes Computacionais no ambito do Tribunal
Eleitoral.

§ 2° Poderd a ETIR comunicar a ocorréncia de incidentes em redes de computadores aos Centros de Tratamento de Incidentes
ligados a entidades de governo, ao Centro de Tratamento de Incidentes em Redes Computacionais do Poder Judiciario, tdo logo
esteja implantado, e ao Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil - CERT.br, sempre que a
cooperagdo seja necessaria para prover uma melhor resposta ao incidente.

§ 3° Caberad a ETIR de cada Tribunal a comunicagdo com as equipes congéneres de outros Tribunais Eleitorais para o tratamento
de incidentes de seguran¢a comuns aos tribunais envolvidos.

§ 4° Caso a ETIR ndo esteja constituida ou ndo esteja em operacdo, as atribui¢des definidas neste artigo caberdo a Secretaria de
Tecnologia da Informacdo.

CAPITULO VI

DO PROCESSO DE TRATAMENTO DA INFORMACAO
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Art. 15. O tratamento da informacdo deve abranger as politicas, os processos, as praticas e os instrumentos utilizados pela
Justica Eleitoral para lidar com a informacdo ao longo de cada fase do seu ciclo de vida, contemplando o conjunto de a¢des
referentes as fases de producgdo, recepgao, classificagdo, utilizagdo, acesso, reproducdo, transporte, transmissao, distribuicdo,
arquivamento, armazenamento, eliminacao, avaliacdo, destina¢do ou controle da informacao.

Art. 16. As informacgBes produzidas ou custodiadas pela Justica Eleitoral devem ser tratadas em funcdo do seu grau de
confidencialidade, criticidade e temporalidade, garantindo-se a sua integridade, autenticidade, disponibilidade e a cadeia de
custodia dos documentos.

§ 1° Serdo protegidas quanto a confidencialidade as informacg8es classificadas e as que possuem sigilo em decorréncia de
previsao legal, nos termos da Lei de Acesso a Informacdo e de sua regulamentacdo em cada Tribunal Eleitoral.

§ 2° Serdo protegidas quanto a integridade, autenticidade e disponibilidade todas as informagdes, adotando-se medidas de
protecdo de acordo com a criticidade atribuida a cada informacéo.

§ 3° Os direitos de acesso aos sistemas de informacdo e as bases de dados da Justica Eleitoral deverdo ser concedidos aos
usuarios em estrita observancia a efetiva necessidade de tal acesso para a execucdo de suas atividades e fun¢des em cada
Tribunal, observadas, no que couber, as disposi¢des da Lei de Acesso a Informacdo.

§ 4° A regulamentacdo das informacgdes classificadas em cada Tribunal devera ser proposta pelo Nucleo de Credenciamento da
Informacdo, Comissdo de Seguranca da Informag¢do ou unidade a quem tal responsabilidade tenha sido atribuida, em conjunto
com a unidade ou comissdo responsavel pela gestdo da informagdo no Tribunal.

§ 5° As informag8es ostensivas de interesse publico deverdo ser disponibilizadas independentemente de solicitagdes,
observadas a Politica e Planos de Dados Abertos ou determinac¢des semelhantes em cada Tribunal.

Art. 17. Toda informacao classificada, em qualquer grau de sigilo, produzida, armazenada ou transmitida pelo Tribunal, em parte
ou totalmente, por qualquer meio eletrénico, devera ser protegida com recurso criptografico.

Paragrafo Unico. A falta de protecdo criptografica podera ocorrer quando justificada e aprovada pela unidade gestora de riscos,
ou pela Comissdo de Seguranca da Informacdo, ou quando prevista em normativo especifico.

CAPITULO VI

DAS COMPETENCIAS DAS UNIDADES
Art. 18. Compete a Presidéncia:
| - apoiar a aplicagdo das a¢des estabelecidas nesta PSI;
Il - nomear ou delegar ao Diretor-Geral da Secretaria a nomeacao:
a) do Gestor da Comissdo de Seguranga da Informacao, nos termos do art. 10;
b) do Gestor de Seguranca da Informacdo e seu substituto, nos termos do art. 13, paragrafo Unico;
c) de integrantes da ETIR, nos termos do art. 14.
Art. 19. Compete ao Diretor-Geral da Secretaria do Tribunal:
| - aprovar normas, procedimentos, planos ou processos que lhe forem submetidos pela Comissdo de Seguranca da Informacao;
Il - submeter a Presidéncia as propostas que extrapolem sua al¢ada decisoria;
[l - apoiar a aplicagdo das ag¢Oes estabelecidas nesta PSI;

IV - viabilizar financeiramente as ac¢des de implantacdo desta PSI, inclusive a exequibilidade do Plano de Continuidade de
Servigos Essenciais de Tl, abrangendo manutencdo, treinamento e testes periodicos.

Art. 20. Compete a Secretaria de Tecnologia da Informacao:

| - apoiar a implementac¢do desta PSI;

Il - prover os ativos de processamento necessarios ao cumprimento desta PSI;

[ll - garantir que os niveis de acesso logico concedidos aos usudrios, de acordo com os direitos de acesso definidos pelos
gestores dos sistemas de informacao, estejam adequados aos prop6sitos do negocio e condizentes com as normas vigentes de
seguranca da informacdo;

IV - disponibilizar e gerenciar a infraestrutura necessaria aos processos de trabalho da ETIR;

V - executar as orientagdes e os procedimentos estabelecidos pela Comissdo de Seguranca da Informacdo.
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Art. 21. As demais unidades organizacionais de cada Tribunal deverdo apoiar, observadas suas atribui¢cbes regimentais, as
estruturas organizacionais responsaveis pela Gestdo da Seguranca da Informacdo, conforme defini¢des constantes no Capitulo
V.

CAPITULO VIII
DAS DISPOSICOES TRANSITORIAS E FINAIS
Art. 22. A préxima revisao desta Politica de Seguranca da Informacdo devera considerar, entre outros, os seguintes temas:
| - utilizagdo de computagdo em nuvem;
Il - aspectos de seguranca da informagdo sobre o trabalho remoto;
[l - adog¢do de novos sistemas ou solugdes de TIC, considerando os aspectos relativos a seguranca da informacao.
Art. 23. Os casos omissos desta PSI serdo resolvidos pelas Comissdes de Seguranca da Informacdo dos Tribunais Eleitorais.

Art. 24. Esta PSI é obrigatéria a todos os Tribunais Eleitorais, os quais terdo até 31 de dezembro de 2021 para se adaptarem as
regras previstas nesta Resolucdo.

Art. 25. Esta PSI e demais normas, procedimentos, planos ou processos deverdo ser publicados na intranet de cada Tribunal pela
respectiva Comissdo de Seguranga da Informagdo, caso ndo afetem a seguranca das operacdes do Tribunal.

Paragrafo Unico. As diretrizes normativas de que trata o caput deste artigo também devem ser divulgadas a todos os citados no
art. 7° no momento da sua posse/admissdo, além de a outras pessoas que se encontrem a servico ou em visita as unidades da
Justica Eleitoral, autorizadas a utilizar temporariamente os recursos de tecnologia da informac¢do e comunica¢do da institui¢cdo.

Art. 26. O descumprimento desta PSI sera objeto de apuragdo pela unidade competente do Tribunal, mediante sindicancia ou
processo administrativo disciplinar, e pode acarretar, isolada ou cumulativamente, nos termos da legislacdo aplicavel, san¢des
administrativas, civis e penais, assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 27. Os contratos, convénios, acordos de cooperag¢do e outros instrumentos congéneres celebrados pelo Tribunal deverdo
observar, no que couber, o constante desta PSI.

Art. 28. Devera ser incluida no escopo do Plano Anual de Auditoria e Conformidade a analise do correto cumprimento desta PSI,
de seus regulamentos e demais normativos de seguranca vigentes, conforme planejamento estabelecido pela Unidade de
Auditoria Interna, abrangendo uma ou mais normas, procedimentos, planos ou processos estabelecidos.

Art. 29. A PSI e a Politica Geral de Privacidade e Protec¢do de Dados Pessoais da Justica Eleitoral* sdo complementares, devendo
ser interpretadas em conjunto.

Art. 30. Esta Resolugdo entra em vigor na data de sua publicagio, revogada a Res.-TSE n° 23.501
(https://www.tse.jus.br/legislacao/compilada/res/2016/resolucao-no-23-501-de-19-de-dezembro-2016) , de 19 de dezembro de
2016.

Brasilia, 1° de julho de 2021.

MINISTRO LUIS ROBERTO BARROSO - RELATOR

Este texto ndo substitui o publicado no DJE-TSE, n° 129, de 8.7.2021, p. 12-18.
(https://sintse.tse.jus.br/documentos/2021/jul/8/diario-da-justica-eletronico-tse/resolucao-no-23-644-de-10-de-julho-de-2021-
dispoe-sobre-a-politica-de-seguranca-da-informacao-psi-no)

*Vide Resolugdo n® 23.650/2021 (https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-650-de-9-de-setembro-
de-2021), que Institui a Politica Geral de Privacidade e Prote¢do de Dados Pessoais no ambito da Justica Eleitoral.

https://lwww.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-644-de-10-de-julho-de-2021?texto=original
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