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TRIBUNAL REGIONAL ELEITORAL DO PIAUT

Portaria Presidéncia N° 440/2021 TRE/PRESI/DG/STI, de 12 de julho de 2021

Estabelece a Politica de Controle de Acessos e Uso
Aceitavel dos Recursos de Tecnologia da Informagao do

Tribunal Regional Eleitoral do Piaui.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO ESTADO DO PIAUL no uso de suas
atribuigdes e

CONSIDERANDO o disposto na Resolugdo n® 356/2017 que instituiu a Politica de Seguranca da
Informagdo do Tribunal Regional Eleitoral do Piaui;

CONSIDERANDO o disposto na Resolugio n® 258/2013 que instituiu o Codigo de Etica dos Servidores
do Tribunal Regional Eleitoral do Piaui;

CONSIDERANDO o disposto na Resolugdo CNJ n°® 227/2016, alterada pela Resolugdo CNJ n° 298/2019,
que regulamenta o teletrabalho no ambito do Poder Judiciario;

CONSIDERANDO o disposto na Resolugdo CNJ n° 370/2021 que estabelece as diretrizes da Estratégia
Nacional de Tecnologia da Informa¢do e Comunicag@o para o Poder Judiciario (ENTIC-JUD);

CONSIDERANDO o disposto na Resolugdo CNJ n° 396/2021 que institui a Estratégia Nacional de
Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO que as informagdes sdo armazenadas e veiculadas por diferentes formas, incluindo os
recursos de Tecnologia da Informagdo, e s3o essenciais ao desempenho das atribui¢des do Tribunal
Regional Eleitoral do Piaui (TRE-PI);

CONSIDERANDO o § 6° do artigo 37 da Constituigdo Federal que dispde sobre a responsabilidade civil
objetiva atribuida aos entes estatais;

CONSIDERANDO as normas da Associa¢do Brasileira de Normas Técnicas - ABNT NBR ISO IEC
27001:2013 e 27002:2013 que estabelecem, respectivamente, o sistema de gestdo e o codigo de boas
praticas em seguranga da informag@o que recomendam o estabelecimento de regras para o uso aceitavel
dos ativos de informacao.

RESOLVE:

Art. 1° Instituir, por esta norma, as diretrizes para o controle de acesso e uso aceitavel dos recursos de
Tecnologia da Informag¢éo e Comunicag@o no ambito do TRE-PI, bem como os direitos € as
responsabilidades dos usuarios desses recursos.

Paragrafo unico. Consideram-se recursos de Tecnologia da Informagido do TRE-PI o conjunto de ativos de

TI mantidos ou operados pelo TRE-PI, tais como equipamentos de rede, telecomunicag¢des, computadores,
dispositivos moveis, dispositivos de armazenamento, programas, banco de dados, sistemas e servigos de
TL

SECAO I
DOS CONCEITOS E DEFINICOES

Art. 2° Para efeitos desta norma, entende-se por:
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I - acesso remoto: toda conexdo estabelecida com a rede do TRE-PI originada de um ponto externo, fora
das dependéncias do Tribunal ou de suas unidades administrativas;

IT - ameaga: causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou
para a instituigao;

III - antispam: servigo de detecgdo e analise que tem como objetivo bloquear o recebimento de spam,;

IV - ativos de informagdo e comunicagdo: sdo os meios de armazenamento, de transmissdo e de
processamento, bem como os sistemas de informagao, as instalagdes e as pessoas que a elas tém acesso;

V - autenticidade: garantia de veracidade da fonte de informagdes, por meio da qual € possivel confirmar a
identidade das pessoas ou entidades que prestam a informacgéo;

VI - confidencialidade: garantia de que a informag@o esteja acessivel somente a pessoas autorizadas;

VII - conta de usuério: também conhecido como credenciais de acesso, € o conjunto de atributos (logicos
ou fisicos) que identifica univocamente um usuario, previamente cadastrado, para concess@o de acesso aos
sistemas ou servi¢os de informac@o. Ex: login e senha, certificado digital e senha, caracteristicas
biométricas etc;

VIII - credenciais de acesso: permissdes concedidas por autoridade competente, que habilitam
determinada pessoa, sistema ou organiza¢do ao acesso a informagdo ou recurso. A credencial pode ser
fisica ou logica para identifica¢do de usuarios;

IX - diretério compartilhado ou area compartilhada: espago de armazenamento e compartilhamento de
informagdes de um grupo de usuarios especifico na rede do TRE-PI;

X - diretério privativo ou area privativa: area reservada para armazenamento e compartilhamento de
informagdes de um usuario interno, incluindo seu e-mail;

XI - disponibilidade: garantir que as informagdes estejam disponiveis a todas as pessoas autorizadas a
utiliza-las;

XII - dispositivo de comunicagdo: equipamento, como roteador e switch, utilizado para prover servigos de
TI e comunicagdo entre esta¢des de trabalho e dispositivos portateis por meio da rede do TRE-PI, com ou
sem fio;

XIIT - estacdo de trabalho: conjunto de hardware e software fornecido ao usuario para que este possa
executar suas atribuic¢des;

XIV - integridade: garantir que as informagdes sejam mantidas integras, sem modificagdes indevidas,
acidentais ou propositais;

XV - phishing: técnica de fraude utilizada por criminosos para roubar senhas de banco e demais
informagdes pessoais, usando-as posteriormente de maneira fraudulenta;

XVI - proxy: servidor responsavel por intermediar o acesso a internet, aplicando as regras de controle de
acesso e mecanismos de prote¢do contra codigos maliciosos, previamente configurados, e por controlar a
alocacdo de recursos de rede;

XVII - proxy externo: sdo servidores ndo administrados pelo TRE-PI, responsaveis por intermediar o
acesso a internet, que ndo aplicam as regras de controle de acesso e mecanismos de prote¢do da mesma
forma que o proxy administrado pelo TRE-PI,

XVIII - rede de computadores do TRE-PI (rede TRE-PI): também conhecida por rede corporativa, € o
conjunto de computadores, funcionalidades e outros dispositivos, de propriedade do TRE-PI ou por ele
providos, que, ligados em uma rede de comunica¢do de dados, possibilitam a prestacdo de servigos de TI;

XIX - risco: combinagdo da probabilidade de ocorréncia de um evento e de suas consequéncias;

XX - servidor de arquivos: equipamento disponibilizado para acesso dos usuarios da rede com o intuito de
armazenar todos os documentos € midias de cunho institucional;

XXI - softwares de mensagens instantaneas: sdo programas e os servi¢os de comunicag¢des on-line que
possibilitem a troca de mensagens textuais ou audiovisuais de forma imediata entre duas ou mais pessoas;

XXII - spam: pratica de envio em massa de e-mails ndo solicitados;
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XXIIT - teletrabalho: modalidade de trabalho realizado, em parte ou em sua totalidade, fora das
dependéncias deste Tribunal, com a utilizagdo de infraestrutura e recursos tecnoldgicos do usuario ou da
institui¢do;

XXIV - usuario interno: autoridade ou servidor ativo do Tribunal que tenha acesso, de forma autorizada, a
informagdes produzidas ou custodiadas pelo TRE-PI;

XXV -usuario colaborador: prestador de servigo terceirizado, estagiario ou qualquer outro colaborador do
Tribunal que tenha acesso, de forma autorizada, a informag¢des produzidas ou custodiadas pelo TRE-PI;

XXVI - usuario externo: servidor inativo, pessoa fisica ou juridica que tenha acesso, de forma autorizada,
a informagdes produzidas ou custodiadas pelo tribunal e que ndo se enquadre nas defini¢des contidas nos
incisos XXIV e XXV deste artigo;

XXVII - usuério visitante: pessoa fisica, que ndo se enquadre na defini¢do disposta nos incisos
XXIV, XXV e XXVI deste artigo, com acesso temporario, somente a Internet ou a recurso especifico da
rede, autorizado a partir da rede do TRE-PI,

XXVIII - verificagdo em duas etapas: também conhecido como autenticag@o de dois fatores ou duplo fator
de autenticagdo (2FA), é um recurso de seguranga disponivel que fornece uma camada extra de
autenticacdo de usuario exigindo que os usuarios fornegam informagao extra para confirmar sua
identificagdo;

XXIX - Virtual Private Network (VPN): rede de comunicagdo privada, construida sobre a infraestrutura de
uma rede publica ou compartilhada, usando tecnologias que possam manter seguros os dados trafegados,
destinada a estabelecer comunicagdo entre os dispositivos remotos e a rede TRE-PI,

XXX - vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou
mais ameagas.

SECAO I
DAS DISPOSICOES GERAIS

Art. 3° Esta norma tem como principio norteador a garantia da seguranga, integridade, confidencialidade,
autenticidade e disponibilidade dos ativos de informagéo e comunicagio.

Art. 4° O uso dos recursos de TI de propriedade do TRE-PI pelos usuarios internos e colaboradores,
destina-se as atividades relacionadas com suas atribui¢des funcionais e sua utiliza¢do sera monitorada,
podendo ser objeto de auditoria.

Art. 5° Respeitado o disposto na Lei Federal n° 9.609, de 19 de fevereiro de 1998, que trata da
propriedade intelectual de programa de computador, e ressalvadas as exceg¢des previstas em contratos e
convénios, sdo de propriedade do TRE-PI os programas desenvolvidos para o Tribunal por usuarios
internos.

Art. 6° O TRE-PI se reserva ao direito de inspecionar, sem a necessidade de aviso prévio, os
computadores e arquivo armazenado, que estejam no disco local dos computadores, nas areas privativas
ou nas areas compartilhadas da rede, visando assegurar o cumprimento desta norma.

SECAO III
DA IDENTIFICACAO DE USUARIOS E DO TRATAMENTO DE SENHAS

Art. 7° O usudrio ¢ responsavel por garantir a confidencialidade de suas credenciais de acesso, sendo sua
obrigagdo garantir o seu sigilo, jamais compartilhando com outros usuarios ou com terceiros.

Art. 8° A utiliza¢do de nome de usudrio identificador (/ogin) e senha serdo utilizadas como tipo de conta
de usuario padrio para acesso aos sistemas e servi¢os de informacgdo deste Tribunal.

Paragrafo unico. Sempre que possivel, todos os sistemas e servigos utilizardo a mesma base de dados para
autenticar seus usuarios.

Art. 9° O nome de usudrio identificador da credencial de acesso a rede corporativa serd formado pelo
primeiro nome e pelo ultimo sobrenome do usuario, separados pelo sinal grafico de ponto (".").

https://sei.tre-pi.jus.br/sei/controlador.php?acac=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1435247&infra_siste... 3/9



04/10/21, 11:02 SEI/TRE-PI - 1288715 - Portaria Presidéncia

Paréagrafo unico - Em situagdes justificadas, outro identificador do usuario podera ser utilizado.

Art. 10. Cada usuario deve possuir uma unica credencial de acesso a rede do TRE-PI, exceto nos casos
excepcionais autorizados pela Secretaria de Tecnologia da Informagéo (STI).

§ 1° A Secretaria de Gestdo de Pessoas (SGP) comunicara a STI, imediatamente, os novos
cadastramentos, as altera¢des de lotagdo, as mudangas de fungdo e os desligamentos dos usudrios internos
e estagiarios.

§ 2° O gestor do contrato comunicara a STI, imediatamente, os novos cadastramentos e os desligamentos
dos usuarios colaboradores do respectivo contrato, a excegdo dos estagiarios.

§ 3° A STl realizaré, sempre que identificado usuarios com multiplas credenciais, o contato com usuario
para verificar a real necessidade de utilizagcdo das mesmas, bloqueando ou deletando as desnecessarias.

Art. 11. A conta de usudrio para acesso a rede do TRE-PI € pessoal, intransferivel e o sigilo da senha ¢ de
responsabilidade exclusiva do titular da conta.

§ 1° A utilizagdo de conta de usuario para uso coletivo € permitida para usudrios em treinamento.

§ 2° A criacdo de conta de usuario para uso coletivo para finalidade diferente de treinamento deve ser
solicitada a Central de Servigos de TI e autorizada somente em casos devidamente justificados e avaliados
pela STI, para os quais ndo seja possivel trabalhar com a conta individual de usuario.

§ 3° O usuario podera ser responsabilizado pelas operagdes realizadas com a utilizagdo de suas
credenciais de acesso.

Art. 12. A conta de usuario terd permissdo de uso da rede do TRE-PI suspensa quando ocorrer uma das
condi¢des a seguir:

I - conta de usuario com 03 (trés) tentativas sucessivas de autenticagdo com senha incorreta,;
I - conta de usuario sem uso por periodo igual ou superior a 90 (noventa) dias;

III - quando o servidor ativo ndo estiver em efetivo exercicio, por prazo igual ou superior a 30 (trinta) dias,
em fungdo das licengas e dos afastamentos previstos na Lei n® 8.112, de 1990;

IV - quando servidor ativo estiver em afastamento preventivo do exercicio do cargo em decorréncia do
disposto no art. 147 da Lei n° 8.112, de 1990,

V - em casos de suspeita de infracdo das normas de seguranca da informagao.

Paragrafo unico. A STI poderd modificar a quantidade de tentativas e os prazos estabelecidos nesta
norma, com a finalidade de adequac@o as boas praticas de seguranga, desde que a mudanga seja precedida
de ampla divulgagdo.

Art. 13. As senhas utilizadas pelas contas de usuarios devem obedecer aos seguintes critérios:

I - a senha ndo deve conter o nome da conta do usuario ou partes do nome completo do usuario que
excedam dois caracteres consecutivos;

IT - a senha ndo deve ser igual as trés ultimas senhas utilizadas;

IIT - a senha deve ter pelo menos 12 caracteres;

IV - a senha deve conter caracteres que atendam a, pelo menos, trés das condi¢des a seguir:
a) caracteres maiusculos (A a Z),

b) caracteres minusculos (a a z);

¢) cumerais (0 a 9);

d) caracteres ndo alfabéticos (por exemplo, !, $, #, %, @).

§ 1° O suporte a alteragdo da senha podera ser solicitado a Central de Servigos de Tecnologia da
Informagdo (CSTI);

§ 2° As senhas devem ser alteradas periodicamente, no maximo, a cada seis meses;
§ 3° O titular da conta podera fazer uso de caracteres especiais em sua senha;

§ 4° O usuario deve evitar utilizar a mesma senha de acesso a rede TRE-PI em outros servigos na internet.
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Art. 14, Os sistemas e servi¢os de informagao deste Tribunal que utilizam nome de usuario identificador
(login) e senha passardo a exigir as condig¢des deste normativo quando do procedimento de criagido e/ou
alteracdo de senhas.

§ 1° A senha inicial do usudrio serd gerada automaticamente, de forma aleatoria, satisfazendo as

condi¢des previstas neste normativo, sendo vedado o uso de senha padréo, devendo a senha ser alterada no

primeiro acesso;
§ 2° Aplicam-se ao procedimento de recuperagdo de senhas as exigéncias deste normativo;
§ 3° Apenas o titular da conta podera solicitar sua reinicializagdo.

§ 4° A reinicializag¢@o de senhas de magistrados ou promotores podera ser solicitada por seus auxiliares,

devendo a nova senha ser encaminhada ao e-mail pessoal funcional do 6rgdo de origem do magistrado ou

promotor.

Art. 15. O gerenciamento de senhas utilizadas em sistemas e servigos de informagao externos, como sitios

eletrénicos, institui¢des financeiras e de outros 6rgdos, sera de responsabilidade exclusiva dos usuarios.

Art. 16. Os usuarios devem observar as boas praticas e procedimentos relacionados a utilizagdo segura de

senhas divulgados pela STIL.

SECAO IV
DA REDE CORPORATIVA E DAS ESTACOES DE TRABALHO

Art. 17. A STI podera fazer uso de ferramentas, softwares e procedimentos que visem garantir a
seguranc¢a da rede TRE-PI e dos dados que nela trafegam.

Art. 18. Somente os servidores autorizados pela STI tém permissdo de adicionar, configurar ou retirar
dispositivos de comunicagdo da rede TRE-PL

§ 1° A cada ponto de acesso a rede de dados do TRE-PI podera ser conectado apenas um equipamento.

§ 2° E vedado a utiliza¢do de dispositivos multiplicadores de acesso, salvo mediante expressa autorizaco

da STI.

Art. 19. Todos os pontos de rede sem uso serdo desativados pela equipe técnica da STI, sendo reativados

quando necessarios, através de chamados abertos junto a Central de Servigos de TL

Art. 20. E de responsabilidade do usuario todo e qualquer recurso de TI disponibilizado para o
desempenho de suas atividades.

Art. 21. E proibida a conexio de qualquer dispositivo ndo fornecido pelo TRE-PI nas redes de
computadores das unidades, sem a prévia anuéncia da STIL.

Paragrafo unico. A conexdo de qualquer equipamento a rede cabeada do TRE-PI sera feita pela STI ou por

pessoas por ela autorizadas.

Art. 22. As estagdes de trabalho possuirdo configuragdes de hardware e software padronizadas pela STI,
de acordo com a necessidade de utilizagdo dos usuarios.

Art. 23. As estagOes de trabalho receberdo soffwares homologados e licenciados pela STI, conforme a
necessidade de cada usuario e a disponibilidade de licengas.

Art. 24. E vedado a concessdo aos usuarios privilégios de administrador local nas estacdes de trabalho,
salvo em casos excepcionais autorizados pela STI, mediante justificativa do titular da unidade.

Art. 25. E vedado aos usuarios:

I - instalar ou remover softwares de suas esta¢des de trabalho;

II - alterar a configuragdo de hardware e de software da estagdo de trabalho sem autorizagdo da STI;
III - desativar ou impedir o funcionamento de qualquer software instalado pela STL

Paragrafo unico. A STI podera designar pessoas com permissao para realizagdo dos procedimentos
definidos no caput.
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Art. 26. Poderdo ser bloqueados os acessos a rede, temporariamente ou por tempo indeterminado, de
equipamentos identificados durante o monitoramento como fonte de a¢gdes maliciosas, intencionais ou no,
ou em que detectadas vulnerabilidades ou problemas de seguranga tecnologica.

Art. 27. O usudrio devera bloquear o acesso a sua estagdo de trabalho sempre que se ausentar do
equipamento.

Art. 28. O uso de software antivirus nas esta¢des de trabalho disponibilizadas aos usuarios € obrigatorio e
devera ser mantido sempre ativado e atualizado.

§ 1° O software antivirus deve ser configurado para executar a varredura completa na estagdo de trabalho
disponibilizada pelo Tribunal com periodicidade maxima semanal;

§ 2° E proibida a inativac¢do do antivirus ou a interrupg¢do da execucdo da varredura pelo usuario da rede.

SECAO V
DO ARMAZENAMENTO DE ARQUIVOS NA REDE DO TRE-PI

Art. 29. Cada unidade do TRE-PI tera disponivel area de armazenamento em rede (diretorio
compartilhado) para salvaguardar os arquivos relacionados ao trabalho desenvolvido, com garantia de
integridade, disponibilidade, controle de acesso e copia de seguranga.

§ 1° Esses arquivos serdo acessiveis apenas internamente, a partir da rede TRE-PI;

§ 2° As informagdes corporativas de interesse do Tribunal serdo armazenadas nesses

diretorios;

§ 3° Os dados armazenados nas esta¢des de trabalho dos usuarios ndo estdo contemplados pelas garantias

mencionadas no caput, cabendo aos usudrios providenciar eventual copia de seguranga e a eliminagio
periddica dos arquivos armazenados nos discos rigidos locais.

Art. 30. A defini¢do das permissdes de acesso aos diretdrios de cada unidade € de responsabilidade do
respectivo titular.

Paragrafo unico. O titular da unidade podera solicitar a STI relatorio contendo os usuarios que possuem
acesso e respectivas permissdes do diretorio compartilhado.

Art. 31. A STI deve definir parametros para armazenamento de arquivos nos servidores de arquivo,
incluindo requisitos como tamanho maximo e tipos de arquivos permitidos, com vistas a ndo comprometer
o desempenho e a seguranca dos servigos de TI.

Art. 32. Deve-se estabelecer uma politica de arquivamento de forma que apenas arquivos em uso ou
recentes estejam armazenados nos servidores, sendo o material de necessidade historica ou de uso para
auditoria armazenado em meio Optico ou magnético.

Art. 33. O compartilhamento de arquivos com usuarios externos ou com terceiros se dara através do
servigo de armazenamento de arquivos em nuvem privada, acessivel pela internet.

Art. 34. Os usuarios internos e colaboradores poderdo solicitar diretorio pessoal para o servigo de
armazenamento de arquivos em nuvem privada, para autorizagdo pela STL.

Paréagrafo unico. O servi¢o de armazenamento de arquivos em nuvem privada sé podera ser utilizado para
armazenamento de dados de estrito interesse do Tribunal.

SECAO VI
DOS SERVICOS DE COMUNICACAO

Art. 35. Para fins desta norma, servigos de comunicagdo englobam correio eletronico, mensagens
instantaneas, listas de e-mail, servigos de videochamada e a infraestrutura de telefonia.

Art. 36. Os servigos de comunicagdo sdo disponibilizados como ferramenta para comunicagdo e
colaboragdo, tanto internamente, com o corpo funcional, quanto com o publico externo.

Art. 37. E vedada a utilizagdo de e-mail institucional em lojas virtuais, listas de discussdes, féruns, como
credencial de acesso a sites externos ou qualquer outra finalidade que ndo seja de interesse da institui¢do.
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Art. 38. O uso do correio eletronico serd monitorado por meio de ferramentas antispam com o intuito de

impedir o recebimento de spam, phishing, mensagens contendo virus e outros arquivos que coloquem em

risco a seguranc¢a da infraestrutura tecnolédgica do Tribunal ou que contenham conteudo impréprio.

Art. 39. A STI podera implementar mecanismos para a coibir o uso indevido dos servigos de
comunicagio.

Art. 40. O uso dos servigos de comunicagdo pelos usuarios colaboradores dependera de solicitagdo do
titular da unidade a qual esteja vinculado.

SECAO VII
DO ACESSO A INTERNET
Art. 41. O acesso a internet dar-se-a, exclusivamente, pelos meios autorizados, configurados pela STI.

Paragrafo unico. E expressamente proibido o uso de proxies externos ou similares, sendo sua utilizagdo
informada a STI para adogdo das providéncias pertinentes.

Art. 42, Os usuarios internos e colaboradores poderdo ter acesso a internet, identificados pela sua conta de

usuario, para uso de atividades exclusivamente relacionadas ao trabalho.

Paragrafo unico. E vedado o uso da conta de e-mail institucional em servigos e sistemas na internet para
fins particulares.

Art. 43. Constitui acesso indevido a internet as seguintes ac¢des:

I - acessar paginas de conteido considerado ofensivo, ilegal, improprio ou incompativel com as atividades
funcionais ou com a Politica de Seguranga da Informagao, tais como pornografia, pedofilia, racismo, jogos

e paginas de distribui¢do e de compartilhamento de software,

IT - utilizar programas de troca de mensagens em tempo real (bate-papo) ou programas para troca de
conteudo via rede ponto-a-ponto (peer-to-peer), exceto os programas definidos como ferramentas de
trabalho e homologados pela STI,;

IITI - utilizar programas e/ou acessar paginas de dudio e video em tempo real, ou sob demanda, exceto
aqueles definidos como ferramenta de trabalho;

IV - acessar sitios eletronicos que representem ameaga de seguranga ou que possam comprometer de
alguma forma a integridade da rede de computadores do TRE-PI;

V - acessar ou fazer download de arquivos ndo relacionados ao trabalho, em especial, musicas, imagens,
videos, jogos e programas de qualquer tipo.

VI - acessar a internet utilizando conta de usuario de terceiros.

§ 1° O acesso aos conteudos relacionados neste artigo sera bloqueado pela STI, tanto quanto possivel, ndo

isentando, porém, o usuario da responsabilidade em acessa-los, quando ndo houver bloqueio previsto ou
possivel.

§ 2° Fica a STI autorizada a atualizar a lista de acesso indevido a que se referem os incisos deste artigo,
dando conhecimento geral através dos meios de comunicagdo disponiveis.

Art. 44, O acesso a internet sera controlado, de forma automatica, pela ferramenta de proxy, configurada
de acordo com os termos desta norma.

Paragrafo unico. A liberag@o de acesso a sitios eletronicos e servigos bloqueados, mas necessarios ao
desempenho das atribui¢des funcionais do usuario, dependera de solicitagdo, devidamente justificada, do
titular da unidade a STI, que a submeterd, quando necessario, 8 Comissdo de Seguranga da Informacao
para deliberagdo.

Art. 45. Nao sera permitida a utilizagdo de outros meios de conexdo a internet ou de outro tipo de rede a
partir de estagdes de trabalho do TRE-PI, seja através de modems 3G ou 4G ou de qualquer outro tipo
existente ou que venha a ser criado, salvo mediante expressa autorizagdo da STIL.

Art. 46. A critério da STI, poderdo ser adotadas medidas visando a manutenc¢do da disponibilidade e da
qualidade do acesso a internet, tais como:
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I - bloqueios totais ou parciais e/ou prioriza¢do de acessos a determinados sitios eletrénicos e servigos;
I - limitag¢do de banda de trafego de dados;

IIT - bloqueio da conta de usuario.

SECAO VIII
DA UTILIZACAO DA REDE PRIVADA VIRTUAL

Art. 47. O acesso remoto a rede TRE-PI via VPN (Virtual Private Network), aqui tratada por rede VPN,
pelos usuarios internos e colaboradores far-se-4 mediante adesdo expressa ao Termo de Compromisso -
Trabalho Remoto.

Paragrafo unico. O acesso a rede VPN fica condicionado a compatibilidade, as permissdes do usuario e
autorizagdo da STI.

Art. 48. O acesso a rede VPN por usuarios internos e colaboradores ndo devera ser realizado a partir de
computadores de uso publico.

Art. 49. Os certificados digitais para uso do acesso a rede VPN serdo validos por, no maximo, 90
(noventa) dias.

Paragrafo unico. Em casos excepcionais, a STI podera autorizar a emissdo de certificados digitais por
periodo superior ao informado no caput.

Art. 50. Sempre que possivel, o acesso a rede VPN utilizara duplo fator de autenticagao.
Art. 51. O servigo de acesso a rede VPN estara disponivel no horario de 6:00 h as 21:00 h em dias uteis.

§ 1° O funcionamento do servigo de acesso a rede VPN nos finais de semana, feriados e periodo eleitoral
serdo submetidos a Diretoria-Geral pela unidade interessada, para deliberagdo sobre sua autorizagao.

Art. 52. O usudrio ¢ responsavel pela guarda do certificado digital, ndo lhe sendo permitida a
transferéncia para outras pessoas.

Art. 53. Ao utilizar o acesso a rede VPN do Tribunal, o usuario devera permanecer conectado apenas
enquanto estiver efetivamente utilizando os servigos disponibilizados, tomando o cuidado de desconectar-
se nas interrup¢des e no término do trabalho.

Art. 54. O acesso remoto poderd ser interrompido a qualquer momento, independente de comunicag¢io ao
usuario, na hipotese de ser identificada situagdo de grave ameaga ou alto risco a integridade da rede interna
e dos servigos disponiveis.

Art. 55. O extravio do equipamento ou certificado digital utilizados para acesso remoto devera ser
imediatamente comunicado a STI pelo usuario.

Art. 56. A utilizac@o do servigo de acesso a rede VPN por estagiarios ficara condicionada a anuéncia do
titular da unidade onde o mesmo encontra-se lotado.

Art. 57. O acesso a rede VPN do Tribunal sera permitido as equipes técnicas da STI, em qualquer dia ou
horario, para fins de manuten¢ao da infraestrutura de TIC.

SECAO IX
DOS SERVICOS ACESSIVEIS PELA INTERNET

Art. 58. A STI podera disponibilizar servigos acessiveis pela internet aos usudrios a partir do sitio do
Tribunal sem a utiliza¢do de rede VPN.

§ 1° Os servigos de que tratam o caput estardo disponiveis no horario de 6:00 h as 21:00 h em dias uteis;

§ 2° O funcionamento dos servigos acessiveis pela internet nos finais de semana, feriados e periodo
eleitoral serdo submetidos a Diretoria-Geral pela unidade interessada, para delibera¢do sobre sua
autorizagao.

§ 3° Os servigos acessiveis pela internet incluem:

I - servigo de correio eletronico (e-mail);
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II - Sistema Eletronico de Informagdes - SEI;

III - ambiente de videoconferéncia do Balcao Virtual;

IV - servi¢o de armazenamento de arquivos em nuvem privada;
V - Espago do Servidor.

§ 4° Os servigos acessiveis pela internet estdo disponiveis permanentemente para acesso pela na rede
interna do TRE-PL

SECAO X
DOS MEIOS DE IMPRESSAQO

Art. 59. Os recursos de impressdo pertencentes a este Tribunal, disponiveis para o usuario, serdo
utilizados em atividades estritamente relacionadas as suas fung¢des institucionais.

Art. 60. Sempre que possivel, o compartilhamento de documentos deve ser priorizado, evitando o uso
desnecessario de insumos.

Art. 61. As impressoras disponibilizadas aos usuarios que possibilitarem impressdo frente e verso da folha
de papel deverdo ter esta opcao habilitada como modalidade de impressdo padrao.

Art. 62. A opg¢do de impressdo em um sé lado da folha ou de impressdes em cores devem ser utilizadas
apenas em hipétese de extrema necessidade, de forma a evitar o uso desnecessario de recursos.

Paréagrafo unico. Os papéis cujos versos ndo tenham sido utilizados devem ser reaproveitados para
impressao de recibos ou para rascunhos ou devem ser encaminhados ao servigo de reprografia do Tribunal
para a confecgdo de blocos de rascunhos.

SECAO XI
DISPOSICOES FINAIS

Art. 63. Cabe a Comissdo de Seguranga da Informagao (CSI) monitorar e avaliar periodicamente as
praticas de seguranga da informag@o relativas as regras estabelecidas neste regulamento, e propor os
ajustes que considerar necessarios.

Art. 64. Os horarios de funcionamento dos servigos poderdo ser alterados pela Diretoria Geral, de modo a
adequa-los a necessidade do Tribunal, mediante ampla divulga¢do dos novos horarios.

Art. 65. Os casos omissos serdo resolvidos pela Diretoria Geral.

Art. 66. Esta portaria entra em vigor na data de sua publicagio.

Doutor AGLIBERTO GOMES MACHADO

Presidente do TRE-PI, em exercicio

Documento assinado eletronicamente por Agliberto Gomes Machado, Presidente, em exercicio, em
13/07/2021, as 14:32, conforme art. 1°, § 2°, I1I, "b", da Lei 11.419/2006.
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